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PROLOGO
El vertiginoso incremento
de Internet en Venezuela

A partir del ano 1999, Venezuela ha registrado un significativo incre-
mento del nimero de usuarios de Internet. Actualmente una poblacion
de aproximadamente 5% de los venezolanos tiene acceso a este servicio.
Datandlisis reporta un crecimiento del 300% de usuarios de Internet
entre el ano 1999 y el segundo semestre del ano 2000. Por otra parte,
Jiapiter Communications, empresa de referencia en esta area, senala
que Venezuela tendra una poblacién estimada de 3,8 millones de
usuarios para el ano 2005. Estas cifras colocan a Venezuela como el
pais con el crecimiento mas acelerado en el uso de Internet en América
Latina, con una proporcion de 1.167% entre el afio 1999 y el ano
2005. El segundo pais es México con un 877% de crecimiento en ese
mismo lapso de tiempo, y a continuacion siguen Colombia y Argen-
tina con una proporcion del 780% en cinco afios. Por otra parte, el
crecimiento del comercio electronico en América Latina también senala
a Venezuela como el pais con las tasas més aceleradas de desarrollo en
este renglon econdmico.

Para el afio 1999, Venezuela contaba con transacciones en el
orden de cuatro millones de ddlares y se estima que para el ano 2005
(de acuerdo a las cifras de JGpiter Communications), Venezuela realizara
operaciones comerciales por unos 350 millones de dolares. Esto
representa la tasa de crecimiento mas alta de América Latina, con un
valor de 8.600% seguida por Argentina con un crecimiento de 7.193%
y México con 6.060%. Estos desarrollos que se han dado en Venezuela
de manera tan significativa, reflejan también el violento crecimiento
de Internet en nuestro pais. Para el afio 1981, la red de redes a nivel
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mundial s6lo contaba con 213 huéspedes, y en enero del afio 2000 ese
niimero se elevo a 72 millones. A manera de ejemplificar también este
importante crecimiento, solamente el dia 27 de marzo de ese afio se
crearon 3,6 millones de paginas. Actualmente los motores de bsqueda
solo cubren un 15% de la red.

En un mundo de 6.000 millones de habitantes, solamente 275
millones estan conectados a Internet, de los cuales la mitad de la
poblacién corresponde a los Estados Unidos y Canada. En nuestros
paises la brecha tecnolégica es tal, que podemos senalar que en Vene-
zuela el 60% de la poblacion nunca tocd un computador. Dentro de
este contexto dificil, pero al mismo tiempo halagador, dado el
importante crecimiento de Intemet en nuestro pais, debemos senialar
cudles han sido las politicas de Gobierno, que han permitido este
vertiginoso posicionamiento de Venezuela en el uso de la red de redes.
El crecimiento de estas tecnologias obedece a la implementacion de
cinco ejes fundamentales de accion: Capacitacion, Desarrollo de Conte-
nidos, Desarrollo de la Conectividad, Economia Digital y Gobierno
Electronico.

El primer elemento, la Capacitacicn, representa el mayor reto
para nuestros paises, porque tenemos la finalidad de mejorar las
condiciones de vida de nuestra gente y de impulsar el desarrollo
economico en la region mas desigual del planeta, Latinoamérica. La
capacitacion para el uso de Intemet en Venezuela ha sido objeto de
politicas agresivas que comienzan a implementarse desde el Ministerio
de Educacion y el Ministerio de Ciencia y Tecnologia, impulsando la
atencion a la poblacion de manera libre y continua a través de un
intenso programa de creacion de 240 Infocentros a nivel nacional de
acceso gratuito a Internet. Asi mismo, han sido desarrollados y estén
en proceso de implementacién distintos programas para la creacion
de centros de informética en las Escuelas Bolivarianas y diversas escuelas
del pais, asi como el impulso de la utilizacion de Internet en los Institutos
Universitarios Tecnologicos y la creacion de carreras en el drea de
Tecnologias de Informacién y Comunicaciones a nivel universitario y
a nivel de postgrados, También deben ser incluidos los esfuerzos para
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crear redes a nivel internacional que fortalezcan los centros de
generacion de conocimiento en Venezuela en el drea de software y de
tecnologias de informacion, tomando en cuenta las importantes
capacidades que existen actualmente en el pais y vinculandolas de
manera muy estrecha con los centros de excelencia a nivel mundial.
Esto ha permitido orientar también politicas de cooperacion de
postgrado tanto a nivel nacional, como a nivel internacional. Dentro
de este aspecto de la Capacitacion también deben resaltarse los esfuerzos
realizados desde el Ministerio de Ciencia y Tecnologia para acercar los
programas de estudio de los distintos paises de la region latinoamericana
y generar de esa manera contenidos que puedan ser compatibles.

El segundo punto, el Desarrollo de Contenidos en Internet, es
otro de los elementos fundamentales que se han impulsado desde el
Ministerio de Ciencia y Tecnologia con la finalidad de contribuir
significativamente al desarrollo de Internet en Venezuela. En tal sentido,
en la actualidad se estin implementando programas en las dreas de
salud, educacién y produccion y comercio. En el drea de educacion, el
Ministerio de Educacion ha establecido los lineamientos fundamentales
que especifican los contenidos que deben ser desarrollados en multi-
media e Internet, lo que ha permitido realizar convocatorias pablicas
a los empresarios y a las universidades para el desarrollo de los mismos,
siguiendo las lineas y exigencias de la educacion venezolana. Por otra
parte, el Ministerio de Ciencia y Tecnologia, las Universidades Nacio-
nales y algunas empresas privadas que han trabajado conjuntamente
con Alcaldias y Gobernaciones a nivel nacional, estan impulsando
programas en el drea de Telemedicina, con la finalidad de llevar los
beneficios de Internet a la poblacion del pais, mejorando la prestacion
de servicios.

La tercera linea de accion es la Conectividad, ésta es atendida
mediante la implementacion de los lineamientos definidos en la Ley
de Telecomunicaciones. Esta Ley, promulgada el 12 de junio del afio
2000, abre el espacio para el desarrollo de las telecomunicaciones
impulsando la biisqueda del acceso universal y de la prestacion de
servicios de calidad y de diversidad para todos en el pais. Asi mismo,
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contempla la creacién de un fondo de investigacion en el drea de
Telecomunicaciones, el cual esté siendo formado con la finalidad de
atender necesidades fundamentales de investigacion en las dreas que
permitan fortalecer nuestras capacidades para el desarrollo de las
telecomunicaciones.

Como cuarta linea de accién tenemos el desarrollo del
Gobierno Electrénico. Para ello, fue creado desde el Ministerio de
Ciencia y Tecnologia, el Centro Nacional de Tecnologias de
Informacidn, en marzo del ano 2000 y en mayo de ese mismo afio
fue dictado el Decreto 825, que establece a Internet como prioridad
nacional, Fste Decreto exige la creacion de estrategias de desarrollo
y modernizacion en cada uno de los ministerios, con la finalidad de
mejorar sus capacidades administrativas y la prestacion de servicios
a los ciudadanos. Ha quedado demostrado a nivel internacional, que
Internet permite agilizar los tramites administrativos, asi como
incentivar la participacion de los ciudadanos en la toma de decisiones
y supervision de la gestion pablica, profundizando de esta manera la
participacion democrética, mejorando la prestacion de los servicios
y luchando significativamente contra la corrupcion.

En algunos paises se ha logrado utilizar Internet para llevar
adelante consultas piblicas y dentro de este marco podemos citar, por
ejemplo, la ciudad de Porto Alegre, donde se hacen consultas a las
comunidades sobre la mejor manera de implementar €l presupuesto
de la Alcaldia de la ciudad. Asi mismo, en Villa del Salvador, en el
Perii, se realizan consultas a nivel comunitario sobre decisiones
fundamentales que deben ser tomadas en las Alcaldias mediante el
uso de Internet.

Como quinta linea de accién tenemos la economia digital, la
cual, como sefialamos en un comienzo, ha tenido un importante
crecimiento en el pais. En tal sentido, en el pasado mes de febrero de
gste afio 2001 fue promulgada la Ley de Firmas y Documentos
Electronicos, creada por el Ministerio de Ciencia y Tecnologia con una
activa participacion del sector académico, gubernamental y empresarial,
y permite actualmente establecer un sustrato mediante €l cual se
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reconoce el contenido de los documentos que sean utilizados por via
electronica. Esto era un elemento fundamental para la certificacion
electronica y el desarrollo de la economia digital en Venezuela. La
publicacion de la Ley corresponde a la Gaceta Oficial 37.148 y su
promulgaci6n se hizo a través de la Ley Habilitante, en el Decreto Ley
1.204 del 10 de Febrero del ano 2001. El objetivo de esta Ley es el de
otorgar y reconocer eficacia y valor juridico a la firma electrénica, al
mensaje de datos y a toda informacion inteligible en formato electronico,
asi como regular lo relativo a los proveedores de servicios de
certificacion y los certificados electronicos.

La Ley presenta entre sus caracteristicas mas resaltantes, que
otorga valor probatorio a los mensajes de datos y firmas electronicas
de manera idéntica a los instrumentos escritos. La Ley no se inclinaen
particular por alguna tecnologia especifica, sino que contempla todas
las tecnologias existentes y las tecnologias por venir, por lo tanto, se
puede decir que es una Ley neutra desde el punto de vista tecnologico.
En esta Ley se especifica claramente que la utilizacion de la firma
electronica es voluntaria y no sustituye a la firma manuscrita. Tampoco
altera las formas de los actos juridicos registrales y notariales existentes.
Por otro lado, otorga reconocimiento juridico a los mensajes de datos,
las firmas electronicas y los servicios de certificacion.

Dentro de la Ley se crea una Superintendencia de Servicios de
Certificacion Electronica, como servicio autonomo dependiente del
Ministerio de Ciencia y Tecnologia, con el objeto de acreditar, supervisar
y controlar a los proveedores de servicios de Certificacion, tanto pablicos
como privados. Dentro de las expectativas que se crean con esta ley se
considera que los impactos deberén incrementar la inversion extranjera
en recursos humanos calificados y en nuevos servicios, productos y
tecnologias. Asi mismo, se espera ahorrar en compras, en servicios de
telecomunicaciones, y en compras Y licitaciones del Estado, asi como
disminuir el tiempo estimado de procesamiento de informacion intra
y entre entidades pablicas, incrementar el nimero de usuarios de
Internet, y crear y reforzar empresas en el sector, generando nuevos
nroductos vy servicios en tecnologias de informacion.
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Una vez promulgada la Ley de Firmas y Documentos Electro-
nicos el paso siguiente corresponde al establecimiento de mecanismos
que permitan luchar contra el delito cibemético. En tal sentido, en
Venezuela contamos en estos momentos con dos propuestas que
avanzan en esa direccion, una de ellas es la presentada por el Diputado
a la Asamblea Nacional, Carlos Tablante, cuyo titulo es Ley contra
Delitos Informadticos, cuya propuesta esta contenida en el presente
libro. Esta propuesta sienta las bases para el inicio de un profundo
debate a nivel nacional sobre un tema tan importante como el que nos
hemos referido actualmente,

Carlos Genatios
Ministro de Ciencia y Tecnologia
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Nota del autor

El presente libro naci a partir del trabajo de investigacion encomendado
a la Subcomision de Fraudes Informaticos de la Asamblea Nacional
de Venezuela. Dado el elevado niimero de denuncias que recibimos en
la Asamblea Nacional, relacionadas con la clonacion de tarjetas de
crédito y débito y otros fraudes electronicos vinculados al sector
financiero, la Comision de Finanzas de dicho cuerpo decidio en septiem-
bre del afo pasado abrir una investigacion al respecto, creando esta
Subcomision, cuya jefatura nos fue encomendada.

Gracias al aporte de un valioso grupo de venezolanos, abogados,
académicos, expertos, gerentes de instituciones financieras, funcionarios
piiblicos, policias, periodistas e investigadores —entre otros- fue sur-
giendo la necesidad de proponer una Ley Especial que atendiese ya no
s0lo el fenomeno del fraude digital sino que, como Ley Penal, abarcara
el conjunto de modalidades delictivas que se efectGan a través de los
medios teleinformaticos.

La razon de esta decisién es simple y apremiante. Los delitos
informaticos no se reducen solo al fraude vinculado con la banca elec-
tronica, como la clonacion de tarjetas o el hacking de cuentas ban-
carias, sino que abarca un amplio espacio de peligros: representan una
enorme pérdida de divisas para los autores de software y otros productos
por culpa de la pirateria, para citar un caso. La pirateria devora un
vasto porcentaje del mercado de video juegos, de programas, de CD’s
y videos, porque estos piratas no pagan derechos de autor y ponen en
jaque la propiedad intelectual,

Pero hay otros peligros aun mas aterradores en el ciberespacio,
delitos que usan la teleinformatica para globalizarse sin fronteras: la
delincuencia organizada —narcotréfico, trata de blancas, trifico de
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armas, lavado de dinero- el terrorismo, la propaganda extremista, la
pedofilia, y hasta la presencia de informacion que podria ser utilizada
eventualmente para la fabricacion de armas de destruccién masiva,
quimicas o nucleares,

Alo largo de la investigacion, en la medida en que fuimos com-
prendiendo la complejidad del fendmeno y constatamos el nivel de
desinformacion presente en la sociedad venezolana, sentimos el deber
de elevar el grado de informacion y concientizacion entre los actores
publicos, privados y ciudadanos respecto a las novedosas y peligrosas
formas que adopta el delito digital, también llamado delito informético
o ciberdelito,

Por todo lo anterior, consideramos la presente propuesta como
un paso adelante en la direccion correcta, en tanto la Asamblea
Nacional, en cumplimiento del mandato emanado de la Constitucion
de la Repiiblica Bolivariana de Venezuela, realiza la necesaria y urgente
reforma del Codigo Penal Venezolano.

Asi, en medio de numerosas consultas, fue moldeandose la idea
de este libro, cuya finalidad no es solo presentar una Ley que, a fin de
cuentas, deberd someterse al examen de los legisladores, sino también
llamar la atencién puablica sobre este delicado tema.

Es fundamental que el Estado venezolano aborde el problema
de los delitos informéticos como un asunto de politicas pablicas, vin-
culado a la seguridad del Estado, que requiere medidas estratégicas,
porque se trata de un fendmeno que va mas alld de la simple mani-
pulacion de medios electrGnicos y tiene que ver con el delito organizado
y con la propia insercion de los medios digitales en nuestra sociedad.

Es por esa razon que en este texto, sin dnimo de invadir el
terreno de los expertos en informatica, hemos realizado un esfuerzo
por brindar una vision amplia que permita entender los efectos que el
fenomeno digital, y en particular el de la delincuencia informatica,
estan ejerciendo y ejerceran en los proximos anos en nuestra sociedad.

La revolucion informatica y digital esta vinculada con un fend-
meno al que hemos prestado atencion anteriormente: el de la globa-
lizacion, Hemos dicho que la globalizacion tiene dos caras: por un



NOTA DEL AUTOR 15

lado hay ventajas evidentes, pues se trata de procesos, tecnologias y
herramientas que nos pueden ayudar a luchar contra la pobreza, las
enfermedades, el hambre, la exclusion y la marginalidad.

Pero por otra parte, hasta ahora solo se globalizan las tecnologias
y los flujos de capitales, pero no las politicas sociales, no la lucha
contra la pobreza y a favor de la solidaridad. Para nosotros la revolucion
informética es una fuente novedosa e inagotable de conocimiento y
educacién, que no puede dedicarse solo a la produccion de dinero,
como si fuera una ruleta de divisas, sino que puede servir para profun-
dizar la democracia, en tanto proporciona nuevos espacios para el
debate, pues son millones los foros y debates que se realizan en tiempo
real y en todo el mundo sobre temas de politica, ecologia y muchos
ofros.

Pero estas potencialidades solo pueden realizarse en la medida
en que haya acceso real a las herramientas de la informatica para
todos los ciudadanos.

Los delitos informéticos son otra parte negativa de la globa-
lizacion. Y como hemos dicho, la globalizacion esta alli para que la
usemos, para que saquemos de ella beneficios para nuestros pueblos,
y para que la controlemos en sus peligros. .

Con este aporte queremos contribuir entonces a ofrecer
herramientas para controlar los peligros de la globalizacion, y para
darle el sentido humano que nos corresponde exigir en tanto dirigentes
politicos comprometidos con la ideologia de la solidaridad.

Muchas personas e instituciones han contribuido de forma con-
sistente y valiosa a la realizacion de este trabajo. En primer lugar,
quiero dar las gracias a la Dra. Beatriz Di Totto, brillante abogada y
docente, y a la Dra, Magaly Gonzilez, quienes armaron la estructura
legal del proyecto. Al Dr. Gregorio Quifiones, quien es un pionero en
la investigacion penal de estos delitos en nuestro pais. Al Dr. Bayardo
Ramirez Monagas, redactor de la LOSEP y del Proyecto de Ley Con-
tra la Delincuencia Organizada y su influencia corrupta. Al Dr. Jorge
Luciani, autor de importantes libros sobre la prevencion contra el
lavado de dinero. También a los Dres. Fernando Feméndez y Fermando



16 DELITOS INFORMATICOS, DELINCUENTES SIN ROSTRO

Rodriguez, quienes apoyaron con sus criterios y juicios la orientacion
de esta investigacion, A William Castillo Bollé, quien coordind el
proyecto editorial. A Pilar Suarez Saso, que aportd sus conocimientos
en el area de lavado de capitales, a Vivian Jiménez, investigadora, y a
mi esposa Margarita, bajo cuya direccion hemos desarrollado toda el
area de publicaciones de la Fundacion EnCambio.

En nombre de la Subcomision de Fraudes Informaticos de la
Asamblea Nacional, de los diputados que la integraron, Norberto Peia,
Guillermo Palacios, Elias Mata, Héctor Vargas, y de la Fundacion
EnCambio, queremos agradecer a todas las instituciones pablicas y
privadas que, con sus visiones y analisis, enriquecieron esta nvestigacion
y esta propuesta.

Carlos Tablante



Materia y poder:
de los atomos a los bits

Entre las obsesiones vitales de la sociedad occidental, lo material ocupa
sin duda un lugar predominante. Dominar, translormar y aprovechar
la materia que se encuentra en la naturaleza, explotarla y exprimirla al

e |

méaximo, ha sido historicamente una de las claves del sistema capitalista.
No en balde hemos sido bautizados como una sociedad materialista,
sistema basado en la adoracion a lo material, en una confianza ciega
en la apropiacion, transformacion y aprovechamiento de los bienes
naturales en todas sus manifestaciones, mediante la ciencia, la técnica
y el trabajo.

En cierta forma, la historia del capitalismo modermno desde el
Renacimiento para acd puede escribirse como la historia de una afanosa
y violenta bisqueda de fuentes de materia prima en todo el mundo y
su posterior conversion en productos para el consumo masivo, bajo
reglas de fabricacion y mercadeo a gran escala. Fe que la Revolucién
Industrial no hizo méas que amplificar a través de las maquinas y la
tecnologia.

Pero el mismo desarrollo tecnologico, la aparicion de la
electricidad y con ella de los medios de comunicacion de masas entre
finales del siglo XIX principios del XX, trajeron a escena a una nueva
materia prima: la informacion. A diferencia del carbon o del petrdleo,
esta nueva materia prima no se podia ni medir ni contar de la misma
manera. Se trataba, en principio, de la reproduccion de la realidad
(imagenes, voz, datos) y seguidamente de su multiplicacion rapida, de
su difusion masiva, de su comunicacion a través de grandes distancias.

Con la invencion de la imprenta Gutenberg ya habia prefigurado
el rol que la informacion tendria sobre la sociedad al hacer accesible
las sagradas escrituras, y también su critica, a miles de personas. Los
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riuevos medios (el telégrafo, el cable submarino, la fotografia, el cine,
la radio, el teléfono y la televisitn), abririan a la informacidn una
dimensicn insospechada, Se cred una nueva cultura, la cultura de masas,
surgida de la difusion masiva de mensajes e informacion. Se ampliaron
los piblicos y los mercados. Se multiplicaron por mil las posibilidades
del comercio. Millones de seres humanos pudieron acceder a bienes
culturales, antes propiedad de las élites. Se acelerd el proceso indus-
trial de produccion. La informacitn se convirtio definitivamente en
| poder, porque el poder empezd a definirse como el control de las
" mentes y no solo como control de los territorios y los yacimientos,
| A medida que la tecnologia para producir y transmitir
informacion se hacia més sofisticada (sistemas satelitales, sistemas de
| informacion aeronautica, computadoras) y la informacién se expandia
maés y mas, el poder comenzd a desplazarse lentamente de las minas a
' los centros de produccion tecnologica, del campo a la oficina, de las
fabricas a los medios de comunicacion. Ahora, ademés del acceso a
las materias primas, y el dominio de los mercados y los ejércitos, era
| necesario también controlar la produccion y los medios de informacion.

En los tiltimos anos, la rapida evolucion de las tecnologias de la

' informacion, la union entre el desarrollo informético y las teleco-
municaciones, entre camputadoras y redes de comunicacion, bautizada
como teleinformética ha abierto paso a lo que algunos llaman la socie-

| dad informatizada o sociedad de la informacién. Un conjunto de
fenomenos sociales y econdmicos como la liberalizacion de los
mercados, la extension de la libre competencia, la creciente division
= del trabajo y la necesidad de una mayor racionalizacion en el uso de
los recursos naturales, fendmenos que forman parte del proceso de
globalizacion, ha estimulado una creciente demanda de servicios de
comunicacion rapidos y a bajo costo que estin cambiando el rostro

del planeta y de los modelos sociales.

Es un hecho que el sector de las tecnologias de la informacion,
conocidas en la literatura como IT (information technology), ha pasado
aconvertirse en uno de los motores de la economia mundial, En algunas
de las naciones desarrolladas ya mas de la mitad de la poblacion activa



MATERIA ¥ PODER: DE LOS ATOMOS A LOS BITS 19

se ocupa del manejo de informacién. Tres de cada cuatro nuevos
empleos se genera en el sector de la teleinformacion, y en mis del
55% de los hogares en dichas naciones existe, ademas de la television,
un computador personal.

Hablamos hoy de una sociedad de la informacion, porque ésta
no solo es masiva en términos de grandes emisiones o de transmisiones
via satélite desde los grandes centros a sus periferias, sino en la medida
en que la teleinformatica ha hecho accesible la incorporacion de los
ciudadanos a las redes de comunicacion y sirve para que éstos se hablen,
se formen y se informen, intercambien bienes y servicios, se diviertan,
se eduquen sin fronteras y sin reglas.

La cara mas visible de este fendmeno es sin duda Internet, la
llamada red global o autopista de la Informacion. Su veloz transfor-
macion desde un proyecto de alcances militares hasta una poderosa
tecnologia de comunicacién mundial, que crece en algunos lugares
del mundo a una tasa superior al 10% mensual y llega ya a mas de
250 millones de personas en todo el mundo, ha empezado a
transformar profundamente la cultura, la economia y el funciona-
miento de la sociedad.

Bill Gates ha definido este fendmeno como el advenimiento de
una nueva etapa histérica para la humanidad, tal como fueron la Edad
del Bronce o la Edad de Piedra: vivimos, dice, el nacimiento de la Edad
de la Informacion, Para Nicholas Negroponte!, uno de los més respetados
guris en la materia, los tornos estén siendo reemplazados por los bits® o
unidades de informacion, como la pieza clave del sistema economico y
cultural. Estamos atravesando la fransicion de una sociedad basada en
el dominio de la materia prima a una sociedad orientada en el dominio,
generacion y uso de la informacion.

Otros autores son menos optimistas y ven en este proceso el
definitivo del triunfo de la economia y el capital transnacional

1 Nicholas Negroponte, Being digiial.
2 Unidad minima de informacién, corresponde en el lenguaie binario mediante el cual
funcionan las computadoras a una instruccion (1/0 - SI/NG - ON/OFF - Blanco/

MNegra),
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globalizado, que impone ahora su ley én el mundo mediante el uso de
las redes y las computadoras, destruyendo la diversidad cultural, crean-
do nuevas y més profundas formas de estratificacion y discriminacion
social entre los ciudadanos, y entre las naciones ricas altamente
informatizadas y los paises pobres. Para estos criticos, la brecha digi-
tal, la diferencia entre quienes pueden acceder y usar las redes digitales
y los que no, amenaza con hacer mas profunda e irreversible la brecha
econdmica y social.

Pero, ‘sea cual sea la postura que asumamos, la verdad es que
hoy en dia todo el debate social y econdmico pasa necesariamente por
valorar y considerar el efecto que la teleinformacion, las tecnologias
de la informacitn y los fenémenos digitales estdn ejerciendo sobre la
vida privada y publica, la economia, la cultura, el conocimiento y el
ambiente. Este debate es ineludible y requiere de la sociedad y del
Estado una respuesta a la altura de la velocidad y complejidad de los

Procesos,

CLICS A LA SOCIEDAD DE LA INFORMACION
;Como funciona la nueva sociedad de la informacion?

La teleinformacién basicamente es una herramienta tecnologica y so-
cial que permite a una persona, utilizando las redes de telecomunica-
ciones, acceder e interactuar con informacion almacenada en bancos
de datos remotos mediante el uso de computadores. Hay quienes ven
en la teleinformética un nuevo medio que ayudaré a los humanos a
resolver problemas organizacionales, educativos y economicos hasta
absorber tareas rutinarias y devolvernos més tiempo libre para el ocio
productivo. Hay otros que la ven como una amenaza a la privacidad,
ala sepuridad de los datos, y al mismo intercambio libre de informacién
mediante el control tecnologico que puede ejercer poderes
supraterritoriales.

Lo que no se discute hoy dia es que la informacién digital, en la
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multitud de formas en que esta disponible, telefonia, datos, imagenes,
video, software, esta modificando maltiples aspectos de la actividad
humana. Se trata de un proceso profundamente social y humano, no
meramente tecnologico. A fin de cuentas, los computadores reciben,
almacenan, procesan y despliegan informacion. A través de las redes
mundiales esta informacion viaja o circula entre las personas y las
maquinas que las interconectan. Ciertamente, los computadores pueden
manipular la informacién a una mayor velocidad que las personas,
pero a diferencia de éstas, las maquinas no «entienden» la informacion
que manipulan, en su cerebro o «chip» la informacion es simplemente
una secuencia de simbolos binarios, una serie de instrucciones en unos
y ceros regida por impulsos eléctricos. Esto significa, después de todo,
que la sociedad de la mformacion es aim un asunto entre humanos,
disefiada y manejada por seres con virtudes y defectos.

Por ello, el término sociedad de la informacion alude a un proceso
historico de transformacion de modelos sociales, econdmicos y
culturales y no puede ser encerrado entre los muros de la tecnologia,
Los habitos, la cultura, la forma de comunicamos, de intercambiar
bienes y servicios, esté siendo alterada y esie cambio es de una dimension
tan excepcional que sobrepasa todo lo anteriormente conocido.

¢/ Qué es el ciberespacio?

Es un término algo difuso en su definicion. Para algunos, el ciberespacio
se reduce a Internet, la red mundial més difundida y de mayor acceso,
un espacio virtual donde la gente habla por medio de servicios de
conversacion o chats, transmite datos mediante el correo electronico
(e-mail), compra y realiza transacciones de todo tipo, accede a
informacion, maneja y crea nueva informacién, Para otros, como Wi-
lliam Gibson® , quizas el primero en mencionar el término, es una
invencitn imaginaria: alli detrés de las pantallas de las computadoras
existe un sitio tan profundo que no puede verse todo de una vez, pero

3 Ensu famoso lexio Neuromanoer.
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que sabemos que esté alli porque podemos sumergirnos y navegar en
el para manejar informacion. Resulta curioso que el término
ciberespacio sugiera algo tan vasto y desconocido como lo era el mar
durante la Edad Media, de alli que el término «navegar» signifique
vigjar dentro de este espacio insondable y «navegadores», sean los
programas o naves virtuales que nos conducen a través de éste.

;Qué son las redes?

Las redes son los canales, los puentes, los tineles que interconectan a
personas, computadoras y dispositivos de telecomunicaciones local,
regional y globalmente. A veces las redes son vistas como las carreteras
o autopistas de la informacién, o como el asfalto de éstas, donde viaja
la informacion que se intercambia y se crea en el ciberespacio. Se
expresan a veces de forma virtual, como Internet, popularizada como
«La Red» , 0 pueden existir fisicamente mediante cables, fibra optica,
modems, satélites, sefiales y antenas de radio.

A través de las redes se hacen negocios, investigacion, educa-
cion, cultura y vida social. Investigaciones apologéticas afirman que
de los dos mil usuarios de Internet conectados en 1983 (préctica-
mente todos en Estados Unidos) el nimero de conectados a las redes
teleinformaticas alcanzaré la extraordinaria cifra de mil 800 millones
en el 2002, y que antes del afo 2012 podria igualar al nimero de
habitantes del planeta. Aunque tal vez un tanto exageradas, la realidad
es que para comienzos de este afio, solo por Internet, la red o autopista
mas grande y popular, viajaban ya mas de 250 millones de usuarios.
Ningtin otro fenémeno en la historia de la humanidad ha tenido un
crecimiento tan explosivo.

El fenémeno de las redes se expande al ritmo del impulso de las
nuevas tecnologias de la informacion. Redes locales y regionales se
estdn interconectando cada vez més con Internet para asi volverse
nodos o puntos de entrada de una vasta red global. En Chile, por
ejemplo, un ambicioso proyecto denominado Enlaces, usando Internet,
ha estado conectando a todas las escuelas del sector piblico desde
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hace varios afios, permitiendo crear una sola comunidad virtual de
todos los estudiantes del equivalente de la Escuela Bésica. Es una red
dentro de la red que une a estudiantes, docentes, padres y Estado en
un mismo espacio de educacion, conocimiento y colaboracion,

Pero las redes son también un ambiente social, un sitio o una
forma de encontrarse con ofras personas, una interseccion de sistemas
teleinformaticos con sistemas sociales. Como sucedid con el teléfono,
la radio y la television, la gente adopta los nuevos medios de comu-
nicacion y cambia su forma de vida para adaptarse. Hoy muchos jovenes
viven «pegados a la red» y manifiestan lo que el critico Hakim Bey
llama «cibergnosis», una suerte de seudo religién de internautas
fanaticos de las redes, que creen haber encontrado un espacio de vida
autonomo, donde supuestamente crean una nueva cultura (la ciber-
cultura) o cultura altemativa al mundo real. En la préctica, los ser-
vidores, modems y redes de comunicacion suministran la infraes-
tructura tecnologica de la comunicacién mediante la conexion de
computadores®, mientras las personas van adaptando sus conoci-
mientos, agregando contenido y creando nuevas rutinas para su uso.
De hecho, hoy hablamos de la Generacién Net’, como aquella
generacion que ha nacido ya en un ambiente completamente com-
putarizado y cuya habilidad para moverse en el entorno informético
proviene de un aprendizaje natural.

J0ué es Internet? (De la Guerra Fria a la Red Global)

En 1962, en pleno auge de la Guerra Fria entre los bloques comunista
y capitalista, la instalacion de una bateria de misiles nucleares en Cuba
por parte de la Union Soviética generd un pénico colectivo en los
Estados Unidos. Ante la eventualidad de un ataque nuclear lanzado a
90 millas de su territorio, el Gobierno norteamericano ordend al

4 Académicamente este fendmeno es denominado también CMC; Computer Mediated
Comunication. Comunicacion mediante Computadores.
5  Lageneracién de la red, o nacida en la red.
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Pentégono el desarrollo de un sistema de comunicacion, de una red,
entre los principales centros y bases militares alrededor del mundo,
que fuese capaz de sobrevivir a un ataque con armas nucleares, La
idea era crear una «red inteligente», que pudiese seguir conectando
los centros de mando aunque algunos puntos (o nodos®) de la red
fueran puestos fuera de combate.

La clave de este proyecto era que la informacion debia ser lo
suficientemente sagaz para descomponerse, viajar a través de diferen-
tes sistemas (satélites, cables submarinos, lineas telefdnicas), escogiendo
las mejores vias, y ser capaz de reconstruirse en el punto de llegada.
Solo asi se podia garantizar la interconexitn, la seguridad de los datos
y secretos militares, y por ende la permanencia del poder militar norte-
americano ante la eventualidad de un conflicto nuclear a gran escala.

El proyecto, idea de la administracion Kennedy, fue encargado
al Departamento de Investigaciones Avanzadas del Pentagono (ARPA).
Anos después, entre 1968-69, la red Arpanet, como fue bautizado el
proyecto, estuvo concluido en su estructura bésica. Los protocolos o
lenguajes informaticos creados por los clentificos militares, permitian
cumplir el objetivo encomendado. Por su filosofia, por la manera en
que fue disenada, Arpanet era una red indestructible. Los datos e
_| informaciones militares, secretos de Estado y de investigacion, podian
vigjar dispersos en pequenos paquetes inteligentes de informacion
/mediante computadores que «hablaban» un mismo lenguaje o conjunto
ds codigos llamados TCP-IP?. Gracias a la amenaza de la Guerra Fria,
v a la unién entre tecnologia, telecomunicacciones y poder militar,
habia nacido el embrion de lo que anos més tarde seria conocido
como la red de redes, Intemet, o las autopistas de la informacion.

No hubo, afortunadamente, guerra nuclear, y a principios de
los 70, la poderosa Arpanet fue transferida a la no menos poderosa
Fundacién Nacional de la Ciencia de los Estados Unidos (National

Science Foundation-NSF) para su investigacion y desarrollo. La

& Nudu Tpunlu de conexitn o una red,
7 sfer Contral Protocol, Protocolo de Control de Transferencia, IP: Internet

Prw:-mr Protocol de Internet.
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red militar fue rebautizada como NSFNET, una red que buscaba
conectar a las universidades y centros de investigacion norteame-
ricanos a fin de desarrollar el trabajo y la colaboracion entre los
cientificos e investigadores.

A partir de entonces la antigua red militar empieza a ser enri-
quecida por los aportes del mundo civil, particularmente del mundo
académico, y posteriormente del mundo empresarial, dando origen a
un conjunto de innovaciones que van a explotar quince anos después
cuando la red es abierta al pablico masivo, y nace oficialmente Internet.

La base conceptual de Internet como proyecto militar, era que
la red no debia ser gobernada por un cerebro o computador central. Si
era controlada desde un solo punto, entonces seria vulnerable en ese
lugar, por lo tanto se necesitaba una red con un amplio grado de auto-
nomiay libertad, con cierta vida propia. La fortaleza de la red consistiria
en su caracter abierto, descentralizado, hasta cierto punto cadtico por
la ausencia de un control tinico, y por la forma inteligente en que la
informacion se movia a través de ella, buscando a su destinatario final
mediante diversos caminos. Los sencillos y robustos lenguajes y codigos
fueron hechos para que la red pudiese involucrar y conectar a todos
los participantes sin complicados niveles de jerarquia ni problemas de
compatibilidad entre equipos informéticos y dispositivos de teleco-
municaciones, a fin de que pudiese subsistir, aun si una parte de ella
era destruida.

Lo que no pudieron prever los creadores de Arpanet era que esa
poderosa filosofia, inspirada en objetivos de caracter militar; se conservaria
casi intacta 40 anos después, y constituiria la quintaesencia de la més
grande, extendida y controversial red de comunicacion e informacion
creada por la humanidad. Un medio en permanente evolucion, un
fenémeno cultural y econédmico que influye cada vez en mayor medida
ennuestras vidas, y que presenta multiples ventajas y no menos peligros.
Su desarrollo, crecimiento y aprovechamiento para los fines de
convivencia y bienestar colectivos constituye un desafio para los
ciudadanos, los gobiernos, las organizaciones y la sociedad en su conjunto.
;Qué es el WWW?
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La telarana mundial de informacion, o World Wide Web, por sus siglas
eninglés, es un invento del Laboratorio Europeo de Fisica de Particulas
(CERN). A finales de los 80, un grupo de cientificos del CERN,
liderados por Tim Berners Lee®, buscando desarrollar un sistema para
compartir e intercambiar informacion descubrieron un nuevo y
accesible lenguaje que revolucionaria la Internet. La idea que los
orientaba era crear un sistema de revision de documentos visual, rapido
y facil de usar, de forma tal que cuando un investigador accediese a la
informacion en una base de datos no tuviese que gastar tiempo mediante
complicados sistemas de bisqueda, o en extensos y enredados indices.
Fue asi como dieron con el concepto de hipertexto. El hipertexto no
era més que una sefial visual, programada mediante un lenguaje espe-
cial, que marcaba un texto y le decia al usuario que detrds de dicha
marca habia més informacion. Asi cualquier usuario, podia saltar o
navegar de forma répida entre diferentes documentos con solo hacer
clics en los hipertextos creados por el autor del documento,

Se podia asi organizar de forma inteligente, extraordinarias
cantidades de informacion y hacerla accesible a través de las redes a
otros usuarios. La idea de hipertexto (o hipervinculo) rompia la linea-
lidad de la lectura y de la bisqueda, suponia un sistema de manejo de
informacion mucho mas rico e ingenioso, y sobre todo, era de una
sencillez impresionante, ya que se basaba en un lenguaje (HTML?)
extremadamente sencillo de programar.

Como el lenguaje HTML permitia vincular mediante hipertextos
grandes cantidades de informacion, el documento se podia
conceptualizar como una telarana (web) de informacion, y dado que
¢l salto o la navegacion comenzo haciéndose entre paginas de un mismo
documento, se popularizd el término «pégina web» para describir el

g E:nnmdn desde entonces como ¢l padre del www.

9 Hyper Text Markup Language pot sus siglas en inglés. Literalmente: Lenguaje
dl: Mﬂrr:a ores de Hipertextos. Desde su creacion el lenguaje con que se programan
las paglmnss o sitios wefkfa fin de que puedan ser visualizados y accedidos por cualguier
computador.
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aspecto que cobraba la informacion al ser desplegada en la pantalla
del computador.

Este descubrimiento pronto se reveldé como una innovacion
extraordinariamente poderosa. No tardaron sus creadores en desarrollar
el programa que debia instalarse en cada computador y permitia ver
las paginas web desde cualquier parte del planeta. Como el usuario
virtualmente navegaba en un mar de la informacidn, a estos programas
los denominarion navegadores (browsers).

A principios de 1990, los programas navegadores comenzaron
a invadir los computadores personales, La gran mayoria fueron distri-
buidos gratuitamente por la red, convirtiéndose en poco tiempo en el
sisterna estandar para navegar y buscar informacion por la red. Con
sus capacidades para mostrar, acceder graficamente y de forma intuitiva
ala informacion, la web revoluciond Intemet e hizo posible su despegue
comercial. Hoy en dia, practicamente todos los servicios de informacion
que se hallan en Internet son provistos mediante sitios (sifes'’) weby
el sencillo lenguaje desarrollado por Tim Berners Lee sigue
desarrollandose, integrando capacidades multimedia, voz, video,
realidad virtual, comercio, operaciones remotas, efc.

;Qué es el comercio electronico?

El surgimiento de la web dio una vida inusitada a Internet. El uso de
recursos graficos y multimedia, la navegacion intuitiva y la posibilidad
de organizar grandes cantidades de informacion y bases de datos
mediante hipertextos, expandi6 las posibilidades de uso de las autopistas
de la informacion. La bisqueda de nuevas aplicaciones para el Web
daria otro precioso fruto poco tiempo después mediante el desarrollo
de tecnologias informaticas que permitian guardar de forma segura la

10 Dada la complejidad que ha adgquirido la informacion ¢n el web, ¢l término pagina
web ha venido siendo sustituido por el de site o sitio web. Un sitio web es un cumlijﬁ
sistemna de informacion interactivo, que incluye grandes bases de datos conectadas
entre si, y que brindan la informacian en tiempo real a millones de usuarios en todo

el mundo.
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informacion de los usuarios de la red, llamadas tecnologias de encrip-
tamiento'!. Los datos de una persona u organizacién (incluyendo la
informacion financiera) podian ser escondidos mediante un codigo de
forma tal que viajarian por la red sin posibilidad de ser interceptados
o descifrados, manteniendo en secreto la confidencialidad de la
operacion realizada. Esta tecnologia inmediatamente atrajo la atencion
de los bancos y las empresas operadoras de sistemas de crédito, quienes
rapidamente la asumieron y desarrollaron. La posibilidad de que un
potencial cliente de una empresa pudiese, ya no solo revisar y evaluar
catalogos de productos, sino pasar directamente a comprar a través de
las redes teleinformaticas di6 origen al comercio electronico, es decir,
la compra y venta de bienes y servicios a través de Internet, comenzo
a ser una realidad.

Hay quienes afirman que el comercio en Internet nacio cuando,
el duefio de una pizzeria en California, decidio empezar a ofrecer pi-
- 7zas en su pagina web. A través de esta, recibia drdenes en linea que
luego enviaba a los poblados cercanos, mientras el cliente pagaba al
. momento de recibir el pedido. Sin embargo, dada la globalidad de la
red (y las especiales caracteristicas del producto), quedaba el problema
de sila pizza era comprada desde Nueva York. El experimento, aunque
exitoso, en realidad era una sofisticacion de los sistemas de pedido por
teléfono.

Desde la historia de la pizza digital, lo que caracteriza plena-
mente al comercio electronico es que la mayor parte de la operacion
de compra-venta se realiza totalmente en linea (on line) y de forma
automnatica, mediante la conexion de las bases de datos de vende-
dores, proveedores, bancos y sisternas de crédito hasta el consumidor
final. El cliente entra o navega hasta un sitio de comercio electrénico,
revisa el catdlogo disponible, ordena la compra, provee sus datos a un
sistema interconectado que revisa la operacion, informa sobre la

1 Eﬂcﬁ!ﬂtarfﬁgipmcﬂn general de codificacitn de datos con un propésito de seguridad.,
Las tecnologias de encriptamiento permiten sesconders la informacion que viaja por

las redes mediante codigos o llaves» que sélo conocen las partes involucradas en el
proceso,
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disponilidad del producto o caracteristicas del servicio solicitado, calcula
los costos de compra més el envio (incluyendo por supuesto la ganancia
de negocio virtual), chequea la existencia de fondos, y autoriza o niega
la operacion, sin que se produzca —hasta ese momento- ninguna
intervencion humana. De alli el proceso deja de ser digital y vuelve a
ser analogico, es decir, involucra un sistema de basqueda fisica de los
productos en depdsito o a terceros, y el envio medianie los sistemas
tradicionales de transporte hasta el comprador final,

Por sus caracteristicas, el intercambio comercial en Internet
comenzd con bienes durables tales como libros, CD de misica y video.
Pronto, la agencias de viajes y turismo descubrieron la facilidad de
hacer ventas en linea de tickets, reservaciones y paquetes de viajes.
Mas adelante las empresas de software y de computacion, luego los
bancos, las empresas aseguradoras y otros entes financieros que
ripidamente adaptaron su oferta a los nuevos canales digitales: compra
de acciones o inversiones en linea, transferencia de fondos, paquetes
de seguros, asesoria financiera. Y de seguidas, cada sector de la indus-
tria empezo a hacer comercio electronico: electrodomésticos, vehiculos,
alimentos no perecederos, etc. Ademas de la venta a consumidores
finales, naci6 el comercio negocio a negocio’?.

Detrés de su aparente sencillez, el comercio electronico supone
sin embargo la efectiva coordinacién de un conjunto de procesos digi-
tales y fisicos. La seguridad de los datos del comprador y su con-
fidencialidad constituyen la clave del proceso. Si la operacion puede
ser vulnerada por clientes fantasmas, delincuentes que engafian a los
sistemas o roban informacion financiera, o no se coordinan adecua-
damente las bases de datos de crédito, bancos y vendedores virtuales,
ademas de la confiabilidad del negocio para el cliente, el proceso puede
resultar de un altisimo costo para todos los agentes involucrados.

El comercio electrénico ha sido definido como la proxima fron-

12 Comercio bussines to bussines (b 2 b) que se traduce en realizar las normales
operaciones comerciales entre grandes empresas y proveedores a las redes
teleinformidticas.
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tera de Internet. La reduccion de costos en personal, planta e inventario,
que se traduce en atractivos precios para el consumidor, la velocidad
de los procesos que permiten hacer compras y transferencias de fondos
mediante simples intercambios de datos entre computadores, la
pasiilidad de abrir negocios virtuales las 24 horas, y la extension de
los mercados y clientes potenciales a casi todo el planeta, lo convierten
en un factor de negocios de primer orden.

El alto atractivo y las enormes sumas que dia a dia se negocian
via Internet también determinan que mediante el comercio digital y
las transacciones electronicas en general se produzean incontables
delitos informdticos. Los delincuentes se mueven del mundo real al
mundo virtual. El robo y falsificacion de identidad financiera, alte-
racion de sistemas de informacicn financiera, lavado y legitimacidn de
capitales provenientes de delitos como el narcotrafico v el trafico de
armas, la estafa mediante la creacin de falsos negocios virtuales que
ofrecen productos o servicios inexistentes, etc., constituyen fendmenos
que abundan en la red.

LA ECONOMIA DIGITAL:
EL MUNDO EN UNA RED

Al analizar la expansidn explosiva de Internet y de los fendmenos de
informatizacion de la sociedad algunos autores hablan hoy del adve-
nimiento de una sociedad-red, asimilando el concepto a una vieja idea
de un polémico pensador de los afios 70, Marshall McLuhan, quien
predijo que el mundo se convertiria, por obra y gracia de los medios
masivos de comunicacion, en una aldea global®®

Lo cierto es que a partir de finales de los anos 80, el explosivo

13 Internet ha sido comparado a la aldea global de McLuhan por la creaciin de comu-
nidedes virtuales mundiales dande se borran las fronterss peogrificas y culturales.
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crecimiento de Internet ha configurado una realidad que va mucho
més alla de lo tecnolégico. Tal como lo describe la Organizacion de
Naciones Unidas: «Escribir programas de ordenador y descubrir el
codigo genético ha sustituido la biisqueda del oro, la conquista de la
tierra y la gestion de la maquinaria como ruta hacia el poder econdmico.
El conocimiento es el nuevo valor: més de la mitad del producto interno
bruto de los paises més desarrollados esta basado en el conocimiento.
Tanta es la importancia de estas tecnologias que las nuevas reglas de la
globalizacion-liberalizacion, la privatizacion y los cada vez mis estrictos
derechos de propiedad intelectual estin determinando su uso y con-
trol, con importantes consecuencias para el desarrollo humanos!4
Para Don Tapscott, el mundo viaja hacia una nueva economia,
una economia del conocimiento: la economia digital’® cuyos rasgos

principales son:

1.- Conocimiento. La economia que surge a través de las tecnologias
de la informacién es una economia del conocimiento. El conocimiento
hoy en dia no es solo un factor més de la cadena de produccion, tal
como el trabajo, el capital o la tierra. El conocimiento es el recurso
fundamental que agrega valor a los productos. El cerebro esta
produciendo hoy en el mundo mas valor que las manos. Ocho de cada
diez nuevos empleos en los Estados Unidos se generan hoy en el sec-
tor de las tecnologias de la informacion. Ni siquiera la industria de la
guerra o de la energia generan tal capacidad empleadora.

En los grandes mercados de valores, las empresas lideres del
area de la informacion como Microsoft, Oracle o Yahoo, superan ya
con creces en capital y valor a las tradicionales empresas productoras
de automdviles, armas o bienes de consumo manufacturado. Tales
empresas no tienen grandes plantas, galpones ni miles de trabajadores
colocados en una cadena de produccion. Generan sus beneficios de la

14 Informe para el Desarrollo Humano de la ONU, 1999,
15 The digital economy: promise and peril en the age of networked infelligence. Mac
Graw Hill, 1995.
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venta de productos intelectuales, de las expectativas de su crecimiento
y de audaces estrategias de mercadeo.

2.- Digitalizacion. La nueva economia es una economia digital. Toda
la informacion que viaja por las redes mundiales estd estructurada en
base a un mismo cddigo, el lenguaje binario que permite su uso por
parte de las computadoras. En forma binaria viajan hoy a la velocidad
de la luz transacciones comerciales, datos personales, ordenes de
| compra y venta, productos de entretenimiento, noticias, sonidos, videos,
instrucciones para manejar equipos a distancia, bases de datos, etc. La
digitalizacién es el proceso central mediante el cual podemos convertir
muchos de los bienes actuales en informacion, reduciendo los costos y
haciendo reproducible, accesible y comunicable a todas partes dicha
informacion, La ONU en su informe sobre el desarrollo humano da
cuenta del proceso: «Un documento de 40 paginas se puede enviar de
Madagascar a Costa de Marfil, por ejemplo, por mensajeria en cinco
dias a un coste de 75 dolares; por fax, en 30 minutos y a 45 dolares; o
por correo electronico, en 2 minutos y por menos de 20 centavos,
pudiéndose enviar al mismo tiempo a cientos de personas mas sin
coste extra. La eleccion es sencilla, y esta ahi»'®

Algunos adoradores de la cultura digital, demasiado extasiados
con los bits, han pronosticado incluso la muerte de algunos objetos
como los libros, por el proceso digital. La respuesta a estos apdlogos la
* han dado los propios consumidores, Paraddjicamente, desde la
ampliacion de las redes por el mundo, se han vendido mas libros que
nunca en la historia de la humanidad. Internet ha potenciado la difusion
de la cultura del libro, bastante mediatizada por la hegemonia de los
medios audiovisuales. Algunos autores audaces como Emesto Sébato
y Stephen King han aprovechado este fenomeno. Sus ultimos libros
fueron regalados durante dias por Internet antes de salir impresos, El
resultado final fue que ambos libros se vendieron mucho mis después.

Ciertamente, la posibilidad de reproducir muchos de los bienes

16 ONLU: Informe sobre el desarrollo humano, 1999,
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culturales mediante su digitalizacion ha amenazado uno de los pilares
del sistema capitalista como lo son los derechos de propiedad. La
disputa actual que sacude la red y los juzgados en Estados Unidos es la
aparicion de un software desarrollado por la empresa Napster. A fraves
del sitio de Napster en Internet, cualquier fanatico de la misica puede
conectarse directamente con la computadora de millones de otros
amantes de la masica e intercambiar libremente archivos de masica
digitalizada. Las grandes comercializadoras de CD demandaron a
Napter acusandola de violar derechos de propiedad intelectual y de
producirles inmensas pérdidas, mientras varios millones de usuarios,
la comunidad mas grande actualmente en la red, intercambia misica
libremente.

3.- Virtualizacion. La nueva economia se mueve en un entomo vir-
tual, donde la realidad no es lo que parece y donde confluyen nuevas
realidades creadas enteramente por computadores mediante el uso de
informacion. Empresas y transacciones virtuales, comunicacion vir-
tual, voto virtual, trabajadores virtuales que operan desde sus casas a
miles de kilometros de distancia de su puesto de trabajo, servicios
plblicos virtuales, sexo virtual. La realidad virtual crea y modifica el
mundo real creando nuevos y complejos escenarios de actuacion en
todos los dmbitos de la vida social. La realidad se vuelve un dato
manejable y operable en mundos nuevos creados dentro del
ciberespacio y las redes telematicas.

4.- Integracion y Acceso. La economia digital que surge desde los paises
desarrollados y se expande por todo el mundo tiende a crear nexos
entre las personas y las organizaciones. De las redes locales, cientificas
y corporativas estamos pasandoa redes y comunidades virtuales, donde
se genera e intercambia conocimiento e informacién entre todos los
actores sociales. La expansion del correo electronico y de la llamada
Telarana Mundial de la Informacion (World Wide Web -www) ha
permitido el acceso, creando la ilusion de que todos estamos
potencialmente conectados a un gran medio de comunicacion. Las
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posibilidades que existen hoy de comunicacion internacional a bajo
costo, de conocer otras culturas y de manejo de la informacion en
grandes cantidades, desde casa y relativo control por parte del usuario,
constituyen un fendmeno transformador de las relaciones humanas.

5.- Desintermediacion. La economia de la informacion tiende a eliminar
los mecanismos de intermediacitn caracteristicos de la economia in-
dustrial. El acceso directo a muchas fuentes de informacion, datos,
negocios y servicios permite desbloquear parcialmente el control de
los intermediarios (llimense revendedores, mayoristas, partidos
politicos, gremios, etc.) reduciendo costos y permitiendo un flujo més
directo de comunicacion. Los ciudadanos pueden pagar impuestos,
hacer quejas de forma més directa a los organismos piiblicos y esperar
respuestas mas rapidas que a través de la gestion de un partido politico
o grupo de interés. Las empresas pueden tratar directamente con sus
clientes y proveedores bajando los costos de informacion y de
transaccion. Los consumidores pueden comprar directamente en planta
negociando mejores precios,

6.- Innovacion. La permanente mejora de los productos y servicios,
constituye uno de los ejes de un entorno econdmico dominado por
la cultura digital, Existe una fuerte presién para reinventar lo que
circula por la red, lo cual significa, por otra parte, una revalorizacion
de la educacion, la capacitacion y la formacion del recurso humano.
Mientras la industria automotriz en paises como Japén y Estados
Unidos asumen un ciclo de obsolescencia para los vehiculos de dos
anos, tales ciclos para algunos productos electronicos, va se calculan
en tres meses. Un nuevo chip o cerebro de computadora, que por
lo general duplica la velocidad del modelo anterior, se crea cada
seis meses con un precio casi de la mitad. Algunos productos finan-
cieros tienen un ciclo de vida de unos pocos dias u horas. Ciertas
empresas de informética han llegado a introducir hasta 500 nuevos
!Jrnducms en un afo, pero como dice el propio Bill Gates «no
importa cudn bueno sea su producto, usted tiene sdlo 18 meses

1
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para no fallar».'?

7.- Masificacion personalizada. Aunque parezca mentira, la economia
digital permite algo que la economia masificada industrial no ha podido
alcanzar; generar productos en masas pero adaptados a los gustos y
necesidades personales. La versatilidad del medio digital y su facilidad
de uso mediante computadores permiten la creacion de un espacio
personal en la red para cada cual. Hoy en dia se puede buscar la
informacion, comprar, vender y negociar de acuerdo a las necesidades
especificas de un grupo o segmento. Los ciudadanos adquieren su

propioespacioen la red a través de paginas personales donde comparten
con amigos y personas de gustos similares sus intereses particulares.

8.- Inmediatez. El acceso inmediato a bienes, servicios e informacién,
la reduccion de los tiempos de entrega y de inventarios (la filosofia
justo a tiempo) permite a la nueva economia cambiar los modelos de
negocios y de comunicacion. Los productos se empiezan a fabricar al
momento y de acuerdo a las demandas especificas del comprador,
como hacen ya algunas empresas de automoviles donde a través de
una pagina en Internet el futuro comprador puede disefiar su propio
vehiculo, Muchas empresas estan empezando a operar mediante el
sistema «cero inventarios, gracias al mejoramiento de los procesos de
envio que han estimulado las tecnologias de informacion. El acceso e
intercambio de datos se produce instantaneamente, permitiendo una
comunicacion mas efectiva en los procesos educativos y de
investigacion.

9.- Democracia. Mientras que en la comunicacion y difusion masiva
tradicional (la television, el cine, la radio) los flujos de informacién,
salian desde unos pocos centros hacia una periferia pasiva, de arriba a
abajo, sin posibilidad de respuesta, en la red, todos pueden tedricamente
ser emisores y receptores. La inversion o modificacion de la relacion

17 Bill Gates, The road aheads (Camino al futuro).
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tradicional entre emisory receptor dentro del proceso de comunicacion
le da a Internet su cardicter democritico, participativo y hasta cierto
punto revolucionario, Medios como video conferencias, las charlas
interactivas y bibliotecas virtuales, permiten el acceso masivoa fuentes
de informaci6n y generacién de nuevo conocimiento, La democracia
también se manifiesta en una relacion mas directa, por ejemplo, entre
gobiemno y ciudadano. La digitalizacion de los servicios piiblicos enel
sentido de permitir a la gente participar en el disefio, procesos de
presupuestacion y control de los servicios, es una muestra de las apli-
caciones de la red para fines de democratizacion.

10.- Globalizacion. La proyeccion de Internet en la vida cotidiana, en el
consumo, en la universidad, en el aprendizaje, en el trabajo, en el ocio,
o en las comunicaciones personales, la convierten, sin duda, en el
fendmeno més contempordneo y en la expresion més clara de la
globalizacion. Los fendmenos de la red no respetan las fronteras: un
evento en un pais puede tener un impacto inmediato en otro, debidoala
velocidad con la cual fluye la informacion v a causa de la forma dramética
en la cual puede ser presentada. Los eventos, asuntos y problemas no
pueden ser mas contenidos en un pais o en una region. Si son
significativos, se vuelven eventos globales, asuntos globales o problemas
globales. La globalizacion es quizas una de las caracteristicas mas visibles
dela red. Ante esta realidad tienden a surgir de un lado actitudes pasivas
que asumen acriticamente el fenémeno sin evaluar su impacto en la
realidad cultural especifica de un pais o de una comunidad. Otras veces,
surgen prejuicios descalificadores que tampoco entienden el fendmeno
y por tanto lo hacen inmanejable socialmente.

La pérdida de control de ciertas actividades de los jovenes, cre-
ciendoen un entorno de red, la promocion de una cultura de la violencia,
de contenidos delictivos, son realidades a las cuales no podemos escapar:
Por otra parte, la red ha abierto posibilidades de expresion a
movimientos politicos y sociales que no tienen cabida en los medios
masivos como la televison debido a intereses econdmicos o geopoliticos.
Las paginas de los zapatistas mexicanos ayudaron en gran parte a



MATERIA Y PODER; DE LOS ATOMOS A LOS BITS 37

lograr que el mundo entendiera su Jucha. Lo mismo ha sucedido a
nivel ambiental con la famosa campana anti MacDonald'’s que permitio
difundir informacion ignorada por millones de consumidores en el
mundo, o la accion de guerrilla informativa por Intemet de Radio B-
92 en Belgrado, burlando los controles de la férrea dictadura de
Milosevic,

La globalizacion de la informacion y las comunicaciones son
un fenomeno complejo. En la misma medida que ofrece herramientas
al ciudadano comiin, a las minorias, a los marginados, herramientas
impensables hace algunos afios, en esa misma medida genera peligros
como la vacuidad de contenidos o la distorsién de los valores
democraticos, asi como da espacio al delito y al abuso.

EL ESTADO FRENTE A LA RED:
UN DESAFIO DE POLITICAS PUBLICAS

Los cambios tecnoldgicos radicales deberian conducir a planteamientos
yredefiniciones politicas igualmente radicales. Como institucion demo-
cratica, como mas que un simple arbitro de lo social, como agente
activo cuya responsabilidad es el bienestar, la equidad y la justicia
social, el Estado democrético en América Latina debe comprometerse
a pensar el fendmeno de la Era de la Informacion y de la Economia
Digital, como algo més que un fendémeno tecnol6gico o informatico,

Desde esta Optica, Internet y los fendmenos sociales, culturales
y econdmicos que se producen a través de las redes de informacion,
deben enfocarse como un problema de politicas publicas. Un asunto
que requiere algo mas que una actitud de pasivo asombro, de ciego
rechazo o de ignorante aceptacion. Ciertamente, la tecnologia de la
informacién puede jugar un rol vital en nuestros paises ya que puede
ayudar a mejorar la educacion, la capacitacion del recurso humano y
el acceso a las fuentes de informacién que pueden elevar la capacidad
competitiva de nuestras economias y de nuestros ciudadanos, Conse-
cuentemente, las redes digitales, que permiten organizar y controlar
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mejor los flujos de informacién y los procesos administrativos entre
los actores sociales, pueden mejorar la efectividad del gobiemo en la
provision de servicios piblicos tales como la distribucion de alimentos,
medicinas, y los programas de participacion comunitaria.

La sociedad latinoamericana en su conjunto afronta hoy el reto
de las nuevas tecnologias de la informacion, sin que atn la region haya
podido integrarse efectivamente al circuito de las economias indus-
trializadas. Los problemas estructurales como la fragilidad de las eco-
nomias regionales, la ausencia de una infraestructura tecnologica y de
telecomunicaciones, el rezago educativo, en ciencia y tecnologia, la
falta de una cultura teleinformética en el ciudadano, y los vacios le-
gales, ubican a la region en calidad de un participante pasivo, mercado
consurnidor de los nuevos productos digitales, mas que como un
participanie activo, generador de bienes y servicios. Aunque la red
mundial abre oportunidades a nuevos sectores, (incluso algunos opti-
mistas nos ven como la proxima frontera virtual) la verdad es que el
interés por América Latina se encuentra hoy en su caracteristica de ser
consumnidor y no productor en el nuevo sistema de las tecnologias de
informacion.

Es cierto que en los dltimos diez anos América Latina se ha
comenzado a incorporar a la economia mundial de la informacion. El
uso de computadores ha crecido significativamente, la estructura de
telecomunicaciones se encuentra en plena expansicn y la apertura de
las telecomunicaciones ha avanzado en los principales paises de la
zona. Mientras tanto, crece el acceso y uso de Internet de forma ace-
| lerada, se digitalizan bases de datos, se tienden redes de fibra Optica
entre las ciudades, se instalan satélites en la regidn y se expande el uso
del castellano por la red.

Estos hechos, sin embargo, configuran un panorama actual
todavia modesto si se los compara con las cifras reales. Hasta comienzos
de 1999, por ejemplo, de un toial de 335,8 millones de latinoame-
ricanos, solo 3,4 millones usaba computadores, es decir, un 3,4%; de
ellos 1,5 millones de argentinos, 6,7 millones de brasilefios, 900 mil
chilenos, 3,6 millones de mexicanos y casi un millén de venezolanos.
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Menos de tres ciudadanos latinoamericanos de cada 10 que usaban
computadora, estaban conectados a Internet, es decir, un total inferior
a los dos millones de personas!® .

Como contrapartida, las proyecciones muestran que el
crecimiento del sector de las tecnologias de informacion en Latino-
américa serd mayor gue en cualquier otra region del mundo en los
proximos cinco afos, y mayor que cualquier otro sector econdmico en
la region, incluyendo el petrdleo o el narcotrafico, Para comienzos del
ano 2000 se esperaba ya que el nimero de usuarios de Internet superara
los 7,3 millones, un crecimiento de mas del doble respecto al ano
anterior, y se proyecta que habra entre 27 y 34 millones de interautas
en toda América Latina para el 2004,

Los estudios también predicen, entre ofros hechos, la reduccion
violenta de los costos de conexion telefonica y de Internet, y la am-
pliacién de las redes fisicas (fibra Gptica, conexiones satelitales,
servidores, etc) producto de la competencia producida por la apertura
de las telecomunicaciones. La lucha por el mercado latinoamericano
producira en la regidn una cuantiosa inversion de recursos que
expandird las posibilidades de comunicacién, el comercio electrnico
y diversificara la oferta de productos digitales en la zona'®.

Algunos fendmenos como el comercio y las transacciones electrd-
nicas plantean un verdadero desafio a la imaginacion del sector pablico.
Aungue son ciertas algunas de esas historias roménticas acerca de las
empresas latinoamericanas que venden artesanias por Internet
directamente en los grandes mercados del norte, la verdad es que el
balance en estos momentos no nos favorece. Ameérica Latina es visto
como un potencial mercado consumidor de bienes y servicios
producidos en la economia digital. Segan un informe de la empresa
Boston Consulting Group, los consumidores latinoamericanos,
ciudadanos de clase media y empresas medianas y grandes, gastamos

18 Lehman Brothers. The Internet and Latin America. The next vintual fromtier. August,
1999,
19 [hidem.
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aproximadamente unos 459 millones de dolares mediante comercioy
transacciongs electronicas en 1999, mds de la mitad en empresas
virtuales ubicadas en los Estados Unidos™

Estas predicciones y hechos deben llamar a la reflexion a los
estados y gobiernos latinoamericanos. La violenta incorporacion a un
proceso de naturaleza tan compleja generard consecuencias impre-
visibles tanto en Ja economia como en la cultura de la regidn, Los
beneficios, inmensos sin duda, traerdn aparejados costos inimaginables,
Mientras cada dia, una cantidad creciente de ciudadanos latino-
americanos acceda a la red, intercambie e interactde con los sistemas
de informacion, mas formacion y capacitacion se requerird, y més
ripida debera ser la reforma educativa. Mientras el acceso brindara
posibilidades extraordinarias para la colaboracion cultural, cientifica
y la integracion regional y con el mundo, el reto serd preservar las
identidades propias y evitar las tendencias como la homogeneizacién
cultural, el consumismo tecnolégico, la vacuidad de los contenidos y
la sobresaturacion de informacion,

El acceso traerd consigo también los clasicos problemas de
inseguridad informatica: invasion de la privacidad, intervencion de
sistemas y bases de datos, y terrorismo informético, entre otros.
Mientras mas transacciones y negocios digitales se generen en y desde
América Latina, méas posibilidades de delitos tales como estafas, fraudes
informéticos, robo de informacion, violacion de derechos de propiedad,
y lavado de dinero estaran a la orden del dia, afectando negativamente
a los ciudadanos y a los agentes economicos.

Potencialmente, se espera que la teleinformacion ayude a
aumentar las posibilidades de nuestros pueblos de alcanzar mayores
niveles de prosperidad. La sociedad de la informacion demandara en
el futuro proximo en América Latina nuevos servicios de comunica-
ciones, y la instrumentacion y operacién de dichos servicios exigird
una cuota relevante de inversiones y de recursos humanos capacitados.
Al mismo tiempo, tal como funciona la economia digital, toda inversion

20 [Ihidem.
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en comunicacion genera mucho mas valor agregado. Las inversiones
que se realizan y las que se realizardn en los anos por venir influirén de
forma importante en la modemizacion de la sociedad latinoamericana
a traves de efectos multiplicadores sobre su economia y de efectos
transformadores de los habitos de comportamienio social. Las redes
de los servicios pablicos, la fibra optica o los satélites entre otros
recursos, por ejemplo, poseen maltiples aplicaciones y usos de acuerdo
a las realidades del mercado y a las politicas que fijen los gobiemos
para aprovechar social y productivamente estas inversiones. Dependerd
de politicas de Estado el que esa infraestructura sirva a la sociedad en
su conjunto, y no solo a ricos y poderosos,

En Venezuela, el desarrollo del sector de la teleinformacion es
clavé para que nuestro pais se incorpore al siglo XXI. Todo lo que ha
dejado de hacerse en esta area tendra que hacerse en los praximos
anos para no quedar rezagados. Redes educativas, redes de servicios
piblicos, legislacion moderna y flexible, regulacion y control de los
suprapoderes tecnolgicos, estimulo a la participacion, capacitacion y
acceso. Las tareas son multiples y los retos inmensos.

Para que Venezuela se incorpore efectivamente al siglo XX1 es
imprescindible, en primer lugar una politica de democratizacion del
acceso, difusion y promocion de la cultura teleinformitica. Por el lado
del Estado significa entre otros aspectos, crear y promover el desarrollo
de una infraestructura de telecomunicaciones que sirva de soporte al
acceso publico de una forma segura y estable, En esta drea no bastaria
s0lo con una apertura de los mercados, condicion necesaria pero no
suficiente. No debe olvidarse que Internet fue desarrollado durante
mas de 25 anos por el Estado norteamericano, como una politica
estratégica de seguridad y desarrollo del conocimiento. Cuando se
habla hoy en la literatura digital acerca de la columna vertebral (back-
bone®') de Internet, se olvida que fue una creacion del sector piiblico
que conecta a los principales centros de investigacion y universidades

21 Estructura bdsica de comunicacitn, la red bisica sobre la que se monta Intermet y estd
conformada por cuatro grandes nodos o puntos ubicados en universidades norteamericanas.
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de los Estados Unidos, sin el cual hubiese sido imposible el crecimiento
posterior de la red.

El Estado venezolano debe avanzar en una politica de desa-
rrollo de redes e infraestructura para las tecnologias de informacion,
apoyandose en el sector privado. Debe apoyar y estimular la demo-
cratizacion del acceso al piiblico, creando a nivel educativo y comu-
nitario puntos y espacios de conexidn que permitan a los ciudadanos
de bajos recursos acceder a la red. Debe plantearse la reduccion de los
costos de conexion a las redes mundiales, mediante politicas de tarifa
plana, como se ha hecho en los paises avanzados, al tiempo que debe
promover una cultura de participacion comunitaria y estimular el
desarrollo de contenido local y servicios pubhms mediante el uso de
las redes telemadticas.

Pero también el Estado estd obligado a legislar en el drea del
sector de las tecnologias de informacion para evitar que el uso irres-
ponsable o delictivo de las redes se convierta en un problema para los
ciudadanos, la economia y la sociedad en su conjunto. Los problemas
de propiedad, delincuencia y abuso en la red son tan recientes que
apenas ahora la legislacion mundial esti respondiendo a tales desafios.
La expansion y uso de los medios electronicos de pago (tarjetas de
crédito, de débito, chequeras digitales, etc.) que se usan en las redes
de informacion para realizar transacciones economicas constituye en
esta materia un punto fundamental de la necesaria modernizacion
legislativa.

Para responder adecuadamente al fendmeno del impacto que
estan produciendo y seguirdn produciendo las tecnologias de la
informacién, los Estados latinoamericanos deben repensar el fenémeno
yen cierta forma, reinventarse a si mismos, Para ello, habrd que derribar
algunos mitos tedricos y prejuicios politicos. La tecnologia no debe ser
vista como un enemigo, una suerie de perversa quintacolumna de los
intereses mercantiles, sino como una herramienta de progreso en la
medida en que sirva a toda la sociedad. La tecnologia puede estar al
servicio del ser humano si éste se propone manejarla y gestionarla de
forma transparente, responsable y creativa, La sociedad latinoamericana



MATERIA Y PFODER: DE LOS ATOMOS A LOS BITS 43

puede usarla teleinformacion como herramienta poderosa para ayudar
al progreso y no para abrir o profundizar brechas econdmicas, sociales
o culturales,

Solo en esa medida estaremos en capacidad de adentrarnos en
el mundo de las tecnologias digitales, en la seguridad de que su
expansion y desarrollo servira a la sociedad para crecer y fortalecerse
y no para dividirla mas mediante la brecha tecnologica o digital.



Delitos informaticos:
amenazas desde el ciberespacio

Junto a sus maltiples e innegables aspectos positivos, las tecnologias
de la informacion plantean, sin duda alguna, desafios extraordinarios
parala sociedad democratica. Internet y las redes telematicas han hecho
realidad un viejo sueno: la promesa de un acceso ilimitado y rela-
tivamente democratico a la informacion y a los medios para producirla
e intercambiarla. Cuando el ex vicepresidente norteamericano Al Gore
popularizo el término autopistas de la informacién (los esparioles las
llaman las infopistas o infocarreteras) lo que queria decir es que, asi
como las vias de comunicacion terrestre abrieron paso al desarrollo
industrial, las redes teleinforméticas abririan nuevos caminos a la
sociedad en los anos venideros.

Moy, por estas superautopistas, circulan millones de personas y
grupos. Ciudadanos comunes junto a grandes empresarios, ninos y
adolescentes al lado de partidos politicos, amas de casa junto a cien-
tificos, pero también delincuentes, terroristas, mafias organizadas y
toda clase de antisociales. Todos viajando a distintas velocidades, con
distintos puntos de partida y llegada y con diferentes objetivos para su
vigje. Como en toda via pablica, en las autopistas de la informacion
ronda también la inseguridad.

Al hablar de seguridad en el entorno digital no se trata sélo,
comao se cree, de mantener a buen resguardo la informacion financiera
y las transacciones, sin duda uno de los aspectos mas visibles del pro-
blema. Cada dia un mayor niimero de empresas y organizaciones del
sector publico dependen en su funcionamiento, administracion y
operaciones de los sistemas informaticos y de la interconexion de
complejas bases de datos que intercambian y procesan informacion.
Los sistemas de control aéreo, los registros de contribuyentes o de
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informacion de los ciudadanos que permiten el funcionamiento de
muchos servicios pablicos, y hasta los propios sistemas de seguridad y
defensa, por citar solo algunos, dependen cada vez mas de las redes de
datos y de la informacion computarizada.

La explosiva expansion de Internet, ha permitido que cada vez
un mayor numero de personas acceda a datos de otros y exponga su
propia intimidad a la vista de los demds, La informacion personal, los
gustos de consumo, el nivel de ingreso, los registros médicos, la vida
intima en buena parte, circula hoy por las redes sin controles y sin
reglas. En esto, cautos ¢ incautos compartimos el mismo saco virtual,
Nuestros computadores pueden ser invadidos en cualquier momento
sin previa autorizacion. Nuestra vida puede ser alterada de forma re-
mota. Al tiempo que potencia nuestras capacidades y posibilidades, la
conexion a la red de una u otra forma nos hace més vulnerables,

En la aldea global debemos pues enfrentar amenazas globales.
Como la vida misma, las redes engloban la maldad y la bondad, la
cooperacion junto al afan de lucro, la solidaridad al lado del fraude.
Desde los secretos corporativos a la privacidad, desde la violacion de
los derechos de autor al fraude mediante medios informaticos, desde
el saboteo de sistemas de seguridad hasta la destruccion informatica,
los riesgos y amenazas a que nos enfrentamos son nuevos, complejos
y variados,

El espacio virtual es definitivamente terreno fértil para el delito,
o para decirlo de otra manera, territorio ya conocido por los delincuentes
del mundo real, y absolutamente desconocido para los gobiernos. La
virtualidad de los fendmenos digitales, la desaparicion de las fronteras
fisicas, la manipulacion remota de los sistemas informaticos, la
asincronicidad de los procesos y la propia flexibilidad de las tecnologias
de la informacién, constituyen rasgos que dificultan su control por
parte de las autoridades y abre campo a la méas dramatica inseguridad,

El aumento de los delitos cometidos en el ambito informatico
es hoy un hecho reconocido de forma undnime como una amenaza
grave para la sociedad, no solo en los paises mas avanzados sino también
en aquellos que se apresuran por incorporarse a la carrera tecnologica
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o que se encuentran, como Venezuela, en el inicio de un proceso de
apertura de las telecomunicaciones. De hecho, el reconocimiento de
que los sistemas de informacion son un campo propicio para el surgi-
miento de las mas variadas conductas delictivas ha llevado a la concep-
tualizacion de toda un érea de investigacion penal relacionada con los
delitos informaticos, denominada en algunos predios como Computer
Crime o Computer Related Crime y en otros como Cybercrime, o
ciberdelitos.

¢ Hasta donde tales ideas son fruto de la preocupaci6n, y hasta
donde son fantasia o exageracion? Una encuesta realizada en el ano
2000 por el Burd de Investigaciones Federales de los Estados Unidos,
el todopoderoso FBI, reveld hasta qué punto el delito ha penetrado los
espacios cibeméticos en el pais mas avanzado tecnologicamente del
planeta. En dicha encuesta mas de un 90% de las grandes empresas
reconocid constantes fallas v brechas de seguridad en sus sistemas' .
Siete de cada diez dijo que en algiin momento sus sistemas habian
sido penetrados de forma no autorizada. El mismo FBI calculaba que
en los EEUU las incursiones virtuales delictivas les produjo a las
empresas pérdidas de mas 265 millones de US § en el afio 2000,
mientras que el espionaje o robo de informacion privilegiada a través
de Internet les ocasiond otros 66 millones de US $ en pérdidas.

Por si fuera poco, solo las empresas encuestadas perdieron ade-
mis 55 millones por fraude financiero y otros 27 millones por sabo-
taje de sistemas en el 2000. Lo més interesante de esta revelacion, es
que el 59% de las empresas consultadas citd su conexion a Internet
como el blanco més frecuente por donde son atacados, mientras que
otro 38% afirmé que los ataques vinieron desde dentro de sus propias
organizaciones. S6lo la categoria de fraude financiero aumento un
38% entre 1999 y el ano 2000. A pesar de lo grave que nos parezcan,
estas cifras sin embargo puede que estén exageradamente minimizadas

I Citado por Steven Phillipson. Taller de Prevencidn de Fraudes, Una apreciacion
bal de los delitos electrénicos en el siglo XXI. Puerto Espaia, Trinidad, noviembre
del 2000. Traducido por la Fundacion EnCambio.
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o distorsionadas. Ciertos medios de prensa han informado que los
fraudes y otros delitos informiticos le producen a la economia norte-
americana pérdidas globales de mas de 42 mil millones de ddlares
anuales.

Como lo definié un grupo de expertos de la Organizacion
para la Cooperacion Econdmica (OCDE) en Paris en 1983, el delito
informaético puede ser conceptualizado como «cualquier comporta-
miento antijuridico, no ético, no autorizado, relacionado con el
procesado automatico de datos y/o transmisiones de datos»?. En
realidad, no existe un tnico delito informatico, sino un complejo
conjunto de conductas de muy diversos signos, que pueden ser
calificadas como tales.

Por su naturaleza, influencia y poder, las redes teleméticas y los
sisternas de informacion configuran al mismo tiempo, tanto un nuevo
medio susceptible de ser usado para delinguir como un campo propicio
para el surgimiento o refinamiento de conductas delictivas tradicionales.
Lograr la tipificacion y diferenciacion de estas conductas delictivas
tiene una trascendental importancia para determinar la ley aplicable a
cada caso en particular, para crear los instrumentos juridicos adaptados
a las nuevas realidades y nuevos rostros del delito, o si es el caso,
reformar los Codigos Penales. Esa tarea permitira garantizar a los
usuarios la seguridad y privacidad a la que tienen derecho, sin que se
obstaculice el desarrollo de las comunicaciones como elemento de
progreso social. Sin duda, el problema representa uno de los desafios
de politicas ptiblicas mas importantes que héyan enfrentado los Estados
y los gobiermos en los dltimos anos.

2 Ulrich Sicber, Documentacion para una aproximacidn al delito infonmdiico en The
Tnternaiional Handbook on Computer crime - Computer Related Crime, 1986,

A
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DELITOS INVISIBLES

Debido al poder que brinda la mediacion tecnolGgica, a sus costos
decrecientes y al cardcter desregulado y en muchos casos annimo del
mundo virtual, los medios informaticos y las redes como Internet cons-
tituyen un vehiculo perfecto para cometer delitos. En cierta forma, los
medios telematicos abaratan los costos de la actividad delictiva ya que
permiten que ésta pueda ser realizada de forma remota y asincrona®.
Las pruebas, los rastros o huellas no son siempre faciles de recolectar,
lo gue reduce los riesgos para los infractores y dificulta la tarea de
quienes deben combatirlo.

Hoy en dia, este tipo de delitos conforma un auténtico monstruo
de mil cabezas, cuyos efectos sobre la economia, los negocios y la vida
privada pueden llegar a ser tan invisibles como devastadores. La cate-
porizacion de los diversos delitos informéticos es compleja y dificil.
Pareciera que cada dia, al ritmo que se expanden las innovaciones
electronicas surge una nueva forma de usar los recursos teleméticos
para obtener beneficios ilicitamente o cometer todo tipo de acciones
fuera de la ley. Repasemos aqui algunos de los fendmenos delictivos
mas conocidos hasta los momentos.

HACKERS, LOS CORSARIOS DEL CIBERESPACIO

El acceso a distancia y no autorizado a un sistema de procesos de
datos, no cometido con fines de manipulacion fraudulenta, de espionaje,
ni de sabotaje sino sencillamente por diversion, curiosidad u ocio es
descrito por Ulrich Sieber como una forma de «hurto de servicios», y
define la actitud clasica del conocido hacker, pirata informatico o de la

3 Laasincronicidad implica que pueden efectuarse tareas de forma programada sobre
una red o sistemna para ser ejecutadas en tiempos diferentes, El cardcter remoto supone
la manipulacion a distancia de sistemas e informacién. Es notural que ambas
caracteristicas faciliten el uso ilegal de dichas herramientas y dificulten su control
por parie de las autoridades.
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red. Este nuevo delito ha logrado su propia caracterizacién crimino-
|ogica como delito de pantalones cortos (short pants crime) debido a
que es cometido por lo general por jovenes entre los 15 y 25 afios de
edad, de un nivel socioeconémico estable y de formacion académica,
Comenzo6 hace ya casi treinta anos con el acceso y manipulacién de las
claves telefonicas de grandes compariias, que permitian a estudiantes
universitarios hacer llamadas de larga distancia de forma gratuita, y
ha terminado conformando un extensa red de personajes que circulan
por las autopistas de informacion, cometiendo las mas variadas faltas
y travesuras informéticas.

Sin embargo, que tales faltas no sean muchas veces cometidas
con fines abiertamente delictivos no significa que sus consecuencias
no sean relevantes, puesto que pueden ocasionar destruccion de datos,
bloqueos de sistemas, costos en términos de reparacién de dafios y
pueden abrir boquetes en los sistemas que permitan la comision de
posibles fraudes financieros u otros delitos. Por otra parte, los verda-
deros delincuentes informéticos se nutren generalmente de los hallazgos
e innovaciones de los hackers y no pocas veces los usan o contratan
para sus operaciones.

La cultura del hacker tradicional, comprende una compleja
red de valores en la que se mezclan una cierta tradicion de rebeldia,
inconformismo y filosofia nueva era, todo ello mezclado en una suerte
de consumismo y ética electrdnica que ellos mismos han denominado
cibercultura. Hakim Bey, de quien se cree que se llama Peter Lamborn
Wilson, escritor, poeta y filésofo, es uno de los padres del movimiento.
Gano fama al desarrollar en los anos 70 la Teoria de las Zonas
Autdnomas Temporales (TAZ), desde entonces uno de los credos de
los grupos rebeldes que actdan en y desde Internet? .

4 Uno de los textos famosos de Bey expresa parte de esa filosofia vital: «Hay un "mercado
libre™ de informacidn ~pero no necesariamente hay libertad para ninguna otra cosa
que no sea la informacidn-, igual que hay un mercado libre para el dinero pero no
hay ninguna libertad para cualguier otra cosa que no sea el dinero. Ahora bien, los
seres humanos no son “informacion” excepto de mangra metafarica, La comida no
es “informacién”®, El placer no es “informacion”. La vida no es “informacitn”, De
manera que cusndo el universo es concebido s6lo como informacion, es mucho lo
que se esta quedando fuera...» Hokim Bey. Corta @ Valeneia. Noviembre de 1999,
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La prensa, el cine y la publicidad han convertido a los hackers
en uno de los estereotipos mas conocidos del medio de las tecnologias
de informacion®, debido al modo particular en que actan, muchas
veces por simple diversion o reto, como entrar y alterar los archivos de
una gran corporacion, jugar bromas a los bancos, hacer campanas
politicas, etc. Los famosos «Club del Caos Informético» de Hamburgo,
oel «414 Gangr» de Milwaukee, cuyos miembros ya en 1983 lograron
entrar a la base de datos del Laboratorio Nacional Los Alamos de
EE.UU (nada mas y nada menos donde se desarroll6 la bomba atomica)
demuestran hasta dénde pueden llegar los hackers en sus excursiones
digitales por los sistemas teleinformaticos.

Clubes especializados, revistas de informaética, sitios de conver-
sacion (chats) sobre temas de software y grupos de noticias muy
particulares donde se debate desde asuntos de ética hasta trucos de
programacion, conforman algunos de los medios creados y mayormente
frecuentados por los hackers. Personaje odiado por algunos y
reivindicado por otros, lo cierto es que el hacker conforma un tipo
cultural creado por el desarrollo de los medios digitales. Su influencia
no es poca en la vida de los enchufados a la red, y aunque no todos
usan sus conocimientos para delinquir, otros constituyen una verdadera
amenaza directa o indirectamente,

TRABAJANDO CON EL ENEMIGO

A despecho de la idilica imagen anterior, Steven Phillipson afirma que
aunque siguen existiendo los «hackers por placer» y los «hackers

5  Enmuchas peliculas el hacker es ntado como un simbolo de una mueva forma de
rebeldia, un fandtico que vive aislado en una suerte de relightn digital, convive en un
medio marginal, ama la misica «lecnos, coguetea con [as drogas y expresa una actitud
de rechazo a la sociedad de consumo. Es una suerte de héroe oy postindustrial,
8 veces iNgenuo a veoes travieso, que juega a crear un nuevo mundo mediante el uso de
las computadoras, Algunas peliculas como la famosa The Mairix (La Matriz), presentan
ol hacker incluso como una nueva version del welegidos, personaje destinado a lechar
por la humanidad en un mundo futurista dominado por las computadoras,
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politicos»® hoy en dia una de las especies més peligrosas la constituyen
los «hackers internos», es decir empleados, contratistas o consultores
de las propias empresas. Su acceso y conocimiento de los sistemas y
cidigos de seguridad les permite causar un mayor dafio con menos
esfuerzo que el invasor externo, que se enfrenta al reto permanente de
violentar informaticamente los sistemas. En Gran Bretana se calcula
que 75% de los robos y fraudes ocurridos en el sistema financiero son
ocasionados por su propio personal, un hecho que la mayor parte de
las empresas y bancos tratan de ocultar por temor a las consecuencias
en pérdida de credibilidad y clientes, y por el temor subsecuente a
estimular a otros hackers a actuar contra la organizacion,

El arsenal de armas creadas por los hackers es tan extensa y
variado, que es dificil encontrar una clasificacion cominmente acep-
tada. Amparados en la complejas técnicas de la programacion y enun
conocimienter especializado, muchas de estas armas son usadas con
frecuencia para alterar sistemas y procesos de datos frente a los ojos
de las victimas, mientras éstas apenas lo notan,

Entre el vasto repertorio de herramientas y pricticas creadas
por los hackers se encuentran recursos informéticos que pueden «cazars
las claves o contrasenas de seguridad de un sistema, alterar los codigos
originales de los programas de sus victimas —lo cual les permite su
completa manipulacion- producir virus que se autorreplican causando
anomalias, en muchos casos irreparables, a los datos y a los propios
sistemas, bombas digitales que se programan para estallar en un
determinado momento, alteracion de la 16gica de programas mediante
la saturacion de informacidn, robo de contrasenas, simular la identidad

6 Un ejemplo del primer tipo seria el de un adolescente galés que obtuve de forma
ilegal la informacién de mis de 26 mil tarjetas de crédito y las difundio por Internet.
Aunque no cobrd por ello, esta stravesuras costd mds de 1.8 millones de libras
esterlinas por compensacion debido a posible fraudes cometidos con esta informacion,
reparacion de sitios en Internet y reemplazo de tarjetas. De los hackers politicos re-
cuerda Phillipson las incursiones de hackers serbios que durante Jos recientes conflictos
en la ex Yugoslavia invadieron constaniemente paginas de relevanies empresas
colocando el mensaje «Kosovo es Serbias, Recientemente ¢l conllicto pnleslil!ﬂ-i?rﬂﬂ'i
y |a lucha entre los anti y pro ETA en Espaiia han llevado sus frentes al mundo virtual
de la Internet.
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de otro, hasta recoger y usar la «basura electronicas —los datos que
quedan flotando en los sistemas y discos— con fines diversos.

VIRUS INFORMATICOS

La idea mas comin es la que define a los virus como software usado
para destruir datos en un computador” . Una vez que el programa se
ejecuta, el codigo del virus también se activa y agrega copias de si
mismo a otros programas y areas del sistema. Analogicamente a su
funcionamiento en el cuerpo, los virus se «reproducen» o «replican»
dentro del sistema cada vez que se ejecutan los programas infectados,
logrando paulatina o violentamente alcanzar cada vez una mayor
cantidad de datos.

Una de las especies de virus mas conocidas son los llamados
programa gusano (worm® ), los cuales se copian a si mismos en el
disco y lamemoria, consumiendo progresivamente los recursos de los
computadores y eventualmente dafiando significativamente el sistema.

Los virus constituyen en si mismos toda una subcultura dentro
de la naciente sociedad de la informacion. Se les ha utilizado para
lanzar ataques contra sistemas y bases de datos de empresas y orga-
nizaciones por motivos econdmicos y hasta politicos. La mayoria de
los creadores de virus lo ven como un hobby, algunos los usan como
un medio de propaganda o difusion de sus quejas o ideas radicales;
otros crean virus cada vez més destructivos y dificiles de controlar por
el orgullo o la competitividad que existe entre los programadores; y
hay quienes lo usan como medio de sabotaje. Pero independientemente
de la motivacion, la verdad es que cada dia la mayor interconexion de
los sistemas y bases de datos en el mundo hace que la difusion de cada

7 Alan Freedman. Diccionario de Computacion. McGraw Hill. Después que se escribe
el chdigo del virus, se oculta en un programa existente.

B Existen otras acepciones para la palabra sworms en el medio informético no vinculadas
a los virus, Viéase Alan Freedman, Ibidem.
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nuevo virus se convierta en una verdadera epidemia, generando en
algunos cusos auténticas oleadas de pénico informtico,

Un ejemplo reciente sucedi6 el afio pasado con la difusion del
famoso virus del amor (I love you), un poderoso programa de
destruccion de datos que llegaba a los buzones de correo electronico
de las victimas con el mensaje «Te amow», Aqui nuevamente el ingenio
de los programadores de virus generd un caos mundial por los terribles
efectos que la difusion masiva e inocente del virus logrd por Intemet,

LA INTIMIDAD DE TODOS

Como afirma Don Tapscott®, «la red tiene el escalofriante poder de
destruir la intimidad de una forma irrevocable que carece de ante-
cedentes». En las sociedades modernas resulta frecuente que los
ciudadanos crean que tienen el derecho a decidir qué informacion
personal divulgan, a quién y con qué fines. Se acepta, no siempre de
buena gana, dar detalles de la vida personal a organismos del Gobierno
(registros civiles, judiciales y de impuestos) y a empresas como los
bancos con el fin de acceder a servicios, préstamos, etcétera. El ciuda-
dano piensa por lo general que la informacién sobre si mismo forma
parte de su patrimonio personal, afirmacion de su identidad y garantia
de su libertad. Al menos ésa ha sido una de las promesas de la
democracia con su preceptos acerca de la inviolabilidad de la vida
personal... hasta que llegaron los medios digitales.

Sin control, asegura Tapscott, la red y los medios telematicos en
general podrian hacer que esa idea fuese una mera ilusion. «A medida
que las comunicaciones humanas, las transacciones comerciales, el apren-
dizaje y el juego se van incorporando a la red, cantidades y tipos inima-
ginables de informacin se van digitalizando y difundiendo por las redes.
¢ Como podemos proteger la intimidad en una economia digital? »'9,

—

9 Don Tapscott. Prélogo o La Red de Juan Lufs Cebrign, Santillama Editores, 1998
10 Don Tapscott. fidem, . P

L
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Otros autores como Juan Luis Cebrién dan cuenta de lo que ya
es una realidad cotidiana: «una de las caracteristicas del ciberespacio
es la facilidad con la que uno puede ser asaltado, no ya cuando pasea
por el mismo, sino, incluso, cuando esta tranquilamente en casa... No
existe ninguna seguridad respecto a lo privado de los intercambios,
sean economicos, amorosos o de cualquier otro género, salvo que se
utilicen sistemas de codificacion y cifras, !

Cebrian atribuye este hecho a lo que llama el carécter informal,
autoorganizativo y cadtico de las redes, que las hacen vulnerables a
cualquier intervencion. Se trata de una realidad imposible de ignorar.
En las redes de informacion, llamense éstas Internet o redes locales, la
intimidad estd mas expuesta que nunca. Se trata de un problema cuya
obviedad a veces impide su clara percepcion por parte de las auto-
ridades, paraddjicamente muy interesadas en controlar los contenidos
que circulan por la red, pero poco atentas a lo que en la red se hace
con la informacion de cada individuo.

Por una parte, los administradores u otras personas autorizadas
para acceder a los grandes computadores o servidores, en los cuales se
localiza la informacion, los programas o aplicaciones, pueden obvia-
mente acceder a nuestro buzon de correo electrénico y ver quién o
qué se nos escribe, qué decimos en nuestras comunicaciones virtuales
con familia, amigos, negocios o desconocidos.

Un peligro adicional lo encarnan los hackers, piratas u otros
usuarios de las redes que pueden rastrear la informacion mediante
programas especiales (software que se comercializa o se consigue gratis
en la propia Internet). Y del otro se encuentran aquellas personas o
empresas que han hecho de la comercializacion no autorizada de la
informacion personal, un negocio redondo en Internet.

Este es uno de los temas mas espinosos cuando se aborda el uso
antijuridico de informacién. La intimidad no s6lo esta ya amenazada
sino realmente invadida por las redes teleméticas. Los Estados, los
gobiemos y la justicia han tardado en reaccionar. En principio, al menos

11 Juan Luis Cebridn.Op cit.
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legalmente, los datos de las personas no deberian almacenarse ni usarse
sin autorizacion. Al no existir limites legales en muchos paises, y con
la capacidad que dan las tecnologias de informacion de guardar, pro-
cesar y transmitir informacion, la creacion de bases de datos, perfiles
y todo tipo de informacion sobre las personas se vuelve practicamente
ilimitada e incontrolable,

Los métodos v pricticas pueden ser tan diversos como los fines
que se buscan al penetrar el espacio intimo mediante la tecnologia. Por
un lado se encuentra la invasion del espacio virtual personal a traves de
publicidad basura o de mensajes de correo electronico no solicitados
(spam) que abarrotan nuestro buzén, enviados por mercaderes,
estafadores, viciosos, o solitarios internautas, Este fendmeno es conse-
cuencia muchas veces de una difusién no autorizada de los datos de
correo o direcciones personales de los usuarios de Internet. Toda una
industria que recoge, clasifica, engana a los usuarios con falsas encuestas,
ofertas, regalos o con las famosas cadenas de mensajes en apoyo a su-
puestas campanas comunitarias sirven a empresas y personas para recoger
de forma no autorizada la direccion virtual de millones de usuarios,
datos que son usados posteriormente con diversos fines.

Otro aspecto estrechamente ligado se produce cuando es
invadido no sélo va el correo (direccion electronica) sino cuando infor-
macion sobre la vida de la propia persona se convierte en objeto de
uso por parte de terceros. Hasta ahora, los gobiemos reaccionaban
solamente en casos protegidos por preceptos tradicionales, tales como
el secreto bancario o médico, pero el fendmeno es mucho menos vi-
sible en situaciones novedosas o cuando la informacion personal es
usada con fines distintos para lo cual fue obtenida.

Este es el caso, por ejemplo, del trafico y comercializacion de
perfiles de consumidores que se hace a través de Internet. Un informe
de la Comision Federal de Comercio de los Estados Unidos senala que
el 90% de las paginas o sitios web comerciales obtiene y clasifica
datos sobre los usuarios que las visitan, s6lo un 14% informa a las
autoridades de esta practica y apenas un 2% tiene politicas de
proteccion de la informacién personal, La reventa posterior de esta
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informacion en el mercado globalizado es algo que resulta obviamente
dificil de descubrir y combatir como no sea con el apoyo de los mismos
que la practican.

La mercantilizacion, el robo y el uso no autorizado de infor-
macion puede generar consecuencias como la falsificacion de identidad
para cometer delitos (el equivalente a que nos fuese hurtada la cédula
de identidad para ser usada por delincuentes), estafas y fraudes de
todo tipo. Pero también la simple difusion de informacion personal a
través de los medios teleméaticos afecta el cardcter inviolable de la
intimidad y la vida personal, lo que en algunos casos se tipifica como
la divulgacion de secretos personales, La naturaleza «ingobemables
de la red hace que la difusion de tales secretos se convierta en una
practica comtin contra la que no parece haber hasta ahora legislacion,
ni experiencia de combate efectiva,

VIOLENCIA, PORNOGRAFIA Y RACISMO

Una de las mas cotidianas y evidentes amenazas que encara la naciente
sociedad digital tiene que ver con la difusion de informacién que lesiona
los derechos humanos y los valores fundamentales de la democracia,
Las redes de informacion se expresan asi como una ampliacion del
espacio social real, con sus esperanzas y problemas. La promocién de
la violencia, el terrorismo, la pomografia, y el odio racial, entre otros
antivalores, encuentran en los medios digitales masivos y propicios
canales de expresion, pablicos cautivos, y sorprendentes fuentes de
financiamiento, que de alguna manera dibujan la miseria espiritual de
la sociedad tecnificada.

La difusion de contenidos delictivos constituye sin duda uno de
los mayores peligros que enfrentan los ciudadanos en un entomo do-
minado por las tecnologias de informacion. Nuevos términos, como la
llamada literatura basura (ficcion-bite) género de extrema y masiva
violencia, aparecen en el escenario y al alcance de cualquiera. Como
afirma Don Tapscott, la sordidez y la perversion recorren las alcantarillas
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de las autopistas de la informacion. En particular, la entronizacion de
la pormografia como una de las aplicaciones asesinas!'? de Internet, es
decir la abundancia de materiales pornograficos en la red, su descarada
comercializacion, el surgimiento de toda una industria internacional
de pederastia y trata de blancas, constituye tal vez uno de los mayores
retos para los gobiernos y ciudadanos en los tiempos por venir, A este
respecto, algunas estadisticas sefialan que hasta comienzos del afio
pasado existian mas de diez mil sitios (o paginas en Internet) dedicados
a la pornografia infantil recibiendo més de diez millones de visitas
diarias. Cifras que, por otra parte, revelan el grado de soledad, desamor
y pobreza espiritual de la sociedad modema,

Otra drea que ha reclamado la persistente atencion de los
gobiernos se refiere a la divulgacion libre de informacion violenta o
generadora de violencia. El gobiemo francés exigié hace un par de
arios al gobierno norteamericano el cierre de un servidor de Internet,
ubicado en San Diego, Califomia, donde se colocaba informacion sobre
la preparacin de bombas, pues presumia que dichas instrucciones
habian sido usadas en atentados terroristas cometidos en Paris. Los
extremistas y nazis usaron y siguen usando la red para defender sus
fanaticos planteamientos y han hecho de Internet una tribuna para
glorificar, entre otros, al recientemente ejecutado terrorista Timothy
McVeigh, ejecutor del atentado de Oklahoma. Este mismo afio un
finlandés fue acusado de planear y ejecutar la muerte de su padre,
pero ademés de haber usado un sitio en Internet para divulgar métodos
para cometer homicidios, incluido el crimen del que se le acusa. En
términos de intolerancia politica, lanatismo religioso y violencia
terrrorista el espacio virtual demuestra ser un terreno mucho mas
temible de lo que se piensa.

Otro asunto, que a veces se confunde deliberadamente tiene
que ver con las protestas sociales, politicas y de grupos contestatarios,
que muchos gobiemos quieren acallar, y que encuentran en la red

12 Aplicaciones asesinas o killer applications, en inglés, se refiere a una innovacion
tremendamente exitosa y que liquida de forma violenta a la competencia,
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canales de expresion nuevos y poderosos. Hoy es imposible pensar
que la lucha de los zapatistas en México y de las mismas FARC en
Colombia hayan podido ser conocidas en muchos paises si no fuese
por su difusion a través de Internet.

Lo mismo puede decirse respecto a ciertos hechos del conflicto
de los Balcanes (ex Yugoslavia) donde los diversos grupos en pugna
han trasladado hasta las redes digitales sus respectivos conflictos,
desatando verdaderas guerras informativas en la red. Recientemente,
en pleno auge del choque palestino-israeli, el sitio en Internet de la
Cancilleria de Israel fue atacado mediante el simple procedimiento de
solicitar numerosos accesos simultianeos, es decir, colocar a miles de
personas a tratar de ingresar al sitio al mismo tiempo, lo cual hizo que
¢l servidor (computador) que lo hospedaba colapsara.

Iniciativas que buscan imponer un control burocratico de los
contenidos se han adoptado por tanto en paises de gobiernos totalitarios
como China y Cuba, altamente preocupados por la informacién que
pueda salir de sus fronteras. A pesar de ello, la facilidad que brinda
Internet para saltarse los controles permite siempre que los intentos
de controlar los contenidos sean tan absurdos como vanos.

Pero este fenomeno no ocurre solo en los paises con regimenes
nodemocréticos. En los paises democriéticos, los gobiernos se debaten
hoy en dia entre imponer leyes y sanciones a quienes difundan infor-
macion de cardcter delictivo (o que ellos consideren como tales) y de
apelar a la colaboracion de los privados que pueden mediante un
autocontrol, limitar la difusion de este tipo de contenidos.

Por lo general, los Estados, temerosos ante el poder de un medio
tecnologico que escapa a su control directo, han optado por la via facil
de la represion. Con la promulgacion de la Ley de Decencia de las
Comunicaciones de 1995, el gobierno nortamericano trato de darle
una temprana y disuasiva respuesta, imponiendo severos controles de
contenidos,

El resultado fue pobremente decepcionante. La Ley, impulsada
por el entonces vicepresidente Gore, fue catalogada como un ataque a
la libertad de expresion y como un intento del gobierno de regular la
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comunicacion entre los adulios y fue finalmente declarada inconsti-
tucional por la Suprema Corte. Por lo demds, la Ley Gore se mostro
absolutamente ineficiente para reprimir y disuadir. Como afirma John
Gilmore, uno de los pioneros de Internet, ésta «interpreta todo intento
de censura como un perjuicio y la esquiva». Al menos enestaetapala
censura no parece ser una respuesta eficaz en la red, aunque sy
promocion como supuesto remedio a la difusion de contenidos
delictivos o delictuosos, si parece seguir siendo un objetivo politi-
camente atractivo para los gobiernos.

En el fondo, el asunto sobre la calidad democritica y el conte-
nido de la informacion que circula por la redes de informacion suscita,
un acalorado debate entre quienes ven a Internet como un medio de
expresion perfecta, ingobernable e incensurable, y quienes promueven
el control de los contenidos en nombre de las libertades civiles y demo-
craticas, De lado y lado se hallan posiciones honestas y cinicas y es eso
tal vez lo que impide un consenso razonable sobre este espinoso tema.

El Informe del Club de Roma de 1998, recomendaba no caer
en uno de los extremos. Los peligros, afirmaba, vienen de ambas partes.
Por un lado la censura gubernamental, coercitiva y antilibertaria. Por
el otro, el supuesto libre flujo de informacién, ingobernable y manipu-
lable, Ambos extremos llevarian a un fracaso permanente y niegan de
plano la posibilidad de un consenso social, abierto y transparente que
permita coexistir la libertad y responsabilidad. Deberia comenzarse,
recomendaba el Informe, por impedir mediante todas las formas le-
gales posibles el anonimato a fin de poder exigir responsabilidades
concretas y personales a quienes atenten contra la libertad ajena, usando
abusivamente la propia,

Esto es vital porque la informacion que promueva la violencia,
la destruccion de los valores democraticos, el odio entre los seres
humanos v los pueblos, es considerado en nuestra legislacion como
un atentado mismo a nuestros valores como nacion. Mas alla del de-
bate sobre censura y control, debate por lo demés tefido de los intereses
en pugna, sean éstos personales, politicos o econdmicos, la verdad es
que las redes de informacion se encuentran hoy en buena medida

!
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abarrotadas de contenidos violentos, Ese es un reto que toda sociedad
democratica debe afrontar de un modo sincero y razonable.

SEGURIDAD Y DEFENSA:
LA GUERRA DESDE EL CIBERESPACIO

El tema de la seguridad del Estado y de los secretos militares constituye
hoy también un tema de acalorado debate. Es sabido que durante la
Guerra del Golfo, en 1991, cuando Internet estaba en paniales, el ejér-
cito norteamericano experimentd con ejercicios de desinformacion
mediante redes informativas para confundir al estado mayor iraqui.
Desde entonces, los juegos de guerra y las estrategias militares deben
contar con los ataques desde el ciberespacio en caso de conflictos
militares.

Pero si pueden hacerlo los gobiernos y sus estructuras militares,
hoy también los ciudadanos y privados, pueden desarrollar su particu-
lar guerrilla informatica. El acceso mediante medios telematicos a las
bases de datos de los Estados y gobiernos constituye en la actualidad
una practica entre expertos informaticos, méds comiin y posible de lo
que se cree. No se trata ya de un asunto de ficcion, como lo anunciaron
peliculas hace 10 6 20 anos.

La realidad es que los Estados y gobiernos deben automatizarse
para conectarse a la nueva economia global y aprovechar las ventajas
de interaccion, eficiencia y participacion que brindan las nuevas
herramientas tecnologicas. Este es el punto de partida de quienes
proponen un modelo de gobierno electronico, es decir, un esquema
donde el Estado traslada buena parte de su informacion, servicios y
relaciones con la sociedad a las plataformas digitales. Sin embargo, la
posibilidad real de que los servicios pablicos puedan ser saboteados a
distancia, de que las bases de datos sean intervenidas y de que muchos
de los secretos de Estado sean divulgados afectando las relaciones
internacionales, y creando un caos impredecible, constituye un tema
de preocupacion en predios del sector pablico de todo el mundo,
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A este respecto, ademds de legislar, los gobiernos han venido
creandonuevas instituciones que tratan de responder al reto creciente
de mantener la autoridad del Estado en un medio que luce ingobemable,
Alemania, por ejemplo, fue el primer pais que cre6 una policia del
ciberespacio, dedicada exclusivamente a perseguir la pornografia y la
violencia. Intentos como éste, burlados a veces por la extraterritorialidad
de los medios digitales, evocan la necesidad de acuerdos internacionales
mas amplios y completos para crear una cultura de defensa de lo pablico
en las redes telemticas,

Ya sabemos que el camino més facil es tal vez el menos efectivo
y deseable, como lo es la simple represion, El Estado democratico
debe replantearse nuevamente su rol en el nuevo contexto digital, o
dicho en palabras de Juan Luis Cebrian «averiguar qué papel tienen
los Estados nacionales ante un fendmeno global que, por lo demds, es
gobernado progresivamente por un sistema de corporaciones
econGmicas y que no responde a los canones clasicos de la autoridad
politica.

MAN!PULAQIC)N DE CAJEROS AUTOMATICOS
Y CLONACION DE TARJETAS

Esta modalidad delictiva es una de las més difundidas y con mayor
variedad de formulas. Se manifiesta desde el simple robo de tarjetas
magnéticas y claves de acceso, hechas por una persona actuando
mediante trucos y sencillos enganos a los usuarios, hasta la defraudacion
masiva a través de asociaciones delictivas que involucran no pocas
veces a empleados bancarios, pasando por el uso de sofisticados
sistemas de clonacion de tarjetas mediante la copia y reproduccién
digital de la informacién contenida en las bandas magnéticas.
Aungue parezca un delito de poca monta en relacion con los
fraudes cometidos contra bancos y grandes corporaciones, la verdad
es que se trata de un alaque directo contra los ciudadanos cuyos montos
agregados supone un elevado costo econdmico y social. Por esta razon,
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|as autoridades no deben descuidar su prevencién y combate, Ya sea
que se cometa individualmente o mediante redes del delito organizado,
la manipulacion de dispositivos electronicos con fines delictivos debe
ser atacado por el Estado como un problema de primer orden.

PIRATERIA DE SOFTWARE
Y ROBO DE INFORMACION

El método més comiin en el hurto de software es el de la copia de los
archivos de datos (data files) y su reproduccion con fines mercantiles,
de apropiacion u otros. En el segmento de los programas de gran uso
y mercado (sistemas operativos populares, paquetes de oficina, etc),
la copia es un método usual y rapido. En el drea de programas
especializados y no masivos (software hecho a la medida), la copia se
realiza mediante programas especialmente creados para tal fin, usando
la técnica de superzap o mediante la introduccion de rutinas tipo
«Caballo de Troya».

La violacion de los derechos de autor y la pirateria del cono-
cimiento constituyen un rentable negocio para quienes actiian al margen
de la ley. Los principales afectados son por supuesto los autores y
empresas productoras del software quienes dedican anos y recursos a
la investigacion y desarrollo de nuevos productos que pueden ser
copiados y usados por cualquiera en su propia casa, gracias a la
versatilidad del formato digital.

Detris se encuentran no solo hackers y otros genios de la red que
se proponen desencriptar los eodigos de seguridad de los programas
sino incluso grandes empresas que se dedican a tratar de robar el
conocimiento desarrollado por otros, Los beneficiarios en este caso no
son solo las empresas piratas sino los usuarios que pueden acceder a
software y otros productos digitales de primera mano a precios de gallina
flaca. Es comtin en cualquier parte del mundo ver como en las calles se
comercializan a precios realmente populares productos y software de
tltima generacion, Un software que puede costar entre 500 y 600 US §
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en su licencia original, puede conseguirse en cualquier calle del centro
de Caracas o Maracay entre 8 mil y 15 mil bolivares, y a veces menos.
Este fendmeno tiende a incrementarse debido al desplazamiento
creciente de una parte de las compras de software y otros bienes de
conocimiento hacia Internet. De hecho, en Estados Unidos se estima
que en los proximos cinco anos, dos de cada tres ventas internas de
software, y tres de cada cinco ventas hacia el extranjero se hardn por
Internet'* . La Business Software Alliance calcula que mas de 40 mil
millones de dolares al afio se pierden por este concepto, sin incluir los
ingresos que dejan de percibir los Estados en materia de impuestos,
Obviamente, se trata de un tema espinoso y sobre el que no
hay un acuerdo general. Nuevamente las peculiares caracteristicas
de lo digital facilitan la copia y reproduccion de la informacién, su
masiva difusion y transformacion por parte de los usuarios. Las
primeras y grandes batallas judiciales se han librado alrededor del
tema de la copia ilegal de software y de la reproduccion e inter-
cambio de archivos musicales en formato digital (mp3) a través de
Internet, esto Gltimo a raiz del polémico caso Napster'* , Las grandes
empresas productoras y agentes comerciales han librado una guerra
a empresas de Internet y movimientos espontaneos que digitalizan
conocimientos y bienes como la masica y lo ofrecen de forma gratuita.
Esta batalla apenas comienza y esta lejos de decidirse porque, amén
de la comprensible defensa de los derechos de autor, se encuentra
todo un negocio de intermediacion que encarece los bienes culturales.
La red, agui nuevamente actta como un factor de perturbacion, casi

13 Business Soltware Alliance (BSA), Critical High Tech Issues for 2001-2002, Sum-
mary. Fuente: www.bsa.ong.

14 Después de una larga y polémica batalla judicial, la empresa Napstercom ha sido
obligada por un juez federal norteamericano a tener que filirar los archives ofrecidos
a través de su sitio en Internet v a tener que cobrar por este servicio, antes totalmente
gratuito. Los puntales empresariales en esta guerra han sido algunos de los grupos de
rock miis famosos, como Metallica, y sus representates comerciales en alianza con las
productoras y distribuidoras a nivel mundial. Lo curioso de este caso es que mientras
en sus canciones algunos grupos de rock denuncian la miseria del mercantilismo y el
consumismo, en el terreno real la proteccin de sus beneficios los lleva hasta los
juzgados para defender ese mismo sistema.
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de subversion para los propios intereses mercantiles, muchas veces
monopolizados u oligopolizados.

En materia de robo de informacion, y especificamente en el caso
de los sistemas de telecomunicaciones y redes de informacion remota,
la préictica delictiva clasica consiste en la introduccion en los centros de
datos con el fin de acceder a informacion no autorizada. La intercepcion
técnica de contrasenias y claves y la escucha telefonica (pinchar la linea)
estambién un frecuente modus operandi. Contrariamente a lo que mucha
gente piensa, la instalacion de escuchas telefonicas (introduccién en
celulares y otros dispositivos moviles) con el fin de obtener contrasenas
e informacion, es técnicamente mucho mas confiable y peligrosa en el
caso de los sistemas de telecomunicaciones y teleprocesos que en el caso
de la comunicacion oral, y se espera que en el futuro constituya un
medio de uso delictivo frecuente, La comunicacion interpersonal nunca
estuvo mas expuesta y nunca estuvo mas en peligro de ser incautada por
otros que ahora cuando, paraddjicamente, disponemos de una libertad
casi ilimitada para comunicamos,

FRAUDE MEDIANTE LA MANIPULACION
POR COMPUTADORES O MANIPULACIONES
DE PROGRAMAS

Sucede cuando se produce una transformacion o alteracion de los
programas existentes de una organizacion mediante:

-  Elusode recursos de programacion como el Caballo de Troya o
la introduccion de virus informaticos.

b- A través de la introduccion de programas autonomos creados
con €l fin de producir dicha alteracion.

¢-  Mediante el uso de programas especiales capaces de eludir los
mecanismos de seguridad del programa original (tales como el

superzap).
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El fin puede ser diverso: alterar bases de datos para desviar
recursos financieros de la organizacion hacia cuentas externas, ocultar
operaciones ilicitas realizadas en la organizacion, eliminar deudas o
crear saldos inexistentes en cuentas personales, destruir bases de datos
y sistemnas de informacion, etc.

SABOTAJE POR ORDENADOR

Se distinguen en este delito dos métodos: aguellos que causan dano
fisico y aquellos que producen dafio en el sisterna logico. Algunas
revistas underground” tanto en Europa como en Fstados Unidos
recomiendan a los usuarios, generalmente en casos de conflictos
laborales con una empresa, técnicas de destruccidn fisica tales como:
introduccion de papel esmerilado encima de las partes electronicas
leibles de una tarjeta con el fin de destruir los lectores de simbolos,
insertar hierro cortante, clips o pequenios trozos de hojas de aluminio
en los mecanismos y ranuras de los ordenadores (unidades de CD,
diskette, DVD, etc) con el fin de causar cortocircuitos, verter café,
soluciones con sal o sustancias causticas de limpieza sobre los teclados
y partes de los equipos, arrojar humo, spray u otros gases dentro del
computador, provocar temperaturas extremas calentando partes del
computador con cigarrillos o saboteando los sistemas de aire
acondicionado, interferir las instalaciones eléctricas, hasta colocar
ratones (reales) en las oficinas para que roan los cables y equipos’®.
El método més popular de causar danios al sistema logico es a
través de programas destructores (crash programs) que pueden borrar
grandes volimenes de datos en un periodo relativamente corto. Es un
delito muy dificil de probar porque el programa destructor puede dejarse
instalado en un sistema para que se active después que su autor haya

|5 Reévistas de orientacion de izquierda, intelectuales y criticas del sistema de mercado
gue circulan fuera de los circulo comerciales.
16 Citado por Ulrich Sieber.
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desaparecido 0 no pueda ser relacionado con el dafio, o porque muchas
veces el dano es imperceptible, como en los programas o virus que
producen la lentitud de los sistemas pero no los danan. Una de las
modalidades mas usadas son los llamados programas cincer, rutinas
sencillas que se autorreproducen y que pueden llegar a dafiar a todos los
sistemas y unidades conectados al sistema infectado inicialmente.

Por supuesto, cada delito debe ser clasificado de acuerdo al
peligro de su uso criminal y de las consecuencias que genera. Sin em-
bargo, la clasificacién de estas conductas y hechos como delitos resulta
importante dado que muchas veces las victimas del sabotaje por
computadora no estan familiarizados con estas técnicas y por lo gene-
ral sufren pérdidas adicionales debido a su incapacidad para identificar
estas técnicas como actos deliberados de sabotaje. Por el contrario,
buscan durante mucho tiempo los defectos en sus sistemas dando asi
més tiempo al delincuente para continuar con su actividad criminal.

EL COMPUTADOR COMQ HERRAMIENTA
PARA COMETER DELITOS ECONOMICOS TRADICIONALES

En los altimos anos, a la sombra de la publicidad y de la atencién de
la prensa que han atraido sobre si los piratas (hackers) y la difusion de
virus a través de las redes telematicas, se ha incrementado el uso de los
computadores y de los medios informaticos en general para cometer
delitos econdmicos corrientes a expensas, o bien de los socios o duenos
de empresas, de los consumidores, de inversionistas o de los gobiemnos,
La mayoria de los casos descubiertos se refieren a la manipulacion de
las cuentas, ingresos, balances, inventarios y declaraciones de impues-
tos. Un mecanismo frecuentemente usado consiste en borrar las listas
de stock (inventarios) y los balances para ocultar la comision de delitos
econdmicos, asi como la modificacion de los sistemas contables para
subfacturar o sobrefacturar de acuerdo a determinados objetivos
fiscales.

Eluso de computadoras para cometer delitos econdmicos tradi-
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cionales se ha hecho especialmente claro en delitos como la falsificacion
de cheques y el lavado o legitimacion de capitales provenientes del
narcotrifico, debido a la facilidad con que los sistemas digitales permiten
simular la realizacion de operaciones aparentemente legales o permiten
ocultar la comision de determinados delitos.



Delitos informaticos en Venezuela:
un problema de Estado

Venezuela constituye hoy en América Latina uno de los paraisos para
la comision de todo tipo de delitos informaticos. La ausencia de un
marco legal que atienda el fendmeno, la debilidad institucional de las
policias, la Fiscalia y los tribunales, la falta de un adecuado control
tanto por parte del Estado como de los bancos y otras empresas de
servicios, asi como la ausencia de una cultura teleinformatica que
permita a ciudadanos y autoridades comprender y actuar con efecti-
vidad, hacen que nuestro pais sufra toda suerte de ataques delictivos
perpetrados mediante el uso y manipulacion de medios electronicos,

Hay que reconocer que, tal como sucede en ciertos casos de
enfrentamientos con delincuentes comunes, donde los transgresores
de la ley se hallan mejor armados y preparados que los policias, en el
medio teleinformatico los delincuentes llevan hoy la delantera. Desde
el simple robo fisico de tarjetas o claves de tarjetas de débito, operacion
muchas veces realizada en complicidad con empleados bancarios, la
clonacion o falsificacion de tarjetas de crédito, la violacion de derechos
de autor mediante la copia ilegal de software, misica y otros bienes
culturales, la venta de informacion personal sin autorizacion en Internet,
la intercepcion de comunicaciones privadas, la publicidad engatiosa,
entre otros, constituyen hechos cotidianos frente a los cuales los usuarios
de los medios telematicos se encuentran desprotegidos, el Estado no
tiene capacidad de respuesta y las empresas se mueven en la
indefinicion,

De hecho, la propia Superintendencia de Bancos y otras institu-
ciones financieras (Sudeban), el organismo responsable de la fiscali-
zacion del sistema financiero, este tltimo uno de los blancos preferidos
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de los delincuentes informaticos, reconocio ante la Asamblea Nacional
el preocupante incremento del nimero de fraudes electronicos en
Venezuela durante los tltimos anos, Sudeban atribuye este fendmeno
a que el conocimiento de los que llevan a cabo este tipo de actividad
ilicita avanza mas rapido que la materia legislativa y las herramientas
de control, Pero, como se sabe, la ineficacia o el atraso no es solo de las
leyes, sino también de los organismos que estén encargados de perseguir
este tipo de delito, o de velar por el cumplimiento de las leyes actuales.

Este rezago de la sociedad frente a la tecnologia aplicada al
delito, se refleja en los altos grados de desinformacion, falta de con-
ciencia acerca del problema por parte de muchos usuarios de estos
medios y la carencia de estadisticas claras que reflejen lo que esta
sucediendo. Se ha empezado a actuar bajo la presién de una realidad
compleja y novedosa sin que se cuente con adecuados instrumentos
para afrontar cientificamente el problema.

En la Policia Técnica Judicial, por ejemplo, a través de la Division
contra la Delincuencia Organizada, se cred hace poco mas de un ano
una brigada integrada apenas por cuatro funcionarios que atiende los
casos de delitos informéticos. Como lo expresd a la Comision de la
Asamblea Nacional, el propio Comisario Luis Guanda Araujo, este
equipo humano es absolutamente insuficiente, aunque, pese a las
limitaciones, dicha brigada ha logrado capturar a algunos delincuentes
y decomisar equipos a través de los cuales clonan las tarjetas de crédito
y débito.

El auge de los delitos informéticos es por tanto un hecho que ya
no se puede ni se debe ignorar. S6lo en un area como lo es el fraude
mediante tarjetas de crédido y de débito, el Instituto de Defensa y
Educacién del Consumidor (Indecu) recibié en el afo 2000 més de
600 denuncias, mientras solo hasta febrero de este afo han sido
reportadas casi 300 denuncias (ver grafico siguiente).
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DELITOS INFORMATICOS DENUNCIADOS A LOS BANCOS

ANO 2000
Casos Ano 2000 618
Casos Ene-Feb. 2001-05-31 293
Bancos e Inst. financieras afectadas 22

Obviamente, estas cifras! no recogen fielmente la magnitud
del problema debido al desconocimiento del pablico y a la falta de
estructuras técnicas que den soporte cientifico a la investigacion policial.
De hecho, la PT] ofrecid recientemente a los medios de comunicacion
una cifra escalofriante, Segiin la policia cientifica del pais solo en el
afio 2001, el monto defraudado por las redes de clonacidn de tarjetas
supera a estas alturas los 3 millardos de bolivares? .

———

I Fuente: Indecu. Las cifras entre los diversos organismos involucrados suelen no
coincidir, dados precisamente los problemas de desinformacion y falta de educacion
en los usuarios, Pese a este hecho, la tendencia entre las cifras aportadas por PT] y ¢l
Indecu reflejan ¢l mismo sostenido crecimiento de los delitos informéticos.

2 El Comisario Luis Guanda, jefe de la Divisién contra la Delincuencia Organizada del
CTP] declaraba a los medios recientemente que: «Hay un nimmero incontable de estafas
{ fraudes electrdnicos que no se presentan ante la PT] y que sélo conocen las

nstituciones bancarias. Seguramente, la dimension de este negocio es mayor de lo
que podriamos imaginar...» El Nacional. Siete dias. 27 de mayo de 2001,
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Sin embargo, independientemente de la relacién entre las
diversas estadisticas y la realidad, el incremento del nimero de denun-
cias hacia los dos pimeros meses de este ano demuestra que los delitos
informéticos constituyen un fendmeno de auge en Venezuela,

En la tarea de cuantificar v actuar sobre el problema, organis-
mas como el Indecu desde hace anio y medio se han sumado a la tarea
de enfrentar los fraudes informéticos, particularmente de los usuarios
de tarjetas de crédito y de débito. El organismo, cuya funcion consiste
en apoyar los reclamos de los consumidores y lograr la devolucion del
dinero defraudado, estima que en este lapso, el monto de pérdidas por
fraudes mediante medios de pago electronicos, superd los mil 300
millones de bolivares, sin contar los casos que los usuarios no denuncian
al Indecu sino que tramitan directamente con los bancos,

Estos hechos y cifras nos prueban que estamos frente a un proble-
ma social, que no solo afecta a usuarios de forma individual sino que
afecta el patrimonio de miles de venezolanos y altera, entre otros, el
funcionamiento del sistema financiero, produciendo pérdidas a las
empresas y dafios a la economia del pais. Eso es atin més prave si se
considera que la tendencia en el mundo es a sustituir los medios de
pago basados en papel u otros soportes fisicos (billetes, cheques, mone-
das) por medios de pago electrénicos.

Mientras los delincuentes refinan y actualizan los mecanismos
de la delincuencia tecnologica, en Venezuela actualmente no existe
una politica de Estado que integre los esfuerzos de todos los actores
involucrados en el problema. A la debilidad institucional del Ejecutivo
y el Poder Judicial, se le suma una cierta desorganizacion por parte del
sector privado, que ha actuado igualmente presionado bajo la realidad
de la penetracion delictiva de sus sistemas, pero sin contar hasta ahora
con un cuerpo de acciones hacia la comunidad que permita una accion
en conjunto,

De hecho, €] propio representante de la Asociacion Bancaria,
Juan Carlos Escotet, reconocio ante la Comision Investigadora de la
Asamblea Nacional, que la banca se encontraba hasta el ano pasado
en un proceso de «recabar informacione a fin de modificar normas y
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establecer mecanismos de seguridad que fuesen luego sometidas a la
aprobacion de todos los miembros del sistema financiero privado,
para su puesta en ejecucion de forma coordinada. Mientras los bancos
se ponen de acuerdo para prevenir en forma conjunta estos delitos,
sus propios calculos sittan las pérdidas mediante fraudes y estafas con
medios electronicos en el orden de 7 millardos de bolivares sélo en el
primer semestre del 2000.

En privado, voceros de la banca reconocen que la penetracion
interna de sus sisternas informéticos, posible gracias a la complicidad
interna, es la causa fundamental del incremento de fraudes y estafas
en tarjetas de débito y de crédito, lo que hace pensar que dichos delitos
se realizan mediante la conjuncion de personas y grupos organizados
para tal fin, es decir, delincuencia organizada. Esta aseveracion coin-
cide con los informes de PT] y la percepcion del mismo Indecu, quienes
afirman que muchas tarjetas son falsificadas y clonadas, atn antes de
llegar a sus destinatarios, es decir, dentro de la propia estructura de los
bancos e instituciones financieras.

Existe, por supuesto, mas alla de los fraudes a las tarjetas electio-
nicas, una amplia gama de delitos cometidos a través de medios telema-
ticos que se practican en Venezuela. Delitos que producen cuantiosos
dafios, y que sin embargo, no gozan de la misma proyeccion o interes
pablico. El robo, o copia ilegal de software, datos, masica y otros bienes
culturales, posible, gracias a la manipulacion de la tecnologia digital
constituye, por gjemplo, un problema que afecta la credibilidad de Vene-
zuela en el dmbito del comercio internacional. La Bussines Software
Alliance, un organismo internacional privado dedicado a descubrir y
denunciar el robo de este tipo de productos intelectuales estima que
més del 62% del software que se utiliza en Venezuela es pirata, es decir,
ha sido copiado y es usado de forma ilicita sin pagar a los duerios por las
licencias y patentes. S6lo en 1999 las pérdidas para la casas y empresas
productoras de software se estimaron en 63 millardos de bolivares por
concepto de pirateria’ .

3 Aungue por su magnitud econdmica y extendida aparicidn, delitos como la violacidn
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La falta de una legislacion efectiva y la imagen de que nuestro
pais es terreno fértil para la pirateria de obras, productos intelectuales
y bienes culturales dafia las posibilidades de insercion de Venezuelaen
el contexto de los actuales acuerdos comerciales internacionales, una
de cuyas bases es el respeto a los derechos de autor y la proteccion al
conocimiento.

La magnitud que estd alcanzando el problema de los delitos
informéaticos en Venezuela, debe necesariamente llamar a la reflexicn
al Estado y a la sociedad venezolana en su conjunto. Desde el nuevo
Poder Legislativo, representado en la Asamblea Nacional, se inici6 la
tarea de investigar y disefiar las bases de una actualizacion del marco
legal de nuestro pais en materia de delitos informéticos. En septiembre
del ano 2000 se cred la Subcomision de Delitos Informéticos, depen-
diente de la Comisién de Finanzas, integrada por los diputados Carlos
Tablante, Guillermo Palacios, Elias Matta, Héctor Vargas y Norberto
Pena.

La Comision se ha dedicado a recoger informacion, intercambiar
opiniones y criterios con diversos actores del medio, conocer los
esfuerzos que desde el sector piblico y privado se estan haciendo para
enfrentar el fenémeno y proponer, a partir de este diagndstico, un
conjunto de medidas legislativas que puedan ser parte de una nueva
politica del Estado venezolano frente al delito informatico.

La tarea se ha centrado en estimular el interés por este fenomeno,
llamando la atencion sobre la realidad actual, las debilidades que
presenta la sociedad venezolana y la integracion de esfuerzos a fin de
enfrentar con seriedad y vision del Estado este delicado problema so-

de los derechos de autor, pirateria de software y olros asociados al uso y reproduccion
ilegal de conocimiento constituyen un problema de primer orden en Venezuela, la
investigacian y las fuentes consultadas se centraron en los delitos de orden financiero,
por lo cual se requeriris una investigacian mucha mas amplia de estas modalidades
delictivas en nuestro pais, Es de destacar que en Venezuela existe tanto la Ley sobre
Derecho de Autor como la Decision 351 de la Comisidn del Acverdo de Cartagena,
adoplada por Venezuela, gue forman el marco regulatorio en este sector, La propuests
de ley que presenta este libro categoriza sin embargo todas las modalidades delictivas
susceptibles de ser cometidas mediante el uso o través de medios nforméticos y
leleinformaéticos.



DELITOS INFORMATICOS EN VENEZUELA: UN PROBLEMA DE ESTADO 75

cial, El fin, sumar el trabajo del Ejecutivo, el drgano legislativo, el
Poder Juidicial, las empresas y los mismos usuarios de los medios
telematicos, a fin de fortalecer una cultura de seguridad y prevencion
que combata este tipo de delitos.

CLONACION DE TARJETAS:
EL FRAUDE ELECTRONICO

Recientemente, la prensa venezolana daba cuenta de la clonacion de
la tarjeta de crédito del presidente del Banco Central de Venezuela, es
decir, nada mas y nada menos que de la cabeza ejecutiva mas alta de la
mstitucion rectora de las finanzas en nuestro pais. Hay que imaginarse
queé sensacion debe haber recorrido a los millones de tarjetahabientes
venezolanos al enterarse de que el jefe méaximo del instituto de finanzas
méas importante del pais, podia también ser victima de una clonacion,
como lo son a diario miles de nuestros ciudadanos que han confiado
en el sistema financiero y en las leyes venezolanas en el uso de tales
mstrumentos economicos.

Sin duda el delito informéatico mas extendido, frecuente y
notorio de cuantos se cometen hoy en dia en Venezuela consiste
en la falsificacion y/o clonacion de medios de pago electronico,
es decir, tarjetas de crédito y de débito, Es un delito que consigue
un ambiente propicio dadas las necesidades y tendencias en el
sistema financiero a sustituir los medios de pago tradicionales
por medios electrénicos debido a menores costos y mayor eficien-
cia, y estimulado por los rezagos tecnologicos de los organos puabli-
cos como policias, fiscales y jueces, que impiden una cabal com-
prension y combate a estos delitos.

La clonacion de tarjetas ilustra claramente la articulacion de
mecanismos delictivos tradicionales con el uso de poderosas tecnologias
digitales y hace pensar que se trata, mas que de delitos cometidos en
solitario, de la actuacion de poderosas redes de delincuencia organizada,

El modus operandi es extremadamente sencillo. Mediante el
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uso de lectoras Opticas o «pescadorass*, instaladas en comercios le-
gales, se logra capturar de forma subrepticia la informacion del duerio
de la tarjeta grabada en la banda magnética de ésta, al momento en
que el cliente la entrega para el pago. Es un mecanismo simple, rapido
yqueopera incluso ante la vista de las propias victimas, quienes ignoran
que mientras su tarjela es solicitada para confirmar la validez, al mismo
tiempo es sometida a un proceso que «capturas en este dispositivo la
informacion que servird para clonar la tarjeta.

Cada pescadora puede almacenar hasta 99 datos de tarjetas y
se estima que por cada dato de banda magnética pescada, el «pescador
obtiene entre 30 y 50 mil bolivares, lo cual significa que por cada
pescadora llena de datos robados subrepticiamente, puede obtenerse
de forma relativamente segura hasta 4 millones 950 mil bolivares, La
comparacion de rentabilidad con los delitos tradicionales muestra aqui
con todo dramatismo, como la manipulacion de medios informaticos
amplia su potencial en manos delictivas.

Uina vez que se han grabado las informaciones de las tarjetas, la
pescadora es llevada a un sitio donde se encuentra el resto del equipa-
miento: una magnetizadora, un quemador de CD?, una minicom-
putadora, y equipos para impresion del plastico (la tarjeta), todo lo
cual tiene un costo aproximado de 8 millones de bolivares, Usandoun
software disenado para ello, la informacién pescada de las tarjetas es
transferida mediante la magnetizadora a una tarjeta virgen, la cual,
por supuesto, ya tiene la informacion del tarjetahabiente, y bien sea
con la complicidad de las personas que trabajan en ciertos estableci-
mientos, se hacen diferentes operaciones, que son las que afectan al
tarjetahabiente y finalmente a las instituciones bancarias (ver infografia
Clonacidn de tarjetas en la pigina siguiente),

4 Las spescadorass son dispositivos de aproximadamente diez centimetros de longitud,
comn una aberiura y una bateria pequena, que pueden ser llevadas en un bolsillo por el
meesonero de un restaurant o ¢l vendedor de una tienda, El principio de funcionamiento
s similar al de los esciner de escritorio que pusden capturar imdgenes o textos ¥
convertirkos en informacion digital,

3 Un guemador de CI) {ed writer) es un aparato que permite reproducir digitalmente,
copiar ¥ almscenar informacion en discos compactos (CD),
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Es de destacar que para utilizar la pescadora no se necesitan
conocimientos técnicos especiales, lo cual facilita la diseminacion de
los «pescadores» de tarjetas en comercios de todo el pais. El saber
informético se requiere en la etapa de produccion de las tarjetas clonadas
debido a la necesidad de manejo de ciertos programas y equipos, soft-
ware y hardware especificos. Por su parte, los equipos utilizados para
la clonacitn de tarjetas son adquiridos en el exteriora un precio bastante
madico, por personas que se dedican dnica y exclusivamente a trasla-
darlos desde los Estados Unidos hasta Venezuela. Dada la facil
comercializacion de este tipo de equipos en el exterior, la PT] sugiri
una coordinacion con el FBI e Interpol para acceder a informacion
sobre este tipo de operaciones comerciales, a fin de detectar compra-
dores, medios usados, frecuencia, etc,

La idea de que se trata de una red delictiva lo demuestra el
hecho de que existe todo un proceso que comienza en la importacion
o introduccion ilicita al pais de los equipos de clonacidn, su ubicacion
en determinados circulos y comercios, la operacion técnica y finalmente
la comision de fraude mediante tarjetas clonadas. Se traia de
operaciones y actividades diferentes, realizadas por individuos y grupos
diferentes pero conectados en una misma red delictiva.

En este caso particular se hace urgente la adopcion de acciones
concertadas desde el Estado con las empresas franquiciantes, los bancos,
el sector comercial y los usuarios para poder enfrentar este novedoso,
lucrativo y fraudulento negocio.

EMPLEADOS INFIELES, COMERCIANTES BANDIDOS,
USUARIOS INCONSCIENTES

Es importante acotar que la clonacion de tarjetas de crédito no s6lo se
realiza de forma directa en los locales comerciales, sino también a
través de la intercepcion de las tarjetas que son enviadas a través del
correo, Esta operacion se realiza conjuntamente con son empleados
de estas instituciones piiblicas o privadas, Cuando se logra la inter-
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cepcion, la tarjeta se extrae del sobre que debe ser entregado al
tarjetahabiente, y con esa informacion es facilmente clonada. Cuando
al usuario le llega su estado de cuenta, se percata de que la tarjeta fue
utilizada.

Tal como ha ocurrido en el resto del mundo, donde cerca del
40% de las estafas y fraudes provienen de infiltraciones o traiciones
internas a las propias organizaciones, en Venezuela, la infidelidad de
empleados bancarios constituye una fuente o soporte frecuente de
muchos delitos. Desde la simple manipulacién mecanica de cajeros
automaticos para robar tarjetas, la intercepcion de tarjetas o el acceso
a datos que luego son vendidos a terceros, la debilidad de muchos
bancos proviene precisamente de su incapacidad para detectar la
complicidad interna.

En ese sentido se refleja una contradiccion, pues a pesar de que
la banca ha agilizado las operaciones financieras, no se dispone de
recursos humanos propios en estas instituciones, que garanticen total
y absoluta confianza,

La infidelidad de sus empleados como elementos de los delitos
informéticos ha sido reconocido por la misma banca aunque quizé no
en la dimension que se maneja publicamente, y es precisamente el
elemento que ha permitido detectar el por qué unos bancos han estado
expuestos con mucha mayor frecuencia que otros a actividades ilicitas®

6 El presidente del Banco de Venezuela, uno de los mis afectados por la clonacion,
informé al Indecu en el afio 2000 que tales delitos le costaron al banco un promedio
de 12 mil millones de bolivares, por ¢l hecho de tener que compensar o devolverle el
dinero a la mayoria de los usuarios afectados. Efectivamente, como lo informo a la
Asamblea Nacional, el Indecu constaté que hasta el mes de agosto del 2000, ¢l 70% de
las reclamaciones de los ciudadanos eran satisfechas. «Hasta ese mes, la situacion en el
Banco de Venezuela era muy desfavorable; en Ja reunidn que sostuvo el Indecu con el
Presidente de dicho banco, éste dio una primera informaciin donde expreso gue la
razon de tales circunstancias era que ellos tenian el mayor niimero de tarjetahabientes,
yque, por supuesto, el universo era de mayor cantidad al de otros bancos. Sin emhmg'li:ré
¢l Indecu estuvo estudiando las proporciones, y era desproporcicnado el niflrrm‘ﬂ“
tarjetahabientes con relacidn a los casos afectados, lo que demostraba que las fallas
estaban en los sistemas de seguridad del propio banco, argumento que al:lcptﬂl'li:;;?j
representantes del mismo, Ante tal escenario, en el mes de agosto, [ue cambiado & St
sistema con el que funcionaba el banco, e informaran que habian comprado en 15T

un nuevo sistema de seguridad el cual iban a poner en prictican, {Dmlnmmq!:tms

Presidente del Indecu, Samuel Ruh Rios ante la Subcomision de Delitos Informa

de la Asamblea Nacional, afio 2000).



80 DELITOS INFORMATICOS, DELINCUENTES SIN ROSTRO

La inversion en sistemas de seguridad solo serd eficiente en la medida
en que quienes administren y tengan acceso a las bases de datos que
manejan dichos sistemas operen con rectitud. Se trata de un aspecto
del problema donde las organizaciones financieras pueden aportar
mucho, elevando significativamente sus controles intemos, y la capa-
citacion y formacion €tica de su personal,

Otro factor clave en la proliferacién de la clonacion de tarjetas
lo es sin duda la participacion, ya no solo de empleados de bancos y
comercios en el proceso de captura o robo de informacion, sino incluso
de duefios de entidades comerciales que, debido a la alta rentabilidad
del negocio, se prestan para defraudar a sus clientes, especialmente si
se trata de personas pudientes o extranjeros. La vinculacion de
empresarios a este red delictiva hace atin més dificil a veces detectar la
comision de delitos por la facilidad que tienen de encubrir sus
operaciones ilicitas, Ya no es solo un problema de supervision de los
comercios sino de descubrir hasta qué punto los duenos o encargadog
también han sido «comprados» para participar en los fraudes mediante
clonacion de tarjetas. La Asociacion Bancaria considera que en Jos
{ltimos meses del 2000 hubo un desplazamiento de estas bandas
delicitivas desde la estructura interna de los bancos hacia los comercios,
por la facilidad de operacion y multiplicidad de opeiones que brindan
pequefios y grandes negocios.

En México, donde este problema se ha detectado con fuerza, la
Asociacion Bancaria de dicho pais acordd que cualguier comercio
que resulte incurso en una préctica de esta naturaleza, sea expulsado,
de por vida, de la posibilidad de obtener franquicia, o sea, licencia
para aceptar cualguier tipo de medio de pago de cualquiera de las
grandes franquiciadoras de tarjetas (Visa, Master Card, American
Express, Dinners), Incluso si alguno de esos establecimientos excluidos
de utilizar ese tipo de medio, es contactado por alghn banco que decida
desconocer el acuerdo y le mantenga el punto de venta, la franguicia a
escala internacional le suspende la franquicia al banco. Este tipo de
medida sin duda podria funcionar en nuestro pais como un estimulo
para que los duefios de negocios prevengan la penetracion de su
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comercio de parte de las bandas clonadoras o eviten participar
conscientemente en tales operaciones,

Otro elemento, de cardcter sociocultural, se vincula a la poca
cultura de prevencién por parte de los usuarios. El uso de medios
electronicos y su creciente sofisticacion exige un manejo inteligente y
racional por parte de los usuarios de los mismos. El manejo descuidado
de claves secretas de tarjetas de débito que quedan expuestas al pablico,
o el manejo atolondrado de los propios medios electronicos, pérdidas
frecuentes, facilitan la tarea de los delincuentes informaticos porque
ponen a disposicion de éstos el insumo principal con que trabajan,
que es la informacién personal o financiera del usuario,

Resulta prioritario entonces hacer un esfuerzo para crear una
cultura en el publico, una mayor conciencia en la administracion de
los medios de pago. Las empresas yel propio Estado pueden emprender
campanias para elevar el nivel de conocimiento y valoracion por parte
de los ciudadanos de los medios electrinicos a fin de que éstos participen
activamente en la prevencion de tales delitos y no sean, como hoy,
presa facil de las redes delictivas ligadas a la informética,

IMPUNIDAD Y TRABAS LEGALES

La cultura de la impunidad que ha dominado la vida judicial en nuestro
pais opera ain con mayor fuerza cuando se trata de los delitos
informéticos. Las policias se encuentran en un estado de rezago e
indelension ante el avance del delito electronico, completamente
desfasadas respecto a los recursos técnicos para su combate, El pablico
ignora muchas veces los riesgos que corre, Los juzgados y fiscales
carecen de capacitacion yexperiencia en la materia, Noexiste legislacion
ni penas que disuadan a los delincuentes, por el contario, el vacio legal
crea un ambiente de libertinaje y anarquia en esta materia que favorece
el auge delictivo.

Este vacio se expresa patéticamente en los informes de PT], por
ejemplo, donde se sostiene que en las detenciones practicadas por
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casos de delitos informéticos, los delincuentes puestos a la orden de la
Fiscalia, aunque atrapados in fraganti en muchos casos, a las 48 horas
son puestos en libertad, debido a los beneficios que brindan las leyes
venezolanas. La imposibilidad de obtener pruebas, por desconoci-
miento o por complejidad de los medios utilizados, impide elaborar
expedientes y abrir procesos concretos, lo cual favorece la reincidencia,
Por lo demds, la ausencia de una base de datos o de un sisterma de
coordinacion de informacion que vincule a los distintos organismos
tampoco permite hacer seguimiento de este tipo de actividad delictiva.

Esta situacion de debilidad institucional se manifiesta con
claridad en el caso del polémico Codigo Orgénico Procesal Penal, el
cual establece un término de tiempo de 8 horas una vez que se practica
la detencitn, por ejemplo, de una persona con los equipos o las tarjetas
clonadas. Sin embargo, esas ocho horas resultan en las condiciones
actuales de los organismos policiales y judiciales un tiempo extrema-
damente corto para precisar con certeza el hecho delicitivo’ . Este es
uno de los puntos en lo que se basan precisamente los fiscales del
~ Ministerio Pablico para de inmediato dar el beneficio que establece la
ley a una persona que, a pesar de ser conseguida con los equipos y con
las tarjetas, no se le puede probar el delito.

Por lo demas, atn en el caso de que el hecho pueda ser probado,
se¢ pasa a una etapa donde la Fiscalia, igualmente carente de recursos
técnicos en la materia, se encuentra en minusvalia para llevar adelante
la respectiva acusacion, todo lo cual termina favoreciendo la ocurrencia
y multiplicacién de hechos delictivos debido a la clara percepcion de
que el Estado venezolano esté absolutamente incapacitado para hacerle
frente.

——

7 Aeste respecto, la PT] se quejo ante la Comision de que una dificultad adicional a la
que se enfrenta es que cuando se lleva la pescadora ante los bancos, a titulo de
colaboracion, éstos no poseen los equipos necesarios para determinar qué informacion
contiene la misma, la cual constituye prueba irrefutable del hecho delictivo.



24 DELITOS INFORMATICOS, DELINCUENTES SIN ROSTRO

EL TRABAJO DE LA ASAMBLEA NACIONAL

Debido a la importancia y Ia necesidad de crear una legislacion sobre
los delitos informaticos, la Asamblea Nacional de Venezuela cred el
2| deseptiembre del anio 2000, una Subcomisicn Especial, dependiente
de la Comision de Finanzas, a la que le encargd la tarea de investigar
los fraudes informéticos en el Sistema Financiero en nuestro pais y
proponer un proyecto ley que atienda esta problematica, Esta
Subcomision estuvo integrada por los Diputados Carlos Tablante
Hidalgo, quien la presidit; Guillermo Palacios, Elias Matta, Héctor
Vargas y Norberto Pefia.

Deesde su creacion la Subcomision ha levado a cabo una rigurosa
investigacion manteniendo entrevistas y consultas con distintos
organismos pablicos y privados, expertos, investigadores y académicos,
incluyendo instituciones financieras, empresas franguiciantes de tarjetas
de crédito, organismos pablicos de control financiero, policias, jueces
yentes plblicos de proteceién del consumidor, entre otros, Las consultas
permitieron diagnosticar la realidad actual del problema en Venezuela,
las medidas que tantos actores pablicos como privados han venido
adoptando, las respuestas dadas a los usuarios de los servicios
financieros y victimas en general de los delitos informiticos, asi como
constatar Jas debilidades, [allas y vacios que presenta el Estado
venezolano en la lucha contra estas nuevas modalidades delictivas,

El siguiente es un recuento sucinto de las principales entrevistas
realizadas por la Subcomision y de las ideas, criterios, anélisis y reco-
mendaciones mds importantes aportadas por dignos actores;

Junta Directiva de la Asociacion Bancaria de Venezuela. Dr: Juan Carlos
Escotet, segundo vicepresidente y coordinador del Comité de Prevencidn
para la Administracion del Riesgo Electronico, Expuso las distintas
experiencias que han tenido en la investigacion del fraude electronico y
el disefio de las acciones que han ejecutado, en la primera [ase, para
prevenir el fraude informitico. Estas medidas se resumen en:

a- Inversion de importantes sumas en el proceso de seleccion y
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adiestramiento de personal para minimizar las posibles ocu-
rrencias de infidelidades o negligencias. Todos los bancos lo
realizan con presupuestos propios; ellos han venido invirtiendo
fuertes cantidades, y a través de la Asociacion Bancaria.

b-  Utilizacion de las instancias gremiales para profundizar en este
tipo de programas, con el consecuente costo que es asumido
por la totalidad de los actores.

c-  Revision y actualizacion de normas y procedimientos opera-
tivos de control interno con mayor énfasis en los controles au-
tomatizados.

d- Fortalecimiento tecnologico de las unidades destinadas a pre-
vencion y control de fraudes con tarjetas de créditos y débito.

El Dr. Escotet en su intervencion sugirio la creacion de progra-
mas de educacion para comercios, destinados al conocimiento, por
parte de los duenos y empleados, de las acciones que deben ejecutar
cuando estén en presencia de lo que pudiera representar fraude,

Dentrode las sugerencias finales expuestas se encuentra también
la importancia de promulgar una ley que sancione a los delincuentes
del crimen organizado; donde se incluyan todos los actores que
participan en este delito, pendndolos segin sus condiciones y
responsabilidad y tipificando el delito de fraude electronico con
dispositivos de acceso.

De igual forma, la Asociacion Bancaria propuso:

o Estructurar en la Superintendencia de Bancos una unidad
de inteligencia financiera. A los comerciantes o industriales
que se les dé el cardicter de sujetos obligados y que se les
impongan las normas para su proteccion con caracter de
obligacion legal,

* Resolver la ausencia de responsabilidad penal, y aumentar
las penas de delito, aplicar la pena por confabulacion,
concertacion o conspiracion.

+ Considerar la pena de decomiso y de destruccion de equipos
destinados, pues si no se eliminan las herramientas serdin
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otros los actores, pero seguirdn cometiéndose los delitos.

» Establecer controles en las aduanas para evitar el confrabando
de dispositivos portatiles de lectura y de almacenamiento de
datos contenidos en medios magnéticos o electronicos—el
caso especifico de las «pescadorass. Declarar ilegal su uso
diferente para la cual fueron creadas.

o Reformar el COPP, en la direccion de los fiscales, en la
investigacion penal de policia, y en el rigor de los jueces para
conceder la libertad provisional a este tipo de delincuente.

Asociacion Bancaria de Venezuela. Dra, Beatriz Ditotto, coordinadora
de un equipo multidisciplinario que investiga el fraude informético y
jefe dela Catedra de Derecho Penal Especial en la Universidad Catdlica
Andrés Bello. Seald que esta problemitica, la cual se va masificando
cada vez mas, no es algo que concierne solamente al fraude informatico,
sino que vamas alla de ello. La Dra, Ditotto hizo énfasis en la necesidad
~ de crear un ordenamiento juridico, pero que no esté limitado por lo
que esta siendomés evidente: el fraude informético; sino que se aborde
como un problema mucho més general, como delitos informéticos,
Cito algunos trabajos realizados por los distintos paises en materia
penal con relacion a este tipo de delito. Manifesto que a pesar de que
el delito informético puede realizarse por organizaciones, no es
propiamente un delito que se circunscribe al crimen organizado, sino
que es tipico de individuos solitarios que pueden llegar a causar daos
considerables,

Recomendo igualmente que se debe abordar la reforma inte-
gral del Cadigo Penal, ya que los titulos del mismo se quedaron muy
desfasados con relacién al avance tecnolégico del cual hace uso la
delincuencia, por lo que se necesita elaborar, con un enfoque distinto,
un proyecto de ley que esté acorde al momento, y prevea futuras
conductas,

Areq de Gerencia de Seguridad Bancaria, Milton Chavez, experto
privado. Disertd profundamente acerca de la materia, sobre la definicién
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del delito informatico, su evolucion y las condiciones legales que existian
en el dmbito internacional. Se proyectd a la Comision un video en el
que se formula una serie de recomendaciones sobre el uso adecuado y
preventivo de las tarjetas de crédito y débito

Area de Delitos Informdticos. Joselin Maica, experta. En un didlogo
proactivo se pudo conocer las condiciones a las que se ha estado
enfrentando nuestro pais con relacion al delito informatico. Se informé
detalladamente acerca de los medios utilizados por los delincuentes
para clonar o copiar las tarjetas, y el modus operandi que usan tales
sujetos.

Area de Delitos Informaticos. Tai-Ling Antonetti, En su participacion
seanalizaron las medidas que se deben tomar con las tarjetas de crédito
y débito; explico algunos conceptos basicos del fraude informético,
los detalles de las tarjetas para ser identificadas como auténticas; hablo
igualmente sobre la importancia de la tipificacion de estos delitos, la
labor que esta haciendo la Asociacion Bancaria en la preparacion de
los distintos comercios para enfrentar estas situaciones y sobre las
medidas de educacion al cliente en el uso de las tarjetas.

Instituto de Defensa y Educacion del Consumidor (Indecu). Samuel
Ruh, presidente del Indecu. Refiri6 las distintas reuniones que ha sos-
tenido el Instituto con las entidades bancarias para analizar las posibles
causas que han podido ocasionar las cuantiosas pérdidas que han
afrontado tanto los usuarios como las propias entidades bancarias. El
presidente del Indecu aportd datos estadisticos con relacion a los fraudes
y las estafas informaticas, dando a conocer los bancos que estaban
siendo més afectados por los fraudes informéticos y las gestiones que
habian llevado a cabo con la Policia Técnica Judicial.

Superintendencia General de Bancos yotras Instituciones Financieras.
Dr. Alejandro Céribas, Se enfatizo que el problema de la delincuencia
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informética no era propio de una entidad, sino que constituia un
problema social, ante el cual deben aunarse los esfuerzos de toda la
nacién. Expreso que la Superintendencia ha desarrollado diversas
reuniones con la banca alli se acordd que la banca haria un esfuerzo
econdmico importanie para redimensionar la base tecnologica usada
por ellos para incorporar un sistema de seguridad mis efectivo y menos
vulnerable que los utilizados hasta el momento. Informé que la banca
contaba con suficientes recursos financieros para afrontar estos cambios
tecnoldgicos, sin necesidad de que el Estado intervenga para ello,

También se enfatizd en el papel vigilante que deben tener no
silo las instituciones bancarias, sino también el propio usuario con
relacitn al uso de las tarjetas, con el objetivo de minimizar los dafios
de los cuales son victimas. Igualmente la Superintendencia sugirid a la
banca ser més estricta en los mecanismos de seleccitn de los empleados,
ya que ellos son potenciales infractores,

Cuerpo Técnico de Policia Judicial. Comisario General Eliseo Guzmén;
Comisario Israel Galindo, Jefe de la Division General Contra Drogas,
y el Comisario Luis Guanda Araujo, Jefe de la Division Contra la
Delincuencia Organizada, Una de las problematicas planteadas porel
Cuerpo Técnico de Policia Judicial fue la carencia efectiva de
funcionarios dedicados exclusivamente a la investigacion de este tipo
de fraude. Manifestaron la inexistencia de una base legislativa sobre la
cual enmarcar los delitos informiticos, lo que trae como consecuencia
que en muchas ocasiones cuando logran aprehender a estos
delincuentes, por no contar con un respaldo legal, dichos sujetos son
puestos en libertad; incluso, muchos de ellos reinciden en el acto
delictivo, debido a que conocen la falta de control que existe en nuestro
pais para registrar lales conducias.

Los representantes de la PT] mostraron ante la Subcomision los
medios utilizados por los delincuentes para llevar a cabo sus fechorias.
Consignaron un trabajo escrito donde exponian el diagndstico, las
modalidades de fraude con tarjeta, un esquema donde se representa por
mes las modalidades de los delitos de fraudes y estafas con tarjetas de
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crédito y débito, los equipos de clonacion, ejemplos reales de tarpetas
clonadas, las dificultades que entorpecen el curso de la imvestigacon en
aste sentido, v las sugerencias realizadas por el CTP.

Master Card Intemational, Inc. de Venezuela y Cdmara Venezolana
de Tarjetas de Crédito y afines. José Ramil. Expuso la problematica
que afecta al sector prestatario de los servicios que realizan las tarjetas
de crédito y débito. Igualmente sefiald las modificaciones que en el
futuro sufrird este tipo de instrumento para minimizar ¢l fraude
electrinico, haciendo hincapié en la incorporacion de un chip elec-
trénico contentivo de la informacion requerida por los tarjetahabientes,
Insisitié en que uno de los principales elementos sobre los cuales se
debe trabajar es la creacion de una conciencia por parte del
tarjetahabiente con respecto a la securidad de sus tarjetas.

lsualmente se entrevistaron con la Comision los siguientes
representantes de bancos e instituciones del gremio financiero,
Laury M. de Cracco, representante de la Asociacion Bancaria.
Banco Provincial, gerente de seguridad Jose Rojas Diaz.
Banco Mercantil, Douglas Issele.
Banco Federal, Eliazar Liendo.
Banco Union, Ramon Rivero, Jestis Ascanio y Tai-Ling
Antonetti,
* Banesco, Luis Mejias y Raquel Cabrera,

® ® = & =

Ademis de estas consultas con representantes de organismos
directamente involucrados en el problema, la Sub Comision mantuvo
reuniones y consultas permanentes con expertos y académicos del
drea que nutrieron profundamente la investigacion y permitieron definir
un panorama de las realidades y tendencias legales en esta materia,
comprender la vinculacion de los delitos informéticos a miltiples
aspectos de la vida social y econdmica. Sus reflexiones aportaron valiosa
informacion y constituyen base del analisis que condujo a la propuesta
de este libro.
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Dr. Gregorio Quinones. Abogado especializado en Derecho
Penal, autor de Cibernética Penal. El delito computarizado
(1989).

Dr. Fernando Rodriguez, Abogado especializado en delitos
financieros e informticos,

Dr. Jorge Luciani. Abogado. Especialista en Derecho
Mercantil. Profesor del Postgrado de Derecho Mercantil de
la Universidad Catélica Andrés Bello,

Dr. Bayardo Ramirez Monagas. Abogado, egresado de la
UCV. Fue profesor de Derecho Procesal Penal. Ex presidente

de la Conacuid. Corredactor de la Ley Contra las Drogas y
de su reforma (1993),

Después del intercambio de informaciones con los especialistas

e instituciones mencionadas, y las audiencias parlamentarias realizadas,
la Subcomisidn llega a las siguientes conclusiones y recomendaciones:

* Quela Comision Permanente de Finanzas se dirija a la Super-

intendencia e Bancos para que conjuntamente con la Asocia-
cion Bancaria acuerden medidas de prevencion para asegurar
los bienes de los usuarios de las tarjetas de crédito y débito,
Recomendar a la Comisitn Legislativa que conjuntamente
con el Tribunal Supremo de Justicia, impulse la actualizacién
y aprobacion del Codigo Penal en estudio con la finalidad de
prever el contenido de las politicas de Estado frente a este
tipo de delitos informéticos, electrénicos o telematicos.
Promover desde la Comisién Permanente de Finanzas, la
discusion y aprobacion, por parte de la Asamblea Nacional,
de un proyecto de ley contra los delitos informéticos, proyecto
en el cual la Subcomision estd trabajando conjuntamente
con la Asociacion Bancaria de Venezuela,

Promover acciones de coordinacion entre los gerentes de
Seguridad Bancarios, la PT], ¢l Ministerio Pablico y la
Superintendencia de Bancos, con la finalidad de crear un
sistema eficiente apoyado en la mis moderna tecnologia a
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obieto de coordinar los anélisis que permitan atender con
politicas de Estado lo mas variado de estos delitos,

o Exhortar al Ministerio del Interior y Justicia a objeto de que
sea creada una division contra los delitos informaticos,
adscrita al Cuerpo Técnico de Policia Judicial,

RONDA DE PRESENTACION DEL PROYECTO
DE LEY CONTRA DELITQS INFORMATICOS

La presentacién del proyecto de la Ley Contra Delitos Informaticos
ante distintos actores sociales, institucionales y privados tuvo el objetivo
de persuadir y concientizar acerca de la necesidad de contar con un
instrumento previsivo, fundamentado, completo, actual, adecuado a
nuestra realidad y flexible, para garantizar una proteccion penal efectiva
eintegral. Al mismo tiempo se propuso vencer las limitaciones que, en
el drea informatica, suelen caracterizar al sector juridico en razon de la
poca afinidad entre la formacion tradicional de los abogados y el uso
de las tecnologias de informacion.

I.  Superintendencia de Bancos (reunion con el Dr. Alejandro
Céribas, presentacion a la Consultoria Juridica y posteriormente
a todos los departamentos vinculados con el uso de tecnologias
de informacién).

2. Camara Venezolana de Empresas de Informatica -Cavedatos-
(presentacion y entrega a la Junta Directiva y a su asesor, Dr.
Fernando Fernandez).

3. Venamcham (presentacion y envio del proyecto a una repre-
sentacion de distintas empresas).

4,  Escritorio Juridico Torres, Plaz & Araujo, asesores del Ministerio
de Ciencia y Tecnologia (entrega del proyecto para obser-
vaciones, lo cual generd una invitacion del Ministerio para pre-
sentar el proyecto en un futuro evento en el mes de junio).

3. Fiscalia General de la Repiblica (reunién con la directora gene-
ral, presentacion a una representacion de la Gerencia de Infor-
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matica y abogados especializados y entrega del proyecto para
discusion).

6.  Cuerpo Técnico de Policia Judicial (presentacin al director
general y jefes de divisiones y envio del proyecto para obser-
vaciones y discusion).

7. Alcaldia Metropolitana (presentacion al secretario de Seguridad
Ciudadana).

8  Tribunal Supremo de Justicia (reunion con magistrados de la
Sala Penal para realizar la presentacion y entrega del proyecto
en la (ltima semana de mayo).

9.  Circuito Judicial Penal del Area Metropolitana de Caracas
(entrega del proyecto para observaciones y discusién al
presidente del Circuito).

10. Comité de Riesgo de la Asociacién Bancaria (presentacidn y
envio del proyecto).

11. CONATEL (envio del proyecto al director general).

12.  Empresas de telecomunicaciones (Telcel). Envio del proyectoa
miembros del departamento de seguridad.

SUBCOMISION DE FRAUDES INFORMATICOS
DE LA ASAMBLEA NACIONAL

Visidn de sus infegrantes

Diputado Norberto Peita. Uno de los grandes problemas que se
presenta en €l pais frente a los delitos informéticos es que, al no estar
tipificados, el delincuente actiia con mucha libertad, provocando que
este fendmeno se convierta en un efecto multiplicador. La banca debe
asumir una transformacion, quizis hoy el costo del fraude todavia
sigue siendo manejable; es pequerio con respecto al costo de inversion
de la nueva tecnologia. Por ello es importante crear algin tipo de
incentivo fiscal para que la banca se comprometa a asumir ese costo
de inversion tecnoldgica, y a la vez facilitarle cierto tipo de exencién
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fiscal en los préximos tres anos como una manera de contribuir a
bajar sus costos, a bajar las tasas de interés que tanto afectan a los

venezolanos.

Diputado Guillermo Palcios. Es necesario buscar nuevos mecanismos
legales para poder enfrentar la situacién social que estan creando los
Delitos Informaticos. Del mismo modo para llevar a cabo una labor
efectiva en este sentido resulta de trascendental importancia que los
distintos organismos e instituciones (PT], Indecu, Superintendencia de
Bancos, la Fiscalia, etc.) trabajen en total armonia, y estén intercambiando
constanternente la informacion y los resultados de su empresa.

Diputado Héctor Vargas. Es necesario que se tomen las medidas
pertinentes para orientar a los usuarios y comerciantes vinculados a
las tarjetas de crédito y débito para que de esta forma se aminoren las
posibilidades de la comision de tales delitos.'La Asamblea Nacional
estd en absoluta disposicion para brindar todo el apoyo necesarioen la
lucha contra los delitos informaticos.

Diputado Elias Matta. En el mundo estan siendo discutidas las nuevas
tecnologias. La Banca debe entender que estamos en un proceso de
cambio tecnologico muy violento y que las personas lo estén asimilando
rapidamente para avanzar y mejorar su calidad de vida. Por eso es
fundamental legislar en materia de penalidad con relacion al delito
informatico, y considerar que, definitivamente, la tecnologia usada en
el pais es obsoleta; hay que ir en la bisqueda de tecnologias més
modemas y actualizadas, que verdaderamente puedan ser menos ficiles
de vulnerar,
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PROPUESTA DE LA ASAMBLEA NACIONAL

Propuesta de la Asamblea Nacional (realizada a finales de pasado ano
2000) para ser incluida en el articulado de la Ley Habilitante con
relacion a la reforma de la Ley de Bancos y otras instituciones
financieras:

Es necesario un control estatal para lo que se ha convertido en
un problema de cardcter social para el usuario, e instrumentar por
esta ley la Unidad Nacional de Inteligencia Financiera, que ya existe y
opera en la Superintendencia de Bancos. De esta manera se le garantiza
estabilidad y seguridad legal, siendo la Unidad Nacional de Inteligencia
Financiera una dependencia que controle y fiscalice en los bancas,
otras instituciones financieras y casas de cambio, las normas de pro-
teccion y seguridad que por resolucion imponga Sudeban para
minimizar y administrar el riesgo de fraude con dispositivos de acceso,
cheques u otros instrumentos bancarios, electronicos e informéticos;
facilitando la fiscalizacién de la prevencién y control sobre estos
instrumentos bancarios, que permitan garantizar al pueblo la confianza
y credibilidad debidos en la utilizacion de tales dispositivos, ya que
hasta ahora el Estado ha sido negligente en este aspecto,

Articulo sugerido:

El Ministerio de Finanzas contara con una Unidad Nacional de
Inteligencia Financiera, UNIF, la cual estara adscrita a la
Superintendencia de Bancos y otras instituciones financieras, yserd el
organismo central nacional encargado de solicitar, recibir, analizar,
archivar, y tramitar ante las autoridades de investigacion penal
competente y a los fiscales del Ministerio Pablico, la informacion
financiera que requieren para realizar sus investigaciones, asi como
los repories de actividades sospechosas sobre legitimacion de capitales
que deben electuar a estos organismos de investigacion penal los sujetos
obligados por ley sobre Sustancias Estupefacientes y Sicotropicas y
otras leyes.
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En esta unidad se creard una dependencia dotada del personal
¢ infraestructura técnico-organizativa idéneos para cumplir con las
mismas funciones en materia de fraude electrénico, por dispositivos
de acceso y otros instrumentos bancarios con tecnologia electronica,
cibernética o de informatica utilizada por el sistema bancario y
financiero de acuerdo a las normas de cuidado, proteccion, defensay
seguridad que les impongan las leyes o las resoluciones de la Superin-
tendencia de Bancos y otras instituciones financieras como ente
regulador del Estado. Las funciones y atribuciones especificas serdn
dictadas por resolucion de este ente regulador.

Debe crearse con rango legal la Unidad de Inteligencia Financiera
adscrita al Ministerio de Finanzas de la Reptblica Bolivariana de Vene-
zuela, y que esa unidad de Inteligencia Financiera pueda ser el inicio
de una politica de Estado frente a este tipo de delito, el lavado de
dinero, la legitimacién de dinero, relacionado con el trifico de drogas
pero también con la corrupeion, con el tréfico de armas, con todos los
delitos relacionados con el crimen organizado.



La criminalidad informatica
y la estafa a través de Internet

Jorge Luciani Gutiérrez!
«La criminalidad evoluciona y se transforma

en la misma medida que lo hace la sociedads
Emil Durkheim

Es un hecho que la sociedad evoluciona y se transforma. Vivimos
cambios importantes en nuestras costumbres y formas de vida,
fundamentalmente determinados por el desarrollo de la tecnologia
informatica. La informatica ha penetrado todos los ambitos del
quehacer humano, hasta tal punto que nuestra sociedad se ha
convertido en totalmente dependiente de los computadores (como
los llamamos en Latinoamérica) u ordenadores (como prefieren
llamarlos en Espafia). Pero recientemente y ante el asombro del
mundo entero, las transformaciones se tornaron alin mas radicales
con la aparicién de una herramienta informatica conocida como
Internet, que combina «poder de informacién con poder de
comunicacions, imponiendo de esta forma una nueva realidad,
signada por dos conceptos muy actuales: lo virtual y lo global.

En efecto, Internet ha determinado cambios en distintos dm-
bitos de la vida humana, son millones sus usuarios en todas partes
del mundo, ademas advertimos, que existen infinidad de bienes y
servicios que se ofrecen y pueden ser comprados a través de la «red»,
lo que la ha transformado, de eficiente medio de comunicacion a
mercado global altamente apetecido por todo comerciante e indus-
trial modemno. Es por ello que hoy en dia, es necesario conocer y
manejar esa «super-autopista de informacione, estar conscientes del
poder que otorga a quienes la saben utilizar, pero también es menester
conocer de las inconsistencias que presenta y los riesgos que deben

asumirse al momento de su utilizacién,
o

1  Abogado. Especialista en Derecho Mercantil. Profesor del Postgrado de Derecho
Mercantil de la Universidad Catdlica Andrés Bello,
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Con la presencia de Intermet, y tratandose de una sociedad que
valora altamente la informacién, han surgido dos categorias de
individuos: unos, los que poseen informacion, y otros, los que necesitan
de ella y estén dvidos de obtenerla, Estos Gltimos pueden dividirse a su
vez en dos tipos, aquellos que utilizardn tnicamente medios licitos
para conseguirla y los que a diferencia de los primeros, utilizarin
cualquier medio para hacerse de ella y lograr su fin. Y es precisamente
a este segundo tipo de individuo que dedicaremos parte de este estudio,
porque interesa aproximamos a conocer sus motivaciones y las causas
que determinan su proceder.

Era de esperarse que frente al uso normal y perfectamente licito
del espacio informético surgiera, inevitablemente, el fendmeno social
de utilizacion indebida, fraudulenta o criminal. Asi, hemos podido
constatar diversas modalidades de ilicitos, y muy especialmente la
ocurrencia de variadas técnicas de fraude y estafa a través de Internet.
Individuos y corporaciones en distintas partes del mundo han sido
victimas de estos procedimientos, en gran medida porque Internet, como
lo ha senalado el brillante intelectual Juan Luis Cebridn, noes ofra cosa
que «una poderosa autopista de informacién desprovista de sefiales de
transitox, de manera que son muchos los desafueros que cometen los
usuarios o «cibernautas» en la «ved», y no menos frecuentes, los abusos
que consuman oferentes y demandantes de estos bienes y servicios.

Si a esto agregamos la vulnerabilidad intrinseca que han
demostrado estos instrumentos, y la falta de una regulacion de carécter
supranacional que supla ese vacio o falta de normas, pues estamos ante
un terreno abonado que favorece la comision de muchas y muy variadas
formas de fraudes y estafas a través de Internet, Nuevamente estamos
ante retos concretos que se plantean al Derecho Penal de hoy. Esta
situacion alcanza una importancia sin precedentes, dependientes como
son nuestras sociedades de los ordenadores y de los espacios informaticos.,
Razon tenia Durkheim al decir que la criminalidad evoluciona y se
transforma en la misma medidfa en que lo hace la sociedad.

Es por ello que en el presente estudio queremos abordar conceptos
bésicos de Intemet, haciendo énfasis en sus elementos y herramientas,




— e

LA CRIMINALIDAD INFORMATICA Y LA ESTAFA A TRAVES DE INTERNET ag

con el objeto de entender cabalmente su funcionamiento, pero también
lo que implica su utilizacion indebida, criminal o delictiva, Luego vamos
a comentar aspecios de interés relacionados con la criminalidad
informética, algunas situaciones de fraudes, estafas y otras mani-
festaciones de criminalidad que se producen a través de Intemet y sobre
todo buscando aproximarnos al «delincuente informaticon, en su
manifestacion individual y de grupo. Luego, ofrecemos un recuento a
manera de «vuelo de péajaro» de los conceptos basicos del delito de
estafa a la luz del Codigo Penal venezolano y buscaremos subsumir los
supuestos de hecho planteados en el articulo 464 del Codigo Penal
venezolano. Finalmente evaluaremos la posibilidad y necesidad de disefiar
leyes con la finalidad de regular el transito de informacion en Internet.

LA CRIMINALIDAD INFORMATICA
Y LA CRIMINALIDAD POR INTERNET

Para algunos, «criminalidad informatica» y «criminalidad por Internet»
son dos denominaciones referidas al mismo fendmeno delictivo, para
otros la criminalidad informatica es el género y la criminalidad por Intermet
la especie. No vamos a distraer su atencion en discusiones bizantinas, en
todo caso, todos estin de acuerdo en sostener que la principal y por
tanto mds importante manifestacion criminal a través de la tecnologia
informatica, es la criminalidad por Internet. Luego de esto, debemos
entender como funciona Internet, cuales son sus herramientas, sus
fortalezas y debilidades, Solo asi, podemos pasar a examinar las formas
o modalidades de utilizacion indebida, las cuales en algunas opor-
tunidades, podemos catalogar de criminales o delictivas.
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INTERNET, UN ESPACIO INFORMATICO ABIERTO.
I.- Definiciones Basicas.

La combinacion de tecnologias de comunicacion como la del
teléfono y la television con las de la computacion o informatica,
con todo su poder de almacenamiento y procesamiento de
informacion, presagiaban el nacimiento de una era con reglas v
codigos nunca antes conocidos, que entrelazan a nivel mundial a
todos aquellos que tengan acceso a la «red».?

Si anadimos a esto que hoy en dia son cada vez mas comunes
los hogares con un PC, resulta que ese computador personal (Per-
sonal Computer o simplemente PC) se constituye en la llave magica
para todo un sin fin de posibilidades. No solo se trata de |a posibilidad
de almacenar (de forma ordenada u organizada un cdmulo infinito
de datos) y de procesar esta informacion, sino ademas se trata de la
posihilidad de interactuar en una red internacional de informacion,
denominada WWW, (siglas del término World Wide Web) o World
Wide Net, comiinmente conocida como Internet,

2 En Juan Luis Cebrién, Lo Red (Editorial Taurus, Madrid 1997) encontramos «Hace
algunos anos hemos visto como las miquinas de escribir han quedado sustituidas
totalmente por los computadores. Estos dltimos facilitaban el trabajo de una manera
increible, no solamente cumpliendo con las mismas funciones de forma més eficiente
y con mayores facilidades para el usuario, sino ademds, en ellas e podia almacenar
informacion, En un primer momento los costos impedian que los cambios fueran tan
drésticos, pero al mcu tiempo, cuando estos se ajustaron, fueron Ermm'snrmnu! los
menores costos de las computadoras los que juntc con sus ofras vendajas determinaron
cambios importantes. Luego, recordamos que estas computadoras, que mas
apropiadamente deberiamos llamar «servidoress estaban conectadas por una red a
un cerebro central, que condicionaba sus funciones, su capacidad de respuesta,
velocidad y poder de almacenamiento de informacidn entre otras cosas, Poco tiempo
S€ necesito para que entraran en los mercados, con una fuerza inusitada, los
computadores personales o simplemente spes, que no requerian estar conectados 8
una red, ¥ que dependiendo de su configuracion hacian gala de gran rapidez y de
excelente capacidad de almacenamiento o «memorias, Aiin menos tiempo transcurrio
E;& que ese computador personal cediera a ln tentacion de convertirse en uno de los

trumentos bisicos de la globalizacitn. »
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2.- ;Qué es Internet?

Internet comenzo a gestarse en 1960 como un proyecto del
Departamento de Defensa de los Estados Unidos de América, cuyo
objetivo consistia en unir sistemas de informacion independientes
con lenguajes incompatibles, establecidos en distintos lugares,
dentro y fuera de los Estados Unidos de América, por intermedio
de un idioma electronico comin y asi poder intercambiar informa-
cion a escala mundial. Desde entonces a la presente fecha, el pro-
yecto no solo dejé de serlo para convertirse en una realidad sino
que ha crecido exponencialmente convirtiéndose hoy en dia en un
sistema global de informacion que une millones de pequenios
sistemas de informacion en todo el mundo.

Para acceder a Internet lo tinico que se necesita es una linea
telefonica y un PC con un software instalado. Efectivamente, «luego
de concebir el hipertexto o esa poderosa autopista de informacion
hubo que disenar el instrumento para poder viajar o navegar a través
de ella, lo que se logrd con estos productos de software que constan
de un navegador capaz de interpretar el lenguaje de la red y de tra-
ducirlo de forma inteligible para el usuario».’

La «webw», por su parte, es una porcién de la informacion dispo-
nible a través de Internet. Algunos la conciben como una coleccion o
grupo de documentos «electronicos» archivados o acumulados en com-
putadores a lo largo y ancho del mundo. «La web, como universalmente
se le conoce, es algo hecho a base de un cierto voluntarismo de los
usuarios, aungue naturalmente ha sido ocupada por las grandes multi-
nacionales y por los duerios de los servidores, los ordenadores que
operan como incipientes reguladores del traficon.*

A través de la conexion, los documentos o informacién con-
tenida en la web pueden ser enviadas a computadores en distintas
partes del mundo, con una rapidez de segundos, y por el costo de una

5 Ibidem, pig, 49.
4 [hidem.
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llamada de teléfono local. Las hojas web constan de gréficos y demds
sefias y textos que identifican a su propietario, pero también pueden
contar con Ayperlinks, que no son otra cosa que espacios resaltados,
(a través de gréficos de colores mas fuertes, entre otras formas) dentro
de la propia hoja «webs, pero que tienen la funcién de servir de ventana
de entrada a informacién adicional o a otras paginas web,

Mencion adicional merecen los e-mail (0 correo electronico),
que constituyen la razon de ser de Internet, ya que consisten en un
medio de envio y recepcién de mensajes a través de los millones de
usuarios de la red. Asi, cada usuario tiene asignado una direccion
de e-mail o de correo electronico (que cada quien libremente puede
asignarse), que le permite recibir y enviar mensajes desde y hacia
todas partes del mundo,

Por estas y otras caracteristicas, Internet, en un tiempo sorpren-
dentemente rapido, ha invadido todos los campos del quehacer humano,
Y no podia ser de otra manera, va que pudo conjugar poder de informa-
citn con poder de comunicacion. Esto nos lleva al punto siguiente, que
consiste en repasar 0 hacer un breve recuento de lo que estamos viviendo
con esta revolucion de la informatica y de las telecomunicaciones.

DE COMO ESTA NUEVA TECNOLOGIA HA INVADIDO
DIVERSOS CAMPOS DE LA ACTIVIDAD HUMANA

Asi como a través de la prensa, radio y television se ofrecen bienes de
muy distinta naturaleza y ademas se promocionan servicios de diversa
indole, tal y como sucede por citar algtin ejemplo, con los bancos y sus
servicios bancarios, cuando anuncian las ventajas de sus «cuentas
corrientes con intereses sobre saldos diarios», u ofrecen «tasas de interés
a los ahorristas cuyas cuentas superen ciertos montos en depésitoss; asi
mismo también cada vez mas productos, bienes o servicios se estin
promocionando a través de Interet.

Especificamente por intermedio de la hoja web de cada empresa
ofertante, En efecto, bienes y servicios se ofrecen y ademds se pueden
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comprar a través de la red, lo que la ha convertido, ya no Ginicamente,
en un eficiente medio de comunicacion y de intercambio de informacion
sino en un mercado global (y virtual) altamente apetecido por todo
comerciante e industrial moderno.? Esto ha sido una verdadera
revolucion.

De manera que hoy dia somos testigos de la publicidad y del
comercio que se esta desarrollando a través de Internet. Hemos visto
el reciente nacimiento de e-commerce, o comercio internacional a
través de Internet, utilizando herramientas similares a los e-mail, a
través de cuyas direcciones las empresas (comercios o industrias)
venden y facturan sus bienes y servicios. Asimismo los bancos ofrecen
la posibilidad del home-banking para que los clientes desde su propia
casa u oficina puedan realizar sus transacciones y disfrutar de los
servicios financieros de la institucion. En Europa y los Estados Unidos
de América, muchas empresas de seguros venden y renuevan las
polizas de sus clientes a través de ese servicio. Lo mismo hacen las
bolsas del mundo desarrollada y vemos que se realizan miles de
operaciones diarias de compra y venta de bonos, acciones y titulos
por Internet. Todas las empresas, no importa al negocio que se
dediquen, desean tener presencia en Internet.®

5 Hemos sido testigos de los distintos usos que se estd dando a Internet. Por ejemplo,
muchas empresas, comercios o industrias, han descublerto en Internet un espacio infor-
miético a traves del cual no sélo pueden acortar distancias con el consumidor, sino ademés
temer acceso a miles de millones de nuevos consumidores. Tal es el caso de las marcas de

uctos alimenticios las cuales, como todo comercio o industria que se precie de serlo
oy en dia, cuentan con su hoja web, con el dnimo no solamente de anunciarse sino
ademas de informar las ventajas de sus productos, los estudios que reflejan las propi
alimenticias de sus productos y por si fuera poca cosa, Internet da la posibili de que
los clientes de tales empresas g comuniquen con ellas y manifiesten sus puntos de vista
con relacion a la calidad de sus productos, o formulen sugerencias, o manifiesten sus
reclamos. En otras palabras, conscientes que Intemet llega a todas partes, es un medio o
herramienta informatico que permite tener més presencia, mejorar [a comunicacion con
¢l consumidor, e informar innovaciones o planes futuros.

6  Por ejemplo, la empresa de juguetes norteamericana o Toys'R'Us In¢. Espera que sea
un juego para nifos desplazar para [ines de 1999 a E-Toys Inc. de su lugar como el
principal detallista de juguetes en Intemel...» Mas adelante se dice: «Estamos en el
ci in v seremos lideres del mercado. Para el cuarto trimestre esperamos ser el
vendedor N° 1 de juguetes en la Internet» Concluye la nota de prensa diciendo:
#Tays'R'Us Inc entrd al negocio en Internet en 1998 para incrementar las ventas, despucs
que fue desplazado por Wal-Mart como primer detallista de juguetes en EEUUs. (tomado
de el diario EI Universal del domingo 13-06-99, cuerpo 2, pag. 2-14.)
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Pero debemos estar alerta, de los muchos abusos que cometen
oferentes y demandantes de bienes y servicios en Internet, y a través
por supuesto de e-commerce. Son diversas y muy variadas las téc-
nicas de fraude e inclusive fraudes estafatorios a través de la red.
Son muchos los consumidores, en distintas partes del mundo que
han sido victimas de tales procedimientos. Lamentablemente, es
muy poco lo que han podido hacer, para exigir responsabilidades
de aquellos que los han defraudado o estafado.

En efecto, «frente al uso normal y perfectamente licito del
espacio informatico surge como en todo el otro fenémeno social
de su utilizacion fraudulenta o criminal».” Esto es un poco mas un
poco menos lo que sostenia Durkheim cuando dijo: «La criminalidad
evoluciona y se transforma en la misma medidaen la sociedad»
Internet es un fendmeno cultural y tecnologico que ha crecido inva-
diendo distintos ambitos del quehacer humano, pues la criminalidad
también alcanza a Internet como logica consecuencia de su
importancia y gran aceptacion social. Esto nos lleva al tema de la
criminalidad informética, que analizaremos a continuacion.

LA CRIMINALIDAD INFORMATICA

En algunas modalidades delictivas, verdaderamente antiguas, peromuy
de moda o en boga durante esta época de fin del milenio, como son los
delitos de lavado de dinero o legitimacion de capitales (nomen juris
utilizado en Venezuela para este delito), se estudia mucho los modus
operandi o mecanismos més conocidos o cominmente utilizados para
dar apariencia de licitud, esconder, oiultﬂru disimular capitales o bienes
de procedencia ilicita. Decimos en tales casos que la delincuencia nos
lleva una delantera (dos o més afios de ventaja) porque mientras estu-
diamos procedimientos conocidos por todos que son utilizados para

7 Martin, Daniel, sCriminalité Informatique. Cybercrime, sabotage, piratage, ele, Evolu-
tion et represions, Editorial PUF, Press Universitaires de France, pig x. Paris, 1997,
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este fin (0 mejor dicho que utilizaron o ya dejaron de utilizar, para lavar
dinero) seguramente al momento del anélisis o antes ya se valen de
nuevas técnicas o estrategias, no conocidas para lograr el mismo fin,

Considero que algo similar a esto sucede con la criminalidad
informatica. En materia de [raudes o estafas por Internet, la delin-
cuencia dedicada a esto, nos lleva la delantera. Se trata de una
manifestacion delictiva altamente sofisticada (por el conocimiento
exigido de los procedimientos y los sistemas empleados). Asimismo
se dice que se trata de delincuentes astuciosos, (en muchas opor-
tunidades lo que se producen son fraudes y estafas por Internet).

Otra peculiaridad que hemos encontrado es que no siempre
con la comision del delito se busca un interés economico. Aunque a
veces si como es el caso de los ejemplos que hemos planteado, peroen
otras lo que sucede es simplemente énimo de escandalizar, de sabotear.®
Por esto, con la identificacion de algunas manifestaciones delictivas y
modus operandi utilizados en tales procesos se puede tener una idea
(por lo menos una idea) de cudl es la naturaleza de los personajes que
los ejecutan. Asi, se han identificado algunas formas de utilizacion
indebida de Internet, que en algunas oportunidades se constituyen en
verdaderas actividades ilicitas o criminales. Estas — simplemente para
hacer la referencia y sin Animo de desviar el objeto del estudio- podemos
dividirlas en: a) actividades que configuran delitos contra la propiedad,
b) actividades que configuran delitos contra la moral y buenas
costumbres, y ¢) actividades que configuran delitos contra la privacidad
de las personas y sus comunicaciones.

En el primer rubro, de delitos contra la propiedad podemos
identificar todos aquellos que menoscaban patrimonialmente a otra
persona. Nos referimos por ejemplo, a los fraudes en general por
Internet, especialmente a los fraudes estafatorios, la pirateria y el
sabotaje entre otros,”

8 Ambos aspectos o caracleristicas no las conocemos o son el producto de algin estudio
estadistico, sino una inferencia en virtud de la publicidad que han hecho las victimas
de estos manifestaciones delictivas por Internet (conocimiento referencial),

9 Hoyen din en péginas especializadas de nuestros diarios de circulacion nacional encon-
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En cuanto a los delitos en contra de la moral y las buenas
costumbres encontramos a la pornografia en todas sus manifesta-
ciones, por Internet. Y en lo que se refiere a delitos contra la priva-
cidad de las personas, podemos referirnos a la violacion de mensajes
e informacion que se produce a través de la red.

Existen muchas técnicas de fraude desarrolladas a través de
Internet, que evidentemente «entrafian una lesion patrimonials,
En efecto, podemos decir que la utilizacion de Internet, para realizar
pagos o enviar mensajes importantes implica a su vez un sensible
aumento de los riesgos de ocurrencia de fraudes o estafas, precisa-
mente por tratarse de una red abierta, a la que tienen acceso millones
de personas en todo el mundo.

En la actualidad, gobiernos y empresas utilizan Internet con la
finalidad de mejorar sus servicios y para lograr mercados, respecti-
vamente, pero el precio que se paga es que la seguridad de la informa-
cifin que manejan y de las fransacciones que realizan se pierde en alto
grado, si no se toman medidas de seguridad. En efecto, si no se toman
medidas, la seguridad disminuye, porque existe la posibilidad de que
alguien ajeno a los usuarios que se estan comunicando, intercepte
informacion perteneciente a ellos y la utilice con fines licitos. Jgualmente
la posibilidad de ocurrencia de fraudes aumenita mucho més si se trata
de una utilizacién masiva, a gran escala como la que estamos viviendo.
¢ Por qué? Porque Internet es una red abierta.

Por més seguridad que se imponga en una red de este tipo, su
caracteristica principal es precisamente, que estamos ante una red
abierta. Para muchos de los especialistas y defensores de Internet, si
s cierra la red, deja de ser Internet, y 5 se la regula, también, porque
pierde algo de su esencia, cual es su caracteristica de red abierta

tramas informacitn coma b siguiente: «Alerta Viral, Grandes empresas como Boeing,
Intel, Microsoft y General Electric han tenido que desconectar su sistema de correo
electronico por un nuevo virus que se infiltra en ¢l ordenedor y tiene la capecidad de
borrar archivos.sEl nuevo tipo de virus que recibié un nombre y ha sido estudiado
por empresas de seguridad de compuiacion, fue Eﬂlﬂlo%'ﬂdﬂ como de «allo ﬁﬁ%w- .
por su capacidad de destruir informacion (Tomado del diario Ef Universal, 1 3-06-
99, cuerpo 2, pag 2-14)
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desprovista de regulacion. Muchos conocedores opinan que existe
una verdadera anarquia internacional, creada por y a través de In-
ternet, y esto es precisamente lo que constituye a esta herramienta
informética en un terreno fértil para el fraude, razon por la cual debe
sembrarse de leyes o regulaciones inmediatamente.

Dicho esto, pasaremos a comentar algunos aspectos de la moda-
lidad de delito contra la propiedad a través de Internet, nos referimos
al fraude estafatorio en Internet. Vamos a mencionar dos ejemplos de
fraudes informaticos que se producen con mucha frecuencia, cons-
cientes de la imposibilidad de abarcar las infinitas posibilidades de
fraudes o estafas que pueda concebir la mente del «delincuente infor-
matico astuciosox, pero que pueden damos un ejemplo de ante quien
nos enfrentamos. Estos hechos o fraudes estafatorios se producen
manipulando indebidamente los e-mail messages and pay (correos
electrinicos para mensajes y pagos) y los e-mail transfer fund (correos
electronicos para transferencia de fondos). Pero primero expliquemos
la verdadera utilidad de estos instrumentos. Los e-mail messages and
pay son utilizados como instrumentos para ordenar bienes y servicios
y gestionar el pago de los mismos en el comercio internacional, en
tanto que los e-mail transfer find se utilizan como medio a través del
cual muchos bancos e instituciones financieras en el mundo transfieren
fondos entre bancos e instituciones financieras dondequiera que se
encuentren en el mundo,

Pues bien, resulta que estas modernas herramientas electro-
nicas también han sido utilizadas como medios para la comision
de fraudes en general, Siempre interceptando primero la informa-
cion valiosa que a través de estos canales se genera, y luego, utili-
zando la misma con el &nimo de engaiiar o sorprender en la buena
fe a otro, induciéndolo al error, en procura de un provecho injusto
en detrimento de alguna persona natural o juridica, En otras pala-
bras, siempre el medio o canal a través de Internet, es un e-mail o
correo electronico, en el que usurpando identidad se utilizan
ilicitamente datos tales como niimeros de cuentas bancarias, claves
secretas, nimeros de tarjetas de crédito, con la finalidad de girar
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instrucciones para enviar dinero al destino que desea el estafador,
Veamos algunos ejemplos.

En el primer caso estamos ante una persona, que como
muchos de nosotros en estos dias, manejando su PC accedi6 (gracias
al e-mail o correo electrénico suministrado por una de las tantas
empresas especializadas, que en Internet funcionan como un centro
de datos parecido a una gran guia telefénica) a la pagina «web» de
una conocida y muy seria libreria, con sede en la ciudad de Nueva
York en los Estados Unidos de América. El objetivo que se buscaba
era consultar un listado muy amplio de libros a la venta, y even-
tualmente comprar unos libros editados en aquel pais y escritos en
idioma inglés. Luego de conseguir los libros de su interés, realizd
la compra suministrando por Internet (a través del e-mail mes-
sages and pay) el numero de su tarjeta de crédito y todos sus datos
personales. A los pocos dias los libros llegaron a su destinatario,
domiciliado en Caracas, Venezuela, quien maravillado por perte-
necer a la aldea global permanecia ansioso a la espera de realizar
nuevas compras a través de la red. Sin embargo, al poco tiempo
desaparecio el entusiasmo, cuando perplejo, frente al estado de
cuenta de su tarjeta de crédito pudo constatar infinidad de compras,
obviamente realizadas sin su conocimiento ni consentimiento, pero
con la informacion que él mismo voluntariamente habia suminis-
trado a una direccion especifica en la red,

Por lo tanto, se trata de una modalidad que consiste en intercep-
tar informacion delicada o sensible a través de la red y luego utilizarla
de manera ilegal con el animo de procurarse un beneficio propio o
ajeno pero en detrimento del patrimonio de otra persona, natural o
juridica, De esta forma, interceptando la informacion de los e-mail
messages and pay, se cometen fraudes que reportan importantes
ganancias ilicitas para quienes han desarrollado esta modalidad
delictiva.

El segundo ejemplo de fraude informitico se produce
manipulando los e-mail fransfer fund, ya que previamente se ha
interceptado la informacién necesaria, y consiste en, utilizando
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Internet, hacerse pasar por el propietario de una cuenta y ordenar al
banco realizar transferencias o girar instrumentos de pago 4 las
direcciones o nombres que sean del interés de la persona que comete
¢l delito o sujeto activo del fraude o estafa.

Con respecto a estos casos son muchas las preguntas que se
formulan, por ejemplo no se duda que algin experto en la materia
pueda penetrar las comunicaciones de la red y acceder a informacion
con miras a cometer un fraude o estafa. Pero también se ha considera-
do seriamente la posibilidad de que existan personas infieles en
instituciones como bancos y otros comercios de distinta naturaleza
quienes serian los encargados de suministrar la informacion necesaria
a aquellos que manipulan la red con dnimo de cometer fraude.

Luego de estas breves consideraciones, otra pregunta que
surge es con relacion a las caracteristicas de esta criminalidad: ;Se
trata de una persona o se trata de un grupo organizado? Segin lo
que hemos investigado pueden darse ambos casos. A continuacion
vamos a analizar ambos supuestos.

EL CASO DEL DELINCUENTE INFORMATICO

Deciamos que estamos ante una manifestacion delictiva de factura
sofisticada, y astuciosa, en la que el &nimo de lucro no es una cons-
tante, salvo en los casos de estafas y fraudes en general por Internet.
En efecto, a veces si se evidencia un proceder ilicito, delictivo,
dirigido a la consecucion de una ganancia indebida, como en los
ejemplos que hemos planteado. En otras oportunidades, lo que se
produce es simplemente un dnimo de escandalizar o de sabotear,
pero igualmente a través de la comision de un delito, y aunque no
se busque, en algunos casos igualmente producen un perjuicio
econdmico,'?

10 Hackers o Wackers es el nombre que le han dado a los que hacen sabotaje por Inlem:!
Son individuos que penetran ]l:_:égmas awehe de entes pablicos y privados y las
modifican, haciendo gala de esta forma de sus destrezas en el manejo de esta tecnologia-
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Podriamos estar ante una persona con un nivel educativo
medio o superior al medio, o por lo menos altamente especializado
en el manejo de sistemas de computacion y manejo a través de la
«red», y en todo caso con conocimiento del lenguaje de la red o
destrezas suficientes para entender o descifrar informacién, Es decir,
se trata de personas con cultura informatica y especialmente de
delincuente informatico. El tema de la cultura informética es
interesante, porque podemos percibir claramente una vocacion de
asociacion importante entre sujetos dedicados a estas actividades
de manera profesional y licita, asimismo entre aquellos que lo hacen
por «hobbiex o distraccion.

En relacion con otra de sus caracteristicas, su edad por ejemplo,
no se ha podido determinar todavia cudl es el promedio de edad de
estos delincuentes informaticos, pero en algunas oportunidades se
ha podido establecer que se trata de menores de edad'! muy diestros
en manejo de computadores, introvertidos, solitarios que por distintos
medios han logrado confeccionar o reunir equipos altamente
sofisticados. El reto para estos jovenes pareciera ser desafiar a los
mayores, demostrarles que no existe un lugar de la «red» donde no
puedan llegar. Este dato no es decisivo porque por otra parte, se han
conseguido detras de fraudes estafatorios o acciones de sabotaje de
un «hacker», a una persona jubilada o retirada cuyas edades oscilan
entre los 58 y 65 afos de edad, cuyo hobbie es la computacion y
especialmente, navegar todo el dia a través de la red.

En la mayoria de los casos estas personas permanecen anoni-
mos o se protegen en el anonimato, porque utilizan un ordenador que
no le pertenece o porque hacen ver que el autor de los delitos es otra
persona. Esta habilidad para permanecer anénimos o para evitar que

En algunas oportunidades, el fnimo es simplemente sabotear, pero adicionalmente
pueden cavsar dafio patrimonial, ya que a veces dafian o estropean el computador
receplor de su mensaje, o cuando menos se (iene que invertir nuevamente liempo
para solventar las consecuencias de su accian,

I Nos referimos a menores de edad cuyss edades oscilan entre los 12 a 16 afios de
edad. Estus situaciones requeririan estudios mas profundos para determinar si se
trata de travesuras que se pueden ir y canalizar & tiempo o existe un problema
de desajuste social, caso en el cual también deberin tratarse.
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a través de un seguimiento por la red puedan dar con ellos, revela
ademds que estamos ante individuos que meditan previamente las
consecuencias de su actividad criminal y evitan ser descubiertos. Para
terminar también es importante acotar que en algunos casos de
menores, y por situaciones como sabotaje o intercepeion o sustraccion
de informacion a través de la red, se ha detectado afén protagonico o
de fama por parte de ellos. No los mueve el «afédn de lucros perosi los
motiva altamente el «afan de notoriedad» o la fama.

CRIMEN ORGANIZADO
Y CRIMEN INFORMATICO

Asimismo, y considerando que no se trata de tesis o posibilidades
exclusivas y excluyentes, asi como tenemos el delincuente informatico
como una persona que se vale de la tecnologia informitica,
fundamentalmente de Internet para cometer diversas modalidades de
delito, también podemos pensar que detris de los fraudes y estafas
por Internet estd mis de una persona que actian como grupos de
delincuencia organizada. En todo caso es una posibilidad cierta
tomando en cuenta la importante cantidad de dinero que se consigue
con esta modalidad criminal. En la organizacién criminal o delictiva
cada quien ostenta su rol, las partes aportan su contribucién en aras
de conseguir el objetivo ilicito, existe el de adentro'? y el de afuera, y

12 Nos referimos al insider, aquel individuo que trabaja dentro de una orgenizacién o
empresa con el nimo de conseguir informacion que luego serd utilizada en una actividad
crimingl, Las empresas més E cadas por estos individuos son los bancos y otras
instituciones financieras. Vale la pena destacar que las pdlizas de seguro bancario, en
todas partes del mundo, prevé estos riesgos y denomina esta actividad con el nombre
de «infidelidads y el que la realiza es dentificado como el «infiels. Se ha podido
comprobar por intermedio de infinidad de fraudes y estafas descubiertas, por este y
otros medios, que se iban a perpetrar contra bancos, empresas de seguros, empresas
bursdtiles, casas de cambio, entre otros, que siempre existe un complice 0 aiguen
cooperando desde adentro, un «infiels. Hoy en dia, los expertos en seguridad de las
empresas s¢ preguntan Puede el smonitoreos (screening) del empleado ayudar o
anticipar el fraude? Los bancos conscientes del sacrificio en materia de seguridad habian
consentido utilizar Intemet como un medio miés para mejorar sus servicios y acercarse

al cliente, esto abrid la posibilidad de los fraudes y estafis bancarios a través de Intemet.
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ademés encontramos una jerarquia con distribucion de funciones.
Ademas de esto, otra caracteristica es la permanencia, y por Gltimo el
profesionalismo. Estos dltimos elementos son muy importantes. Por
ejemplo si se trata de una organizacion dedicada al contrabando, pues
realizan la actividad ilegal con vocacién de permanencia y con un
conocimiento profundo del negocio, debe existir una organizacion
jerarquica, cada quien cumpliendo su parte de la actividad de manera
eficiente y altamente especializada. En esta materia de delitos
informaticos, especialmente como los casos que sirvieron de ejemplos,
bien podriamos encontramos a una organizacion dedicada a esto, es
decir, en primer lugar unos a conseguir informacion tal como niimeros
de cuentas de banco, y otros se encargarian de realizar las operaciones
por Internet, haciéndose pasar por los titulares de las tarjetas de crédito
0de las cuentas bancarias. Pero todavia son muchas las preguntas que
quedan por formulary solo el tiempo permitira responder: ; Seré posible
entrar en la mente del delincuente, potencial estafador con la finalidad
de entender mejor sus motivaciones y objetivos, y de esta forma disefiar
mejores defensas contra su actividad?

Una vez que hemos revisado qué es Internet, su importancia y
trascendencia como medio de comunicacion masivo y a la vez como
mercado global, las manifestaciones delictivas a través de la «red» yel
delincuente informatico; vamos de seguidas a pasar a la segunda parte
del presente estudio que consiste en un breve recuento acerca del
delito de estafa a la luz del Codigo Penal venezolano y luego buscaremos
subsumir los supuestos de hecho planteados en el articulo 464 del
Codigo Penal Venezolano a la luz de los delitos informéticos planteados.
Finalmente evaluaremos la posibilidad y necesidad de disenar leyes
con la finalidad de regular el transito de informacion en Internet.

T — .

Son tantas las formas de fraudes y estalas en este campo como posible es imaginar por
la mente humana un modus operandi o estrategia dirigida a un lucro indebido importante,
y estos van desde la extorsion a través de la venta de informacion conlidencial hasta
formulas dirigidas a conseguir dinero por intermedio de la manipulacitn astuciosa de
servicios de transferencias de fondos o pagos de tarjetas de crédito, penetrando la
seguridad o defensas de Internet en estas materias,



LA CRIMINALIDAD INFORMATICA Y LA ESTAFA A TRAVES DE INTERNET 113

EL DELITO DE ESTAFA
A LA LUZ DEL CODIGO PENAL VENEZOLANO

El delito de la estafa segiin el articulo 464
del Codigo Penal de Venezuela

El articulo 464 del Codigo Penal de Venezuela establece que:

“El que con artificios o medios capaces de engafiar o
sorprender la buena fe de otro, induciéndole al error, procure para
si 0 para otro un provecho injusto con perjuicio ajeno, sera penado
con prision de uno a cinco anos, ?

De la redaccion del articulo 464 del Cédigo Penal Venezolano

podemos encontrar que son elementos constitutivos del tipo o
requisitos fundamentales de la estala:

a) Que el sujeto activo (estafador) utilice artificios u otros
medios capaces de engaiiar o sorprender la buena fe de
otro.

b) Que los artificios o medios capaces de enganar o sorpren-
der la buena fe de otro, induzcan al error a otra persona,

¢} Que los medios o artificios utilizados, para engafiar o sor-
prender en la buena fe a otra persona, induciéndole al error,
se conjuguen en procura de o para lograr la obtencion de.

d) El provecho injusto con perjuicio ajeno».

Es importante hacer algunas aclaratorias. En primer lugar
destacar que, «artificios o medios» pueden ser dos vocablos o tér-
minos lingiiisticamente diferentes, pero juridicamente indistintos,
sobre todo tomando en cuenta la redaccion del articulo 464 en
comento. En este punto seguimos al Dr. Arteaga Sanchez,
inclinandonos «por una vision amplia y de conjunto» porque tal

13 Compartimos con el Dr. Grisanti Aveledo, Hemando, que la redaccién del articulo
464 es nefasta por decir lo menos, ya que la repeticion de la palabra «otros tan

cercanas en el texto, y sobre todo cuando sese otro es otro otrow, Ver Grisanti Aveledo,
Hernando, Ob. Cit. Pag. 300,
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parece que insistir en las diferencias gramaticales contribuye méis a
la confusion que a aclarar la verdadera intencion del legislador,'
Asimismo la doctrina patria y extranjera ademas de la jurisprudencia
venezolana han establecido diferencias entre las expresiones
«capaces de engafars por una parte y por la otra «o de sorprender
la buena [e de otros, de manera que son dos supuestos distintos y
por lo tanto considero importante insistir en la distincion. Es ésta
la razén por la cual sostuvimos supra que la redaccion del articulo
464 del Codigo Penal venezolano encierra en realidad tres (03)
supuestos de hecho distintos. De la misma forma estamos ante un
delito doloso en ambos sentidos, tal y como lo expresa el Dr. Grisanti
Aveledo, porque dolo implica la intencion de cometer el delito y
porque al mismo tiempo dolo es ademds fraude o engano.

Por lo que respecta al sujeto pasivo en el delito de estala segin
el Codigo Penal Venezolano compartimos el punto de vista del Dr.
Hermando Grisanti Aveledo cuando expresa: « La victima del engafio
es la persona que sufre el error...»'3 y nos permitimos complementar,
«causado indistintamente por los artificios o medios utilizados por
el sujeto activo o estafadors. Mas adelante contintia diciendo el Dr.
Grisanti Aveledo: «El sujeto pasivo de la estafa es la persona perju-
dicada en su propiedad.»... El enganado y el sujeto pasivo de la estafa
son cualidades que pueden recaer sobre una misma persona.!®

En relacion con el error, Grisanti Aveledo apunta refiriéndose
al cardcter doloso de la estafa, algo que nos permite recalcar la
importancia del error cuando afirma: «el agente ha de obrar con la
voluntad consciente (intencion) de inducir a alguno al error..».'7
Por su parte, Arteaga Sénchez citando al tratadista argentino
Ricardo C. Nariez recuerda que el error puede versar sobre «natu-
raleza, condiciones, causas 0 motivos de un determinado acto, sobre

14 Arteaga Sanchez, Alberto, En «La Estafa y Otros Fraudes ¢n la Legislacién Penal
Venezolanas Editortal Juridica Alva, S.R.L. 1981, Pags, 56 y37.

15 Grisantl Aveledo, lidem, Pig. 306,

16 Cle.Grisanti Aveledo [hidem.

17 Grisanti Aveledo, Hemando, hidem.
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las condiciones o cualidades de una determinada persona o sobre
la naturaleza o cualidades de una determinada cosa»'®,

En todo caso el error debe producirse como consecuencia
de la accion del estafador y debe fungir como causa de la prestacion
patrimonial de la victima que ademas es la medida del perjuicio
economico también caracteristica de este tipo penal. «5Si la
prestacion no se determina por el error que padece la victima, no
hay estafa»'?

En cuanto «al provecho injusto y el danio ajeno» son elementos
constitutivos del tipo penal de la estafa, o «requisitos fundamentales
del delito de estafa» (Arteaga Sanchez). Esto quiere decir que sino
se produce un «provecho injustos no estamos ante una estafa. De
la misma forma, si no produce un dano ajeno o perjuicio patrimo-
nial a otra persona natural o juridica no estamos ante una estafa.
Este aspecto es de tal importancia, que inclusive se dice que «la
estafa se consuma cuando el agente obtiene el provecho injusto
con perjuicio ajeno (Grisanti Aveledo).

Posibilidad de subsumir los supuestos de hecho planteados
en el articulo 464 del Cadigo Penal venezolano

En los ejemplos comentados, tanto en el caso de la sustraccion de
informacién por Internet (a través del e-messages and pay) con motivo
de la compra de los libros, como en el caso de las Grdenes de
transferencias de fondos y de giro de o6rdenes de pago producidas
por la misma via, (a través del e-mail transfer fund) el estafador ha
utilizado, siempre Internet, manipulando «artificios o medios capaces»
para producir un engano o sorprender la buena fe de alguien, ya sea
en el banco o en alglin comercio, induciéndoles al error (el cual
consiste en hacer creer al banco o comercio que se trata de la per-
sona del cliente, que también se produce un provecho injusto con

18 Ibidem, Ob Cii. Pag. 72.
19 Ibidem, Alberto, Ob Cit. Pag. 73.
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perjuicio o dafio patrimonial ajeno, en la persona del titular de la
tatjeta de crédito o de la cuenta bancaria segiin sea el caso, No obs-
tante también debemos aclarar que, en ambos supuestos debemos
distinguir dos momentos, el momento de la sustraccion de infor-
macion privilegiada y la posterior utilizacion indebida de la misma,
inclusive usurpando identidades, porque los estafadores se hacen
pasar por los titulares de la cuenta tarjeta de crédito o de la cuenta
baricaria seglin el caso.

El problema se torna complejo cuando en ambos casos se
busca determinar quién es el autor de los fraudes. Para identificar
quiénes son los responsables, se requiere desplegar una actividad
que resulta compleja y costosa, ya que el seguimiento a través de la
«red» es dificil y altamente tecnificado, y luego al final del proceso,
podemos encontrarnos con sorpresas como, por ejemplo, que en
los dos fraudes intervino un ordenador adquirido de segunda mano
y ubicado en una oficina desierta en Hong Kong arrendada a una
empresa off-shore domiciliada en alguna isla del Océano Pacifico.

Ambos ejemplos vienen al caso porque permiten desarrollar
nuestras interrogantes, las cuales son: ; Como determinar cual es el
derecho aplicable? ;Como sancionar a aquellos que han hecho uso
indebido de una informacion, con dnimo de defraudar, y asi cometer
un delito?

Por supuesto también traemos a colacion el tema de la
necesidad de regular, de disefiar y desarrollar normas «globales»
que permitan establecer reglas de comportamiento, formas de
actuar, procedimientos obligatorios y uniformes para la utilizacion
de Internet, asi como también las sanciones previstas para aquellos
que las violen.

Asi las cosas, no quiero abordar el siguiente punto sin hacer
una breve mencion de la llamada mise en scéne o montaje de una
escena O creacion de un aparato escénico. En efecto, cuando la
doctrina explica la graduacién de los artificios, éstos van de los
mas elaborados (mise en scéne) hasta los menos, como el silencio
por ejemplo, pasando por mentiras, medias verdades, entre otras.
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Carrara citado por Arteaga Sanchez, esta de acuerdo con la doctrina
francesa segun la cual «no basta para constituir el fraude o enganio
de la estafa, la utilizacion de simples palabras mentirosas, sino que
se requiere algo material, un aparato escénico, un mise en scéne... .,
Es por ello que nos preguntamos: ;Qué mejor escenario para la
comision de un fraude o estafa informatico que Internet? ;Es que
acaso este aparataje informatico no sirve de escenario facilitador
del fraude o estafa?

Visto esto vamos a plantearnos distintas variantes o situa-
ciones hipotéticas, dentro del ambito de los ejemplos planteados,
para luego adentrarnos en las posibles soluciones de acuerdo al
ordenamiento juridico penal venezolano.

Especial referencia a estafas cometidas en Venezuela

El primer caso que vamos a plantear se circunscribe al dmbito
nacional: ;Qué sucede si los casos planteados se producen inte-
gramente en Venezuela?

De antemano debemos recordar el texto del articulo 3° de
nuestro Codigo Penal que establece: «Todo el que cometa un delito
ouna falta en el territorio de la Repablica, sera penado con arreglo
a la Ley venezolana.»

Pues, se trata de un supuesto que no presenta problemas salvo
aquellas cuestiones de indole préctico, como deciamos, cuales son
las consistentes en ubicar a los responsables haciendo previamente
un seguimiento a través de Internet, Porque, si se logra determinar
que el fraude se produce en Venezuela por un venezolano o extranjero,
pues se deberén aplicar las leyes penales venezolanas con arreglo al
articulo 3° del Codigo Penal de Venezuela. Asi las cosas procedamos
aintroducir las variantes, para luego aplicar las normas respectivas.

En lo que respecta al caso de la compra de los libros por

20 Arteaga Sanchez, Ob Cit. Pag. 59 y 60,
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Intermnet, si la informacion se intercepta en Venezuela y se utiliza
indebidamente en Venezuela con perjuicio de una persona natural
o juridica, pues habria que analizar el caso en concreto porque si
estamos ante supuestos en los que se utiliza la informacion
haciéndose pasar por una persona titular de la tarjeta de crédito, y
a traveés de artificios 0 medios capaces de engafiar o sorprender en
la buena fe, por ejemplo del funcionario que autoriza las compras
en el banco o comercio, induciéndole al error, con el animo de
procurarse un lucro en detrimento de otra persona, en este caso el
verdadero titular de la tarjeta de crédito, pues se cumplen los
supuestos del 464 del Codigo Penal Venezolano. En el segundo
ejemplo, se maneja informacion conseguida de manera fraudulenta,
como en el primer caso, a través de Intemet especificamente de los «e-
mail fund transfers. Se utilizan artificios 0 medios capaces de engafiar o
sarprender la buena fe de un tercero, en este caso el funcionario bancario,
induciéndole al error, porque el empleado considera que autoriza al
verdadero titular, y ademds, toda esa actividad desplegada por el estafador
se realiza en procura de un provecho injusto con perjuicio aieno,
Nuevamente estariamos ante la figura del fraude estafatonio o estafa,
tipificado en el articulo 464 del Codigo Penal Venezolano.

Estafas cometidas a venezolanos o extranjeros
en Venezueln desde fuera de Venezuela

Pero traigamos a colacion los ejemplos utilizados, y formulemos la
siguiente interrogante: ;Qué pasa si venezolanos desde Venezuela
realizaron transacciones por Intemet, lo que permiti6 que fuera
sustraida informacién importante, tales como ntimeros de tarjetas
de crédito, claves telefonicas, nimeros de cuentas bancarias, entre
otros datos, y posteriormente resultan victimas de estafas producidas
desde el exterior, desde cualquier parte del mundo?

De antemano también, parece que no existe una salida a
través del articulo 3 y 4 del Codigo Penal Venezolano, Precisamente
el articulo 3 establece el principio de la territorialidad y estamos
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ante un caso producido desde fuera de Venezuela. Tampoco es
aplicable el articulo 4, ya que los supuestos contemplados no pueden
ser subsumidos por el supuesto de hecho planteado.

¢ Qué hacer? Porque los dos supuestos planteados como ejemplos
pueden ser subsumidos en el tipo penal previsto en el articulo 464 del
Cédigo Penal venezolano, siempre y cuando las estafas se produzcan
desde algin lugar fuera de Venezuela. Ademas, no estamos ante un
problema surgido de la aplicacion simultanea de varios ordenamientos
juridicos, ya que en todo caso seria aplicable Ginicamente aquel ordena-
miento juridico-penal que corresponda al lugar donde se produijo el
hecho.

Necesidad de disenar leyes con la finalidad de regular el
trénsito de informacion en Internet.

La imposibilidad de sancionar a aquella persona o personas
que desde fuera de Venezuela cometan un fraude o estafa a través
de Internet, dirigido a una persona en Venezuela es un supuesto
cuya sancion dependera exclusivamente de la aplicacion de la ley
penal del pais desde donde se produjo el fraude o la estafa.

Es por ello que insistimos en la necesidad del disefio.de un texto
supranacional, producto del concierto de muchos Estados, tal y como
se hizo bajo el auspicio de la Organizacion de las Naciones Unidas con
la Convencion contra el Trafico Ilicito de Sustancias Estupefacientes y
Psicotropicas, mejor conocida como la Convencion de Viena de 1988,

(Gracias a este documento los Estados firmantes se obligaron
a dictar leyes en sus respectivos paises que abordaran el sensible
tema del trafico ilicito de drogas y del lavado de dinero proveniente
de estas actividades, pero observando principios y reglas uniformes
de tratamiento con respecto a ciertos aspectos y definiciones, y en
especial sobre situaciones tales como disefio de tipos penales diver-
sos, extradicion, intercambio de informacion en el campo policial
y cooperacion y asistencia mutua a nivel judicial. Esto ha permitido
crear un frente comin, con leyes que responden a principios
uniformes y que permitan atacar globalmente un problema delictivo
por lo demas organizado y globalizado.



120 DELITOS INFORMATICOS, DELINCUENTES SIN ROSTRO

Algo que obedezca a estos principios debe proponerse y pro-
moverse a nivel de una instancia como la Organizacion de las Nacio-
nes Unidas (repetimos, tal y como sucedié con la Convencidn de
Viena de 1988 contra el trafico llicito de Estupefacientes y Sus-
tancias Psicotropicas) con miras a lograr un texto que obligue a los
paises miembros signatarios de un hipotético acuerdo a establecer
normas y principios bésicos de funcionamiento de este espacio
informatico abierto conocido como Internet, dirigido ademas a regu-
lar la convivencia de todos aquellos que lo utilizan, que se cons-
tituya en marco de referencia obligatorio para la solucion de conflic-
tos y para el establecimiento de responsabilidades civiles o penales de
los transgresores, sobre todo cuando se trata de ofertantes y
demandantes de bienes y servicios. Consideramos que es el tinico medio
para lograr una uniformidad legislativa tendiente a erradicar
inconsistencias e incoherencias existentes entre distintos ordenamientos
juridicos nacionales y sus particulares formas de penalizacion.

Se necesita un instrumento de rango internacional que unifique
criterios y formulas de prevencion, control y represion de fraudes
(como la pirateria y el sabotaje informatico) y de estafas a través de
Internet en los ordenamientos juridicos de los Estados firmantes,
incentive la cooperacion internacional para sancionar estos delitos,
erradique legislaciones complacientes y por sobre todo facilite la
identificacion, persecucion y sancion de aquellos que cometen fraudes
y estafas a través de Internet, practican la pirateria y promueven el
sabotaje de los sistemas informaticos a través de la red.

Este documento debe marcar el inicio de un proceso de movi-
lizacion internacional contra estos delitos. Obviamente con estas
regulaciones Internet ya no serd la misma red, pero el propésito es
loable y lo que se busca es mayor seguridad juridica. En alguna
oportunidad durante una conferencia internacional sobre el tema
tuve oportunidad de conocer a un experto norteamericano, se
trataba de Alan Brill, de la conocida lirma de seguridad Kroll, quien
es de la opinidn que detras de estos delitos cibernéticos o
informéticos existen organizaciones que buscan informacién para
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venderla, por lo tanto se trata de una manifestacion delictiva tipica
del crimen organizado, en este caso de cardcter informético. Finalizo
su conversacion diciendo que al crimen organizado se lo combate
con organizacion y mas organizacion, y éste no parece ser el ejemplo
que estamos dando con Internet, ausente de normas y regulaciones.
En otras palabras la delincuencia estd organizada y cada vez se
sofistica mas y la sociedad esta carente de organizacion y defen-
diendo manifestaciones importantes e interesantes como Internet
blandiendo tnicamente la bandera de la libertad.
En resumen seriamos partidarios de proponer y promover
un documento que regule los siguientes aspectos como minimo:
a) Definir una serie de conductas que sean objeto de repre-
sion penal (exigiendo en lo posible que las conductas sean
definidas de igual forma en cada pais firmante del futuro
acuerdo).
b) Establecer criterios muy claros de cooperacién internacio-
nal, que obligue al intercambio y suministro de informa-
cidn, e inclusive asistencia mutua en instancias policiales y
judiciales, a través de canales regulares.
¢) Establecimiento de procedimientos expeditos de extra-
dicion.
d) Enresumen lo que se persigue es lograr legislaciones inter-
nas en distintos paises, pero que aborden el tema con
criterio uniforme, sin contradicciones.

Hemos dicho que Internet conjuga poder de informacion
con poder de comunicacion, pero también hemos insistido en recal-
car que existe una verdadera anarquia en este espacio informético
qué es aprovechada por quienes utilizan Internet en forma licita e
ilicita «La informacion constituye el eje central de una batalla por
el conocimiento que se libra entre los que poseen informacion y
quienes buscan apropiarse de ella»?', de cualquier forma y utilizando

21 Cebrian, Juan Luis, Ob Cit. Pag .102
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cualquier medio. Es decir, los que buscan apropiarse de la
informacion a través de medios licitos, asi como aquellos que estan
dispuestos a la comision de fraudes o estafas, con tal de hacerse de
la informacion deseada.

«Si en el caos informal de las infocarreteras no se establecen
codigos de circulacion y autoridades que los hagan cumplir, la
desorientacion del usuario puede llegar al paroxismo. Pero si se
procede de esta forma, muchos veran levantarse de nuevo el fan-
tasma de la censura, y una abdicacion en la defensa de la libertad
absoluta de los cibernautas.»*

22  Cebrian, Juan Luis, «La Reds, Editorial Taurus,Pag, 70,



Legitimacion de capitales y tecnologia:
Carteles invisibles y clientes sin rostro

En febrero del 2000, un periodista mexicano consulté al embajador
de los Estados Unidos, Jeffrey Davidow, con respecto a lo que hacia
el gobierno norteamericano, en su propio territorio contra el narco-
trifico, «ya que solo parece haber cérteles de otros paises». El
diplomatico respondid que en su pais hay casi un millon de personas
encarceladas por crimenes relacionados con el trafico de drogas, y
agregd que «un gran namero de los peces gordos norteamericanos
ya son miembros de nuestra poblacion encarcelada. .. Pero el hecho
fundamental que hay que reconocer es que los duefios, los gerentes
mads importantes en el mundo del flujo del narcotréfico son mexicanos,
colombianos, dominicanos y rusos». Acto seguido, Davidow agre-
gaba: «Asi como el cuartel general de la mafia estaba en Sicilia, ya el
cuartel general de los narcotraficantes esta en otros paises y México
es uno de ellos. Esa es la verdad...»

Al expresar de esa forma su conviccion de que las sedes del
narcotrafico estan en América Latina, el diplomatico estadounidense
no respondia sin embargo la crucial pregunta de como es posible
coordinar desde nuestros paises operaciones de tan vasto alcance y
complejidad. ;Cémo hacen entonces estos cérteles para limpiar o
legalizar los fondos ilicitos que obtienen y burlar los mecanismos
legales internacionales y nacionales, precisamente cuando existe
mucha mayor conciencia internacional acerca de la naturaleza de
las operaciones delictivas del narcotrifico?

Es aqui precisamente donde las tecnologias de la informacion
han venido a constituirse en una herramienta de primera mano
para todo tipo de operaciones de legitimacion y blanqueo de dinero
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ilicito. Como ya hemos afirmado, las herramientas digitales y las redes
de informacion brindan un conjunto de potenciales ventajas a los delin-
cuentes, ofreciendo nuevos espacios y oportunidades, asi como recursos
mas flexibles, veloces e intangibles para cometer delitos, potenciando
asi la capacidad de accion de las mafias de la droga.

Hoy en dia, las propias autoridades norteamericanas reconocen
que ¢l lavado de dinero mediante mecanismos electrénicos o
ciberméticos constituye la técnica mas reciente para la practica de la
legitimacion de capitales ilicitos. Querdmoslo o no, los medios
digitales forman parte ya del arsenal de armas y herramientas del
narcotrafico. Instrumentos nuevos y poderosos que desafian los limi-
tes de la capacidad de respuesta de las autoridades,

La propia dindmica digital ha permitido acufar un término
que tiende a popularizarse. 5e habla hoy en medios policiales
internacionales de los «Carteles Financistas» o «Cérteles invisibless
para referirse a las sofisticadas estructuras delictivas que operan en
los centros de consumo de droga, es decir, fundamentalmente en
Estados Unidos y otros paises desarrollados, desde donde financian
y dirigen las operaciones financieras de sus negocios ilicitos,

Gracias a una compleja infraestructura delictiva y al uso de
poderosas tecnologias teleinformaticas, los Carteles Invisibles se
mueven en las redes de negocios, en el mercado negro y en los
medios legales como la misma naturalidad. Ya no emplean a sus
secuaces para trasladar dolares a los paises productores de drogas
en sospechosos maletines, aungque no por eso han abandonado la
practica del uso de «correos» y «mulas» para otros tipos de opera-
ciones. Estos nuevos y sofisticados «lavadores» usan giros y
transferencias bancarias. Mueven las ganancias ilicitas mediante el
uso de numerosas cuentas bancarias, sistemas financieros y
herramientas tecnolégicas, bajo la apariencia de ganancias
comerciales legales.

La propia Organizacion de las Naciones Unidas (ONU)
estima que la Industria Transnacional llicita de la Drogas (ITID)
maoviliza anualmente unos 500 mil millones de délares, mientras el
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Fondo Monetario Internacional (FMI), estima que el Javado de
dinero negro equivale entre un 2% y un 5% del producto interno
bruto mundial.

Estos impresionantes montos son productos de las acciones
delictivas de diversas organizaciones criminales internacionales;
terrorismo, contrabando, extorsion, evasiones fiscales, trifico de
armas, secuestro, trata de blancas, corrupcion. Se trata pues de un
fendmeno global, una industria poderosa y cuyas ramificaciones y
alcance aumentan a medida que se refinan sus procedimientos debi-
do al uso de los avances tecnologicos.

Aunque actiian fuera de los estereotipos de violencia y
perversion de los carteles tradicionales, los nuevos lavadores invi-
sibles constituyen un peligro mucho mayor porque operan desde
dentro de los propios sistemas legales, manipulandolos, apro-
vechando los vacios legales, la falta de informacion y el rezago
tecnoldgico de los gobiernos. El espacio virtual constituye asi un
campo propicio para el refinamiento e incremento acelerado de
sus actividades delictivas, fuera hoy de todo control por parte de
las autoridades.

EL MERCADO NEGRO:
LA ECONOMIA SUBTERRANEA DE LA DROGA

Uno de los mecanismos que se ha visto favorecido con el desarrollo
de las nuevas tecnologias ha sido el del mercado negro de divisas,
un sisterna monetario paralelo que permite a los carteles legitimar
fondos provenientes del trafico ilegal de estupefacientes sin corver
los riesgos tradicionales,

A este respecto, el 30 de Agosto del 2000, el gobierno de
Estados Unidos entregd un informe sobre la cooperacion entre
Estados Unidos y Colombia en la lucha contra el lavado' y la

———

| Enla legislacion venezolana este delito es denominado legitimacion de capitales.
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falsificacion del dinero, El objetivo era bien preciso: contrarrestar
el lavado de dinero a través del Mercado Negro de Cambio de
Pesos (MNCP), considerado el més grande tinel para la legitimacion
de capitales.

El mercado negro del peso ha servido como canal funda-
mental de las operaciones financieras ilicitas realizadas por los
carteles de la droga. Se estima que de 3 mil a 6 mil millones de
dolares se lavan anualmente utilizando el mercado negro, el cual
consiste en la venta de ddlares provenientes del narcotréfico, me-
diante los llamados «agentes de cambio del mercado negro» de
Colombia, México, Repiablica Dominicana, Venezuela, Argentina,
o en cualquier otro pais latinoamericano.

El Mercado Negro de Cambio de Pesos opera no solo en el
trafico de drogas, sino también en actividades de evasion de
impuesto, contrabando, importaciones y exportaciones ficticias, lo
que incide negativamente sobre el sistema financiero legal y el
crecimiento economico de los paises.

El sisterna funciona mas o menos de la siguiente manera:

La droga es vendida en los Estados Unidos o en cualquier
otro pais. Para pagarle a su proveedor en Colombia, sin ser
descubierto por el sistema financiero legal, donde quedan registradas
todas las operaciones, el vendedor en los EUA contrata a un bro-
ker (corredor de Bolsa), quien se encarga de que el producto o las
ganancias de la venta de drogas lleguen a los jefes de los carteles.

¢ Para lograr su cometido, el broker en EUA, que por

supuesto, no puede mandar los ddlares por el sistema
financiero legal a los barones de la droga, contrata a su
vez a un «colegar del pais productor, quien busca impor-
tadores, ansiosos de comprar bienes en Estados Unidos
con ddlares baratos, Los importadores pagan con pesos
en Colombia. Mientras, en Estados Unidos, los dolares
obtenidos por la venta de drogas son utilizados para
comprar los bienes que se exportarén a Colombia.

* El broker coloca los dolares en el sistema para pagarle a
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los proveedores de los bienes en Estados Unidos. Pero lo
hace utilizando varios bancos con depésitos menores a
10 mil dolares que es el limite. Después puede emitir
cheques o transfiere los fondos al proveedor de los bienes.
Esto estd integrado de tal manera que ni los dolares llegan
a salir de EUA ni tampoco entran a este pais pesos
colombianos. Las operaciones se coordinan como si fuese
una operacion financiera normal, y los fondos se
mantienen, por cada una de las partes, en sus respectivos
paises.

o Al final del proceso, el narcotraficante obtiene sus
ganancias en pesos y los importadores también logran su
cometido de comprar bienes con dolares baratos, mientras
los vendedores americanos han «exportados ciertos bienes
que sirven para legitimar la operacion.

* Los agentes del Mercado Negro de Cambio de Pesos uti-
lizan instrumentos monetarios, girados contra dichas
cuentas, para pagar las mercaderias en nombre de los
importadores colombianos del mercado negro. Para ocul-
tar las compras ilicitas de mercaderias, esquivar el regla-
mento y los derechos arancelarios de importacion de
Colombia, estos importadores proceden luego a contra-
bandear las mercaderias y venderlas en el mercado negro.

¢ Pueden hacerse todas estas elaboradas transacciones sin la
existencia de organizaciones criminales dedicadas al lavado de
dinero y sin‘aprovechar los eficientes medios tecnologicos actuales?
Definitivamente, no. La coordinacion de este tipo de operaciones
exige no solo un claro conocimiento de técnicas financieras sino
también del manejo de herramientas de tecnologia que facilitan,
agilizan y dan apariencia legal a las operaciones. De esta forma,
minimizando los riesgos, los Cérteles Invisibles logran lavar
importantes sumas de capital de origen ilicito,
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EL CASO BONY
EL MERCADO NEGRO DEL CIBERESPACIO

Lucy Edwards, vicepresidenta de la Division de Europa del Este de
Bank of New York (BONY), su marido Peter Berlin, comerciante
nacido en Rusia, y Aleksey Volkov, presidente de Torfinex Corp.,
una firma no autorizada de transmision de dinero, fueron acusados
el ano pasado de cometer nueve delitos previstos en las leyes de Estados
Unidos, incluyendo conspiracion y lavado de dinero.

La pareja y tres companias bajo su control (Lowland , Benex
International Co., Inc., y BECS International, LLC) admitieron su
culpabilidad, demostrando de esta manera la vulnerabilidad de la
poderosa institucion financiera. Durante 42 meses, a partir de 1996
y hasta el 2000, en mas de 160.000 transferencias movilizaron
unos 7 mil millones de dolares, los cuales eran transferidos después
a cuenta off shore? a solicitud de bancos rusos y otros clientes que
evadian impuestos. ,

Las investigaciones determinaron que el software del Banco
(BONY) tuvo un rol protaginico en las transferencias de las abulta-
disimas canlidades de dolares. Una vez instalado en las sedes de las
tres empresas involucradas, con una computadora colocada en Mosc,
comenz0 el plan conspirativo. Los mafiosos rusos tuvieron accesoa la
informacién de las cuentas, y desde sus propios equipos, realizaron
todas las movilizaciones electronicas, Al parecer, los recursos «lavadoss
provenian de préstamos del Fondo Monetario Internacional a Rusia,
administrados por el Banco Central de ese pais.

Aiin se investiga si el banco sabia que las transacciones invo-
lucraban ingresos de actividades ilegales. Es lo que en el argot judi-
cial se¢ denomina wceguera intencional», forma de «evitar delibe-
radamente el conocimiento de los hechosw. Las cortes de Estados

2 Cuentas especiales aperturadas en ciertos bancos que operan en paraisos fiscales ¥
financieros, bajo especiales condiciones de rentabilidad y confidencialidad.
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Unidos usualmente contemplan igualdad entre la ceguera inten-
cional y el conocimiento pleno sobre el origen ilegal de dineros o
sobre el proposito y naturaleza de una transaccion,

CLIENTES SIN ROSTRO

El caso BONY es un ejemplo de la manipulacion de las nuevas
tecnologias de la informacion con fines delictivos. Hoy en dia, es
un hecho reconocido que la teleinformacion le lleva la delantera a
la legislacion, a las policias y a los jueces, Mientras las instituciones
financieras se lanzan al campo de la cibernética y la automatizacion
de sus procesos, bajo la presion de la competencia global, y los
clientes empiezan a usar estos medios sin mayor conciencia de los
riesgos y amenazas, ain no se encuentran las formulas contra la
vulnerabilidad de las transferencias electronicas, y otras operaciones
que involucran en uso de sofisticadas herramientas teleméticas.

Los avances tecnologicos, el dinero electrénico, Internet, la
ciberbanca, las tarjetas inteligentes, sin duda, constituyen medios
e instrumentos de avance, de grandes utilidades y de aprovecha-
miento éptimo del tiempo, pero también de nuevas e interminables
posibilidades para el crimen organizado,

La Ciberbanca y el dinero digital constituyen procesos a la
vez sencillos y poderosos que favorecen el intercambio anénimo y
extraterritorial. No hay barreras, no hay fronteras, pero crece la
sociedad de la sospecha, Muchos son los bancos, en el ambito
internacional y nacional, que estin ajustando su infraestructura de
servicios para actuar en el campo de la teleinformacion. Existe la
llamada Banca Electronica o Banca On Line, mediante la cual un
cliente puede desarrollar transacciones bancarias, a través de
Internet o usando medios y procesos electronicos, sin necesitar de
visitar agencias o sucursales bancarias,

Ha surgido asi una nueva expresion, «clientes sin rostroy,
para definir a aquellos cuyas actividades, perfil social y laboral son
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desconocidos por las instituciones financieras. Realizan sus acti-
vidades financieras y comerciales empleando medios electronicos,
a través de los cuales llevan a cabo transferencias nacionales e inter-
nacionales. Gracias a las tecnologias digitales, la vieja relacion cara
a cara entre el cliente y el gerente o funcionario bancario da pasoa
una relacion anonima entre clientes desconocidos y sistemas infor-
miticos donde la confiabilidad no se basa va en la tradicion de una
relacion, sino en claves y codigos de seguridad.

De hecho, hay bancos que no existen fisicamente, sino exclusi-
vamente a través de Intemet, verdaderas entidades virtuales cuya
existencia s6lo se manifiesta a través de su personalidad electronicaen
la web. Por sumisma naturaleza son organizaciones polijurisdiccionales
y sobre las cuales no existen aiin convenios o normas internacionales
aplicables. Operan en un mundo donde cada dia se crece el acceso a
los medios telematicos sin mecanismos de adecuada supervision por
parte de las autoridades.

[nternet, ademés, ha facilitado la aparicion de los denominados
aparaisos virtualess, sitios o piginas web que ofrecen identidades y
ciudadanias falsas, a través de una jurisdiccion inexistente. Asimismo,
existen casinos y salas de juego virtuales, Todos estos medios
constituyen pasto ideal para la comision de delitos,

Otro de los desafios consiste en el surgimiento del llamado
adinero electronicos, el cual puede ser intercambiado mediante el
uso de tarjetas inteligentes, computadoras o Internet. Una variedad
de sistemas electronicos de pago ocupa la aldea global. Bancos y
otras instituciones financieras han estado usando estos sistemas
modernos, conectados a redes de computadoras fiables, rapidas
con un costo bajo para las transacciones y una mejor atencion a la
clientela, a quienes se les ofrece la seguridad de no llevar dineroen
el bolsillo, Por sus caracteristicas de intangibilidad, instantaneidad
y anonimato, el uso del dinero digital puede prestarse a la comison
de delitos como el del lavado de dinero ilicito.

El Departamento de Justicia de los Estados Unidos y la Oficina
Federal de Investigaciones de los Estados Unidos, al anunciar, en
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mayo del ano pasado, la apertura del Centro de Denuncias de Frau-
des en Internet, destacaban que «el lavado cibernético de dinero es
la técnica mas reciente de lavado de dinero... Cuando el mundo
fisico del lavado de dinero comenzo a erosionarse, la tendencia a
utilizar transferencias electronicas (transferencias por cable), para
evitar la deteccion, consiguid leales seguidores...»,

Segun los investigadores norteamericanos, el sistema de trans-
ferencia por cable o medios teleméticos (via redes digitales de infor-
macion) permite a las organizaciones delictivas y a los negocios
legitimos y clientes individuales de los bancos aprovechar un con-
ducto rapido y casi sin riesgos para movilizar dinero entre paises.

En el universo virtual del ciberespacio, la demanda por parte
de los consumidores de transacciones eficientes ha llevado al esta-
blecimiento del dinero en efectivo electronico. El E-efectivo o dinero
digital es un sustituto electrénico del dinero en efectivo. Al usar el
efectivo digital, los valores reales se transfieren por medio de comu-
nicaciones digitales en forma de representacion de billetes y monedas
individualmente identificados similar a nimeros de serie del dinero
fisico. Estas transferencias digitales son anonimas.

Aun cuando los bancos cibernéticos que aceptan E-efectivo
anonimo estdn de alguna manera sometidos a las mismas leyes y
regulaciones que las instituciones financieras en el mundo tangible,
el que lava dinero debe ser primero aprehendido. Los informes son
inttiles, porque los bancos no saben cuales son los fondos del que
lava dinero. Este hecho permite el lavado anonimo de dinero.

El uso criminal de los medios digitales abarca también el uso
de tarjetas robadas; la fabricacion y utilizacion de tarjetas ban-
carias falsas; el robo y reuso de datos y codigos; el acceso fraudu-
lento a las paginas de comercio electronico; la utilizacion de datos
digitales transmitidos por un terminal de pago (lectores de tarjetas
inteligentes); la extraccion de datos de una red telefonica hasta la
intervencion de una red para simular una ciberbanca o un comercio
electronico.

La delincuencia organizada actua a escala internacional, para
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legitimar el dinero sucio. Acumula datos pirateados. Abre millares
de cuentas bancarias pequefias para luego enviarlas hacia paraisos
fiscales, donde es imposible actuar, debido a la proteccion del secreto
bancario,

El anonimato es el mayor enemigo en la lucha contra el
lavado de dinero mediante medios digitales. El cliente sin rostro
puede ser el mejor aliado del crimen organizado. Los nuevos
productos y servicios de la banca representan, al mismo tiempo,
nacientes retos, que solo podrdn vencerse por la via de la coo-
peracion y la integracion internacional. Tarjetas inteligentes, tarjetas
internacionales de débito, cheques digitales, comercio electrénico,
son servicios y productos financieros modernos que son
manipulados ya por los delincuentes.

Uno de estos mecanismos son las llamadas tarjetas inteli-
gentes, un plastico del tamafo de una tarjeta de crédito, empleadas
para realizar diversas transacciones o pagos en comercios tradi-
cionales o electrénicos, transporte pablico, escuelas, universidades,
teatros, cines, servicios médicos; control de accesos; identificacion
y peajes. Poseen uno o mas chips semiconductores de silicio. El
chip puede tener dos funciones: ser un poderoso microprocesador
0 actuar como un chip de memoria.

La caracteristica fundamental de las tarjetas inteligentes es
su capacidad de autogestion y la posibilidad de brindar maltiples
servicios en un entorno altamente seguro, pero también anénimo.
Por su capacidad para guardar valores en cantidades ilimitadas,
por su extraterritorialidad, constituyen también una herramienta
para la legitimacién de capitales.

Los servicios de seguridad de los Estados Unidos y de otros
paises estan haciendo esfuerzos para poner al descubierto el uso de
tarjetas inteligentes por parie de carteles de las drogas. Su manejo
supone la desaparicion del papel moneda, por lo menos el uso
corriente de éste. Con ello, los delincuentes tapan evidencia, ya
que venden sus nefastos productos y se les paga con estas tarjetas.

Por su parte, las tarjetas internacionales de débito, permiten
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gastar grandes cantidades de dinero, sin ningdn tipo de sospecha.
Los cheques digitales operan como los cheques de papel, la
diferencia radica en la firma que, no es manuscrita, sino digital
(mediante un codigo de encriptado), para tramitarlos por Internet.
El cliente, en este caso, posee una chequera electronica —realmente
una tarjeta parecida a la de crédito— que se introduce en un lector
incorporado a la computadora.

Las tarjetas de crédito también pueden servir para la legiti-
macion de capitales. Estas se utilizan mediante mecanismos de pagos
anticipados o sobrepagos, con el objeto de crear saldos a favor del
titular. Pasado cierto tiempo, se pide la cancelacion de la tarjeta a fin
de obtener la devolucion del saldo. Asi, el dinero proveniente de la
comision de un delito, queda lavado, blanqueado o legitimado.

Como se ve, los nuevos medios generan a su vez cambios en
diversas areas y su impacto es dificil de prever con la 6ptica tradicional.
La economia digital esta transformando la forma conocida de hacer
negocios, abriendo nuevas ventanas de oportunidades y generando
al mismo tiempo novedosos espacios para los delincuentes, mientras
los Estados se mantengan a la zaga del proceso.

A medida que avanza la tecnologia, la economia se transforma
y el Estado trata de actualizarse, los jefes de los cirteles de la droga,
de las mafias, de las triadas van dejando atrés la magnificencia y
los métodos agresivos para asumir un modo de vida «mas discreto»
o «mas ejecutivows. Se esconden tras enormes oficinas equipadas al
mas alto nivel tecnologico. Cuentan con asesores financieros, le-
gales y fuertes conexiones con la economia «real» que les permite
simular la legalidad de sus operaciones. La necesidad de legitimar
el producto de la comision de delitos transnacionales, ha hecho del
lavado de dinero un proceso «cuidadosamente tecnificados.

La velocidad a que se estdn produciendo estos nuevos fend-
menos exige igualmente respuestas inmediatas, coherentes y eficaces.
Como afirma Mario Baizan, no hay tiempo que perder. El gobierno de
los Estados Unidos renueva su equipamiento cada 18 meses. El cri-
men organizado renueva su equipamiento informatico y de
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comunicaciones en un lapso promedio entre tres y seis meses «y muchas
veces consigue que sus «hackers» desarrollen programas capaces de
adelantarse, gandndoles la iniciativa a la fuerza de la ley»® . No hace
falta ser un experto para entender el estado de indefension en que nos
encontramos en paises menos avanzados tecnologicamente y donde
el nuevo conocimiento y la tecnologia es muchas veces copiada y
absorbida en una forma pasiva.

EN BUSCA DE UNA ACCION COMUN:
LA ESTRATEGIA ANTILAVADO DE ESTADOS UNIDOS

Bajo la premisa de que «mientras no podamos luchar contra el
lavado de dinero en todas partes, no lograremos el éxito total en
nuestros esfuerzos agui en nuestro pais. ..», en marzo del 2000 los
Departamentos del Tesoro y de Justicia de los Estados Unidos
anunciaron la Estrategia Nacional Antilavado 2000.

Este plan tiene entre sus objetivos trabajar en conjunto con
otros paises (miembros del llamado grupo de Accion Financiera -
GAFI) con el fin de «identificar y avergonzar» a aquellas naciones
o gobiernos que permiten que prospere la actividad del lavado de
dinero. La misma idea ha sido llevada al seno del llamado Grupo
de los 7 paises mas industrializados (G-7) y a las principales insti-
tuciones financieras internacionales como el Banco Mundial y Fondo
Monetario Intemacional, como afirmo el Secretario del Tesoro
norteamericano, Lawrence Summers, el 26 de octubre de 2000,
ante la Conferencia Nacional sobre Lavado de Dinero.

La Estrategia Antilavado ha sido definida como plan agresivo,
cuya finalidad es extender las investigaciones sobre lavado de dinero
mas alla de los bancos, es decir, incluir instituciones financieras y
negocios no bancarios,

3 Baizan, Mario. Democracia y Crimen Organizade, Investigacién publicada por la
Revista Latinoamericana de Temas Infernacionales, «Archivo del Presentes,
Diclembre de 1997.
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Efectivamente, en el mes de junio, el GAFI calificé a quince
paises como «no cooperadores» en los esfuerzos mundiales antilavado.
El Gnico pais latinoamericano incluido en esta lista fue Panama. Un
mes después, el gobierno de Estados Unidos emitio notificaciones a
las instituciones financieras que operan en su territorio, advirtiéndoles
sobre las «serias deficiencias» existentes en los paises incluidos en el
dictamen del GAFI. La falla se centra, segiin la notificacion, en los
sistemas de informacion de actividades sospechosas.

Se estima que para este ano, el Departamento del Tesoro
podria aplicar nuevas regulaciones, que incluyen reporte de
actividades sospechosas a empresas de seguros, agencias de viajes,
casas de empenio v otros «proveedores de servicios financieross.

Por otra parte, a nivel micro, la estrategia dirige la vision
gubernamental hacia abogados, auditores, contadores, proveedores
de servicios de ciberpago y un amplio rango de negocios y comercios
electrénicos,

Dentro de los esfuerzos de la iniciativa estadounidense
destacan:

* Regulaciones finales sobre reportes de actividades sospe-
chosas para casinos y clubes de cartas.

Regulaciones para la industria de valores.

Incrementar los recursos para realizar inspecciones, bajo el

Acta de Vigilancia Bancaria (BSA), sobre lavado de dinero a

casinos y negocios de servicios monetarios.

* Un estudio del Tesoro sobre como pueden ayudar los
contadores y auditores a detectar e impedir el lavado de
dinero,

* Una revision de las «responsabilidades profesionales» de
abogados y contadores sobre control al lavado de dinero.

* Un constante monitoreo sobre las nuevas tecnologias
«particularmente aquellas relacionadas a Internet y tarjetas
inteligentes» con el fin de detectar vulnerabilidades al lavado
de dinero,
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El Plan ademas contempla medidas y objetivos tales como;

o Identificar métodos utilizados por los «lavadores» para
insertar en el sistema financiero los fondos provenientes
de los mercados negros de cambio. Ademés de incrementar
la coordinacion de esfuerzos en materia de investigacion.

* Intensificar la evaluacion de los paraisos fiscales.

o Evaluar los resultados de los controles antilavado
de los servicios financieros ofrecidos a través de Intermet.

o Discutir medidas estrictas de control antilavado en la
ONU.

CONTROLAR LA CIBERBANCA

Con relacion a la ciberbanca y el dinero electronico, los esfuerzos
internacionales se dirigen basicamente a:

e Mantener un marco de reglas globales, es decir, coinci-
dencias de normas, para minimizar los riesgos de lavado
de dinero y fraude por Internet.

e Aplicacion de tecnologia para el conocimiento del cliente.
Asimismo, monitoreo permanente de las transacciones
en linea,

Sobre este particular, el gobiemo de Estados Unidos cred el
Ceniro de Denuncia de Fraudes en Internet, el cual le permitird a
los consumidores establecer comunicacion en linea con las auto-
ridades gubernamentales, para que respondan sobre actividades
sospechosas. A través de la direccion electronica www.ifcefbi.gov,
se puede llegar al centro, en el que participan agentes del FBI. El
Centro ha sido creado para identificar, rastrear las nuevas tretas de
los delincuentes, ya sea en el &mbito nacional e internacional,

El Centro de Denuncia de Fraudes en Internet, operativo
desde mediados del 2000, se ha trazado objetivos precisos;
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o Elaborar una estrategia nacional para hacer frente al fraude
en Internet.

o Preparar casos penales de fraude en Internet y lograr juicios
contra empresas o personas, responsables de fraude.

o Prevenir las pérdidas econdmicas debido al fraude en
Internet en los Estados Unidos.

» Establecer un banco de denuncia de fraudes en Intemet,

o Recibir, analizar y referir a las agencias de aplicacion de
las leyes, toda actividad fraudulenta en Internet.

o Identificar las tendencias actuales del crimen organizado
en Internet y elaborar técnicas de investigacion para
abordar los problemas que identifiquen.

» Rastrear las operaciones de fraude en Internet.

¢ Elaborar médulos de capacitacion para la investigacion.

ACCION DESDE LOS BANCOS

Mientras los gobiernos disefan y redeflinen politicas, el sector
financiero internacional ha comenzado también a instrumentar me-
didas y acciones para enfrentar los ciberdelitos bancarios y el uso
de los medios digitales para la legitimacion de capitales fraudulentos.
En una reunion llevada a cabo en la ciudad suiza de Wolfsberg,
algunas de las entidades financieras més importantes definieron
un conjunto de principios de accion a fin de combatir el delito de
lavado de dinero a través de las instituciones bancarias y financieras.

Algunos de los mas importantes bancos privados del mundo
tales como ABN AMRO Bank N. V., Barclays Bank, Banco Santander
Central Hispano, S.A., Chase Manhattan Corporation, Citibank,
N.A., Credit Suisse Group, Deutsche Bank AG, HSBC, J. .P. Mor-
gan, Inc., el Société Générale y el UBS AG, participaron del acuerdo,
adoptado como una importante guia global para una sana conducta
de negocios en la banca privada internacional,

Los llamados Principios de Wolfsberg contienen lineamientos
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para la conducta de los bancos en una amplia gama de areas y
procesos que incluye entre otros aspectos:

Aceptacion de clientes: Wollsberg establece que el banco deberd
orientarse a prevenir el uso de sus operaciones internacionales para
propésitos criminales, El banco deberd empenarse en aceptar
solamente aquellos clientes cuyas fuentes de riqueza y de fondos
puedan ser determinadas razonablemente como legitimas. La
responsabilidad primaria para ello se sitiia en el banquero privado
que patrocina al cliente para que sea aceptado. El simple cum-
‘plimiento de los procedimientos internos de verificacion no releva
al banquero privado de su responsabilidad basica.

Identificacion de clientes: El banco tomara medidas razonables para
establecer la identidad de sus clientes y beneficiarios y Ginicamente
aceptard a los clientes cuando haya sido ejecutado totalmente este
proceso.

Beneficiario / usufructuario: El acuerdo de Wolfsberg establece que
el derecho de beneficio / usufructo debe ser establecido para todas
las cuentas. Debe realizarse un estudio técnico de todos los
beneficiarios / usufructuarios principales de acuerdo con los siguientes
principios;

o Personas fisicas: Cuando la cuenta esta a nombre de un
individuo, el banquero privado debe establecer si el cliente
estd actuando por si mismo. Ante cualquier duda, el banco
debera determinar la facultad por la cual actia el titular
de la cuenta y en representacion de quién lo hace,

» Entidades: Cuando el cliente es una empresa, como ser
una compaiiia privada de inversiones, el banquero privado
deberi reconocer su estructura de manera tal que pueda
determinar al proveedor de fondos, a el o los principales
propietarios de las acciones y a aquellos que tienen el con-
trol de los fondos, por ejemplo: los directores y aquellos
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que tienen poder para dar ordenes a los directores de la
compania. Este principio es aplicable sin importar si el capi-
tal accionario esta representado en titulos nominativos o al
portadar,

+ Fideicomisos: Cuando el cliente es un fideicomisario, el
banquero privado deberd analizar la estructura del [idei-
comiso de manera tal que pueda determinar el proveedor
de los fondos (por ejemplo el fideicomitente), aquellos
que detentan el control sobre los fondos (por ejemplo los
fideicomisarios) y toda otra persona o entidad que tenga
facultades para remover a los fideicomisarios.

Cuentas abiertas a nombre de administradores monetarios e inier-
mediarios similares: El banquero privado realizara estudios técnicos
sobre el intermediario y deber establecer, a satisfaccidn del banco,
que el intermediario tiene procedimientos de evaluacion técnica de
sus clientes 0 una obligacion normativa de ejecutar tales estudios

Poderes / firmantes autorizados: Cuando un cliente designa un
apoderado o un firmante autorizado, generalmente es suficiente
con la realizacion del estudio técnico sobre el cliente.

Prdcticas para clientes «de la calle» y relaciones originadas en banca
electronica: El banco determinara si los clientes «de la calle» o las
relaciones iniciadas mediante canales electrOnicos requieren un mayor
grado de analisis técnico antes de la apertura de la cuenta.

Evaluacion técnica: Es esencial obtener y registrar informacion que
cubra categorias tales como proposito y razones de la apertura de la
cuenta, actividad prevista para la cuenta, fuente de riqueza
(descripeitn de |a actividad economica que ha generado el patrimonio
neto), patrimonio neto estimado, origen de los fondos (descripcion
del origen y de los medios de transferencia de las monedas que son
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aceptadas para la apertura de la cuenta), referencias u otras fuentes
que permitan corroborar la informacidn sobre antecedentes, siempre
que estén disponibles, y obligatoriedad (salvo en ciertos casos) de
una entrevista personal con el cliente antes de la apertura de la cuenta.

Responsabilidad de supervision: Debera ser exigible que todos los
nuevos clientes y las nuevas cuentas sean aprobados por al menos
una persona distinta del banquero privado.

Aceptacion de clientes: Situaciones que requieren informes o
atencion adicionales,

Cuentas numeradas o con nombres alternativos: Las cuentas
numeradas o con nombres alternativos solo serédn aceptadas si el banco
ha establecido la identidad del cliente y del beneficiario / usufructuario.

Paises de alto riesgo: El banco aplicara procedimientos de verificacion
minuciosa a los clientes y beneficiarios / usufructuarios residentes en
paises identificados por fuentes confiables como poseedores de esténdares
inadecuados contra el lavado de dinero o que representan alto riesgo
respecto del crimen y la corrupcion. Los mismos procedimientos serén
aplicados a los fondos procedentes de tales paises.

Junisdicciones extraterritoriales («off shores): Los riesgos asociados a
las entidades organizadas en jurisdicciones extraterritoriales («off shore»)
estan alcanzados por los procedimientos de verificacion técnica descriptos
en estos lineamientos,

Actividades de alfo riesgo: Los clientes y los beneficiarios / usu-
fructuarios cuya fuente de riqueza provenga de actividades cono-
cidas como susceptibles de maniobras de lavado de dinero deberdn
someterse a verilicacion minuciosa intensiva,

Funcionarios piblicos: Las personas que tengan o hayan tenido
cargos pablicos tales como funcionarios de gobierno, directivos de
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empresas gubernamentales, politicos, dirigentes de alto nivel de
partidos politicos, etc., sus familias y sus asociados cercanos deben
ser sometidos a verificacion minuciosa intensiva.

Actualizacion de archivos de clientes: El banquero privado es
responsable de la actualizacion del archivo del cliente. El supervi-
sor del banquero privado o una persona con facultad de control
independiente revisara regularmente cantidades relevantes de
archivos de clientes para asegurar su consistencia e integridad. La
frecuencia de las revisiones dependera del tamano, complejidad y
riesgo involucrados en la relacion.

PRACTICAS PARA IDENTIFICAR
ACTIVIDADES INUSUALES O SOSPECHOSAS

Definicion de actividades inusuales o sospechosas: El banco debera
contar con politicas escritas acerca de la identificacion y el segui-
miento de actividades inusuales o sospechosas. Tales politicas
deberén incluir una definicion de qué se considera sospechoso o
inusual y presentaran ejemplos de ello,

Las actividades inusuales o sospechosas pueden incluir:

» Transacciones de la cuenta u otras actividades que no
resultan consistentes con los datos recopilados en la
evaluacion técnica,

» Transacciones en efectivo por encima de cierta suma.

* Transacciones «de paso» que entran y salen.

Identificacion de actividades inusuales o sospechosas:Las
actividades inusuales o sospechosas pueden ser identificadas
mediante:;
¢ Monitoreo de las transacciones.
» Contactos con el cliente (reuniones, debates, visitas en su
domicilio 0 empresa, etc.).
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e Informacion de terceros (por ejemplo diarios, agencias de
noticias, Internet).

+ Conccimiento interno del banquero privado sobre el entomo
del cliente (por ejemplo situacién politica en su pais).

Seguimiento de actividades inusuales o sospechosas: El banquero
privado realizard un andlisis de los antecedentes de cualquier actividad
inusual o sospechosa. Si no se llega a una explicacion razonable
deberd adoptarse una decision que puede involucrar continuar la
relacion comercial con un monitoreo més intenso, cancelar la relacion
comercial, o informar de la relacion comercial a las autoridades,

El informe a las autoridades debe ser elaborado por la funcion
de control y debera notificarse a la direccin superior (por ejemplo
Director Honorario de Contratos y Acuerdos, Director General
Ejecutivo, Auditor General, Asesor Legal). Si asi lo requieren las leyes
locales y normas, deberén bloquearse los activas y las transacciones
deberin someterse a la aprobacion de la funcitn de control,

Monitoreo: Debe ejecutarse un adecuado programa de monitoreo.
La responsabilidad primaria sobre el monitoreo de las actividades
de las cuentas corresponde al banquero privado. Este debera estar
familiarizado con las transacciones relevantes y con el crecimiento
de la actividad de la cuenta. Deberé estar especialmente alerta de
las actividades inusuales o sospechosas,

Responsabilidades de control: Una politica estricta de control deberd
establecer procedimientos estindar de control que deberén ejecutar
los distintos niveles de control (el banquero privade, la unidad
independiente de operaciones, Departamento de Contratos y
Acuerdos, Auditoria Interna). La politica de control deberd
considerar aspectos temporales, grado de control, dreas que deben
ser controladas, responsabilidades y seguimiento, etc.

Informes: Deberd existir un régimen regular de informes gerenciales
sobre temas relacionados con el lavado de dinero (por ejemplo
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cantidad de informes cursados a las autoridades, herramientas de
monitoreo, modificaciones en las leyes y normas aplicables, cantidad
y alcance de las reuniones de capacitacion brindadas a los empleados).

Educacion, capacitacion e informacion: El banco debera establecer
un programa de capacitacion sobre la identificacion y prevencion
del lavado de dinero, destinado a empleados que tienen contacto
con los clientes. Una capacitacion regular (por ejemplo anual)
deberd incluir como identificar y seguir actividades inusuales o
sospechosas. Ademas, debera informarse a los empleados acerca
de los cambios mas significativos en las leyes y normas contra el
lavado de dinero.

A todos los nuevos empleados debera suministrarseles
lineamientos sobre los procedimientos contra el lavado de dinero.

El banco establecera requerimientos para la retencion de los
archivos para todos los documentos relacionados al lavado de
dinero. Los documentos deben quedar con el documento por un
minimo de cinco anos.

Requisitos para la retenicidn bajo registro: El banco deberi establecer
requisitos para la retencion bajo registro de todos los documentos
referidos a actividades contra el lavado de dinero. Los documentos
deberdn ser conservados por un minimo de cinco anios.

Organizacion contra el lavado de dinero: El banco establecerd un
departamento independiente, categorizado de forma adecuada, que
sera responsable de la prevencion del lavado de dinero (por ejemplo
Departamento de Contratos y Acuerdos, unidad independiente de
control legal),
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INICIATIVAS MUNDIALES

Expertos juridicos de la Organizacion de Naciones Unidas (ONU)
han expuesto una serie de medidas para penalizar las acciones de
la delincuencia organizada, incluyendo los actos de corrupcion que
comprenden el soborno o la oferta de soborno a funcionarios pi-
blicos para que actiien de una manera contraria a sus deberes
oficiales. De igual forma, los funcionarios pblicos que solicitaran
0 aceptaran sobornos se expondrian a enfrentar cargos de
COrTupcion.
Los expertos juridicos atin debaten las medidas mas eficaces
para frustrar el blanqueo de dinero, pero las més reiteradas han sido:
 Abolicion del secreto bancario.
o Prohibir las cuentas bancarias anonimas o las cuentas a
nombres falsos.
* Establecer dependencias de investigaciones financieras
para reunir, analizar y difundir informacion sobre el
posible blanqueo de dinero y otros delitos financieros.

Por su parte, la Comision Interamericana para el Control del
Abuso de Drogas (Cicad) de la Organizacion de Estados Americanos
(OEA) recomienda: «Prestar atencion a los riesgos emergentes de la
aplicacion de nuevas tecnologias para lavar activos, entre las cuales se
destacan, sin que la lista sea taxativa, la realizacion de transacciones
bancarias y el juego de azar a través de Internet, las ‘tarjetas inteligentes’
y el “dinero digital', asi como la utilizacion de otras tecnologias que
pudieran favorecer el anonimato de quienes realizan transacciones y
tomar medidas para prevenir su uso en lavado de activos,

La OEA recomienda ademis, la creacion de unidades para
la recopilacion de andlisis y el intercambio de informacion, que, de
acuerdo a las circunstancias o caracteristicas de cada Estado, pueden
ser llamadas: Unidad de Inteligencia Financiera, Unidad de
[nvestigacion Financiera, Unidad de Informacion Financiera o Uni-
dad de Analisis Financiera.
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MIRAR HACIA AFUERA, MIRAR HACIA ADENTRO:
EL RETO DE LA COOPERACION

Las organizaciones criminales, y dentro de éstas, la Industria Trasna-
cional llicita de las Drogas (ITID), forman parte de los fendmenos
globales contemporaneos, que por su complejidad organizativa y
su capacidad para encubrirse en actividades de apariencia legal,
son de dificil deteccion.

Una de las consecuencias negativas de la globalizacion es
gue la ausencia de acuerdos y de estrategias comunes de caricter
multilateral propician la impunidad de las acciones delictivas multi-
nacionales. Los avances de la teleinformética en manos del crimen
organizado han creado también problemas de jurisdiccion e inte-
gridad territorial, como también de violacion de soberanias.

La dimension global de la delincuencia y su repercusion politica,
social y econdmica, solo ha generado respuestas de acciones puramente
represivas sobre los llamados escenarios de conflicto, concretamente
en los paises latinoamericanos donde existen extensos sembradios de
marihuana, coca y amapola: de produccion y trafico de drogas. Se ha
colocado el énfasis sobre lo militar, sin andlisis sistemético o multidi-
mensional, por encima de cualquier otra estrategia operativa,

A pesar de los fallidos intentos de establecer una alianza
militar multinacional, atn Estados Unidos persiste en intervenir
en una situacion compleja, sesgando la atencion integral que exige
¢l problema mundial de las drogas. Un escenario de conflicto con
Estados Unidos no es la salida idonea, por cuanto debemos verlo
como un aliado necesario y estratégico, en la lucha contra el cri-
men organizado, y de éste la Industria Transnacional Ilicita de las
Drogas. El objetivo es contar con el apoyo de la potencia del norte,
a partir de la concertacion, a fin de lograr con todas las naciones
del mundo una efectiva cooperacion internacional,

El Plan que necesitamos armonizar los paises latinoamericanos
con Estados Unidos no puede encubrir torpezas, como tampoco
evadir las responsabilidades que las partes tienen en el problema.
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Necesitumos de una Alianza que entienda la globalidad del
problema de las drogas, pero que al mismo tiempo entienda las
caracleristicas diferenciales. Si nos ubicamos en el problema de la
legitimacion de capitales, la intervencion militar carece de sentido
priictico, pues hoy sabemos que las organizaciones criminales estén
usando con mayor frecuencia el espacio virtual y los medios telemd-
ticos, un escenario que parece no contar con jurisdiccion ni con
reglas internacionales que apoyen una accidn conjunta,

La expansion y consolidacion de la Industria Transnacional
llicita de las Drogas se produce por el aumento constante de la
demanda para el consumo de sustancias estupefacientes y psico-
tropicas. Dentro de los mercados ilicitos, el de EUA resulta muy
atractivo para las organizaciones del trafico de drogas. Este mercado
motoriza lademanda y el dolar es la droga de los carteles criminales,

Sien América Latina hay produccion y tréfico, también exis-
ten las peores consecuencias sociales, politicas y econdmicas de la
llamada guerra contra el trifico de drogas, producto de la aplicacion
de severas sanciones, a través de la certificacion o descertificacion
unilateral para aquellos paises que estan cumpliendo o no con sus
acciones para prevenir la produccion, el procesamiento y transporte
de drogas hacia los Estados Unidos.

La descertificacion ha condicionado el voto de los repre-
sentantes estadounidenses ante el Banco Interamericano de
Desarrollo (BID), ante el Banco Mundial y otros organismos econd-
micos y de apoyo social. ;Como recurrir a los cultivos alternos, si
se coloca a paises latinoamericanos entre la espada y la pared?
¢ Como disminuir las condiciones de pobreza y marginalidad si se sit(ia
a las mayorias en condiciones de exclusién econdmica y social?,

Pero también hay que reconocer que América Latina, sus paises
en conjunto, necesitan una vision y una mision estratégica sobre el
problema mundial de las drogas, como problema politico, como factor
de corrupcion, de desestabilizacion econoémica, de desequilibrio
institucional y democritico, de vulnerabilidad de la soberania e integridad
territorial y como amenaza a la autodeterminacion de los Estados.
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Frente a este problema necesitamos desarrollar una estrategia
de integracion, en funcidn de intereses comunes y de conformacion
de una fuerza capaz de consolidarse efectivamente hacia una coope-
racion que exija concertacion con los Estados Unidos y el resto de
los paises del mundo, en contra del crimen organizado.

La tecnologia en manos del crimen organizado requiere una
orientacion politica, social y econoémica, pero no a través de estra-
legias desiguales que simulan la figura del embudo, sino a través
de una cooperacion activa, franca y abierta que permita fortalecer
la prevencion y actualizar los mecanismos de accion administrativa,
policial y penal de forma simulténea, al tiempo que se plantean
acuerdos internacionales efectivos,

LOS RETOS DE VENEZUELA

En funcion de la necesaria cooperacion en los escenarios: mundial,

regional y subregional, destacamos como asunto de Estado, los
principales retos de nuestro pais.

Ley contra el Crimen Organizado y la Corrupcion, para no seguir
siendo un pais débil en esta materia y con lo cual se solucionarian
problemas bilaterales con EEUU y otros paises europeos, ocasio-
nados por la ausencia legal de procedimiento de técnica policial,
como la «entrega controlada», y el «agente encubierto y provocadors.

Es fundamental incluir en el sistema juridico la responsabilidad
penal de las personas juridicas y la figura del Decomiso Civil,

Igualmente tipificar el delito grave de legitimacion de capitales
para todos los delitos de delincuencia organizada, que incluya en-
tre ellos a la corrupcion administrativa.

Los cuerpos policiales como la Policia Técnica Judicial y la
Guardia Nacional deben contar con unidades especializadas en
delincuencia organizada y legitimacion de capitales. Ademas de
una infraestructura informatica idénea para llevar los casos de
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investigacion de crimenes financieros y delitos informéticos.

El Ministerio Piblico, que por el Cédigo Orgénico Procesal
Penal, de sistema acusatorio formal, es el Director de la investigacion
penal. Garante social de que la accién penal sera ejercida, debe
tener un criterio definido en materia de crimen organizado y delitos
informaticos. Asimismo una infraestructura técnica-administrativa,
dotada de especialistas en investigacion financiera y en Delincuencia
Organizada.

En materia de Legislacion, la lucha contra la legitimacion de
capitales no puede concentrarse solo en el problema mundial de las
drogas, porque constituye apenas un sector de la actividad del cri-
men organizado. Hay que tomar en cuenta delitos como el con-
trabando de armas, el trifico de 6rganos, el robo de vehiculos, el
comercio ilegal de joyas y piedras preciosas, el terrorismo,el secuestro,
la corrupcion politica y administrativa, entre ofros.

Por otra parte, los sistemas operativos de investigacion, por
su dispersion, no han sido aptos para la determinacion y precision
de delitos relacionados con la legitimacion de capitales. Hay fragilidad
y debilidad en la aplicacion de las leyes, por deficiencias en los sistemas
judiciales.

En el marco de la cooperacion internacional, consideramos
fundamental:

Prevencion, Control y Sancion de la Legitimacion de Capitales,
a través de la homologacion de leyes y normas dirigidas a su represion.
Para ello deben conformarse equipos internacionales lo suficientemente
capacitados con la finalidad de poder detectar las sofisticadas
operaciones de legitimacion de capitales, las cuales hoy en dia se realizan
en el sistema financiero mundial, utilizando para ello toda la tecnologia
que la informatica ofrece.

Extender la penalizacion de la legitimacion de capitales a
otros delitos graves, ademas del trafico de drogas, incluir secuestros,
trafico de armas, entre otros. Para ello se hace necesario, discutir y
aprobar legislaciones contra el Crimen Organizado.

Realizacion de programas de especializacion para policias en el
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area de investigacion financiera, con el compromiso de los Estados de
no desplazar a otras posiciones a los funcionarios que sean formados
en este campo, por cuanto ello permite la adquisicion de experiencias
y la sistematizacion de las actividades que se emprendan.

Establecer un compromiso para que en las legislaciones sobre
Banca y Otras Instituciones Financieras se establezcan medidas de
provision para que los organismos de investigacion penal, fiscales
y jueces puedan acceder a informaciones necesarias, cuando existan
sospechas de la comision del delito de legitimacion de capitales.

Intensificar la cooperacion y la colaboracion en el intercambio
de informacion oportuna, en casos de actuaciones de investigacion
policial que abarquen varios paises, para lo cual, como condicion
obligatoria, debe respetarse la soberania y la integracion territorial
de cada nacion.

Garantizar que en la expansion internacional de empresas,
bancos y otras instituciones financieras, se exija el aval del pais de
origen sobre la naturaleza del capital.
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Proyecto de Ley contra delitos informaticos
Beatriz Di Totto!

INTRODUCCION

Durante siglos, el grado de poderio politico—econdmico y el bienestar

 de las sociedades provino del éxito en la explotacion de la tierra.

No fue, entonces, sino hasta bien entrado el siglo XVIII cuando la
revolucion industrial cambid ese patron, e inventos como la maquina
de vapor, la electricidad y el motor de combustion interna, pasaron
a ser, junto con los desarrollos tecnologicos que de ellos derivaron
y que sirvieron para incentivar el desarrollo industrial, los indica-
dores fundamentales de la fortaleza econdmica y politica de las
naciones.

A partir de entonces, han sido las sucesivas innovaciones
tecnologicas las que han marcado la pauta del progreso experimen-
tado por los paises. Desde ese impulso monumental generado por
la revolucién industrial, el mundo no habia experimentado un sacu-
dén tan formidable como el que esa nueva y explosiva revolucion,
la (inica y verdadera revolucion del siglo XX —la de los chips, los
satélites, las redes informaticas, las computadoras y los cables de
fibra 6ptica— ha propinado a las relaciones humanas.

Pero el asombroso potencial provocado por esa revolucion
de la informética representa, sin embargo, serios riesgos, especial-

| Beatriz Di Totto es abogada, egresada de la UCAB con postgrados en Ciencias Penales
y Criminolégicas (UCAB) y “Planificacion Estratégica” (Instituto de Altos Estudios
de la Defensa Nacional), Actualmente Jefe de la Citedra de Derecho Penal Especial
en la UCAB, y miembro del Consejo Editorial del semanario Quinto Dia. Realiza el
ejercicio libre de su profesion en el escritorio econdmico-juridico Petrosini-Di Totto
¥ Asociados.
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mente para ciertos paises que, como el nuestro, lucen cada dia més
distantes de las sociedades avanzadas del planeta. El peligro mayor
radica en la profundizacion de la llamada brecha digital, capaz de
causar una ruptura ain més aguda entre el conocimiento y la igno-
rancia, entre ricos y pobres, entre personas conectadas y desconec-
tadas, entre paises con vocacion y capacidad de incorporarse al
primer mundo y paises con profundas limitaciones que los mantie-
nen anclados en el atraso y la miseria, sin posibilidad alguna de
salir de ambos.

Mo cabe duda, entonces, de la incidencia que la incorporacion
de las tecnologias de informacion ha significado para muchos paises
en materia de atraccion de recursos e inversiones, en elevacion del
nivel de educacion y capacitacion de su poblacion y, desde luego,
en el mejoramiento de la calidad de vida de sus ciudadanos. Por
todo ello, constituye un objetivo de primordial importancia, casi
podriamos decir que de supervivencia, la instrumentacion de poli-
ticas publicas que incorporen a la sociedad venezolana al uso masivo
de tecnologias que le permitan acceder a la Gnica forma posible,
hoy en dia, de alcanzar un crecimiento econdmico sostenido y asi
contribuir a la erradicacion de esa pobreza critica que agobia a
buena parte de nuestra poblacion.

Alentadoramente, Venezuela esta dando los primeros pasos
en la direccion correcta. El Centro Nacional de Tecnologias de
Informacion, adscrito al Ministerio de Ciencia y Tecnologia, ya tiene
elaborado un proyecto con las lineas maestras del Plan Nacional de
Tecnologias de Informacidn, en el cual se reconoce que «en la nueva
era de la sociedad del conocimiento, la informacion y el cono-
cimiento son factores claves en los procesos de produccion y
creacion de riquezas. Asimismo, se afirma que «Venezuela enfrenta
el desafio de disefiar e implementar politicas y estrategias que facili-
ten el despliegue de una Infraestructura Nacional de Tecnologias
de Informacion (INTI) y democratice el acceso a la informacién y
el conocimiento, via Internet, con la finalidad de avanzar hacia una
sociedad del conocimiento y de la informacion.»
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Pero todo esfuerzo que se emprenda en este sentido hace
indispensable, desde ahora, la promulgacién de un conjunto de
instrumentos legales que proporcionen el marco institucional
adecuado al desarrollo armonioso del sector y a su democratizacion
y que —precisamente para lograr estos objetivos—, promueva al
mismo tiempo las condiciones de seguridad que inspiren suficiente
confianza tanto a los administradores de las plataformas que brinden
servicios tecnologicos como al usuario en general,

Una iniciativa fundamental al respecto fue la puesta en vigor,
desde el 28 de febrero de este aio, de la «Ley sobre Mensajes de
Datos y Firmas Electrénicas», promovida por el Ministerio de
Ciencia y Tecnologia, con el apoyo de Venamcham y Cavecom,
cuyo contenido constituye un soporte juridico fundamental para
dotar de certeza a las transacciones electronicas, conferir valor
probatorio al documento digitalizado y asi contribuir al desarrollo
del comercio electronico en el pais.

Por otra parte, el trabajo conjunto desarrollado por la Sub-
Comision Especial de Investigacion de los fraudes informaticos en
el sistema financiero adscrita a la Comisién de Finanzas de la
Asamblea Nacional, que estuvo presidida por el diputado Carlos
Tablante, por una parte, y la Asociacion Bancaria de Venezuela,
por la otra, tuvo la virtud de identificar oportunamente, en el curso
del examen de los factores involucrados en el problema grave pero
puntual que fue objeto de la investigacion, la presencia de una
serie de conductas adicionales, tanto o méas danosas que el mismo
fraude informético, pero atentatorias de otros bienes juridicos tan
importantes como la propiedad, y que requieren, dentro de una
estrategia multiple de accion para combatirlas, ser reprimidas
mediante una ley penal.

Esta importante iniciativa dio lugar a un estudio de derecho
comparado que nos encomendd la Asociacion Bancaria, Sus
conclusiones, unidas a los resultados de la investigacion desarrollada
por la sub-comisién parlamentaria dirigida por el diputado Tablante,
puso de manifiesto la carencia total y, por ende, la necesidad de un
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ordenamiento juridico penal més amplio que una simple Ley con-
tra el fraude electrénico, de modo que su alcance permitiera proteger
también, entre otros bienes juridicos, los sistemas que usan
tecnologias de informacion en el sector piblico, en especial en
aquéllos que manejan informaciones sensibles como lo son las
relacionadas con la defensa y seguridad del Estado o que preservan
bases de datos con informaciones reservadas de instituciones o
grupos de personas (identificacion personal, antecedentes penales,
por ejemplo); pero no tan sélo ello, sino que la amplitud de objetivos
necesariamente supuso que esta ley se concibiese para perseguiry
sancionar también las conductas que, sea como medio o como fin,
utilizan las tecnologias de informacion para afectar la propiedad
ajena, violar la privacidad de las personas y de las comunicaciones,
promover la pornografia infantil, violar los derechos de los
consumidores y, en fin, danar los sistemas cuyo cabal
funcionamiento es lo que garantiza la eficiencia y operatividad de
las organizaciones pablicas y privadas y el libre desenvolvimiento
de las personas naturales; en pocas palabras, que favoreciera la
seguridad de las actividades con la cuales se promueven la evolucidn
y el desarrollo del pais. |

El proyecto de ley no sélo fue concebido para la proteccitn
de los usuarios en general sin distingo alguno, en lugar de limitarse
~como podia presumirse- a la salvaguarda de los intereses de un
sector en particular, sino que, gracias a la expresa disposicion de
las entidades involucradas —la sub-comision parlamentaria presidida
por Carlos Tablante y la Directiva de la Asociacion Bancaria y,
desde luego, quienes participamos en la elaboracion del proyecto,
labor en la cual me acompand la Dra. Magaly Vasquez Gonzélez-
su contenido ha sido ampliamente divulgado y sometido a consulta
con numerosas instituciones piblicas y privadas, entre las cuales
se cuentan la Fiscalia General de la Repdblica, el Tribunal Supremo
de Justicia, el Circuito Judicial Penal de Caracas, el Cuerpo Tecnico
de Policia Judicial, la Superintendencia de Bancos, Venamcham, la
Camara Venezolana de Empresas de Informatica (Cavedatos),
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asesores del Ministerio de Ciencia y Tecnologia, ingenieros de
seguridad de sistemas de empresas de telecomunicaciones, en fin,
sectores cuyas experiencias y aportes fueron atendidos y van a
contribuir decisivamente a que el proyecto, concebido como una
Ley Especial contra Delitos Informéticos sea una herramienta de
verdadera utilidad practica.

El complemento ideal de la ley penal la constituir la
promulgacion de un ordenamiento de naturaleza administrativa,
cuyas regulaciones permitan garantizar unos estdndares minimos
en cuanto a la integridad, confiabilidad, disponibilidad y
auditabilidad de los sistemas, asi como la preservacion de los rastros
electrénicos por un periodo prudencial de tiempo con el objeto de
facilitar la «investigacion forense en computacion». Estas
disposiciones, cuya configuracién en un instrumento legal concreto
esta en proceso de elaboracion, unidas al resto del ordenamiento
que hemos resenado, colocard a Venezuela en una envidiable
posicion de vanguardia en el mundo en relacion con el necesario
equilibrio entre la incursion en las tecnologias de informacion y las
minimas seguridades para su uso, de manera que logremos vencer
la resistencia del ciudadano comin a incorporarse a los retos
tecnologicos y asi poder disfrutar de la verdadera democratizacién
de las oportunidades que nos depara el futuro.

EXPOSICION DE MOTIVOS
Consideraciones generales

En efecto, el legislador al prever los comportamientos
convencionales pretendi6 proteger, entre otros bienes juridicos, la
propiedad, la privacidad de las comunicaciones, la propiedad
intelectual, la autenticidad de los documentos, etc.; no obstante,
no considerd que tales hechos podrian ser perpetrados a través de
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medios informéticos, electronicos o telematicos, de alli que, al
margen de las tesis que, aplicando una interpretacién progresiva
de la ley penal, pudieren inclinarse por la inclusion de esas conductas
dentro de tipos penales tradicionales, cada vez mas se observa que,
ante las limitaciones impuestas por el principio de legalidad penal
que proscribe la analogia y la interpretacion extensiva, actualmente
los legisladores de los diferentes Estados introducen modificaciones
en sus Codigos Penales o, por tratarse de una materia tan dindmica
y €n constante evolucion, propician la creacion de leyes especiales,
sustancialmente de naturaleza penal,

Hoy puede advertirse al hacer un examen de derecho
comparado, la tendencia a regular una amplia gama de conductas
en las que los sistemas que utilizan tecnologias de informacién son
objeto de la comision de delitos o se utilizan como medio de comi-
sion de delitos de diversa naturaleza: patrimoniales, atentatorios
contra la intimidad de las personas, la autoria intelectual, la
propiedad industrial o la informacion, entre otros bienes juridicos
o, inclusive, cuando a través del uso de esa tecnologia, se afectan
los propios sistemas a fin de causar dafic a una persona o su
propiedad, como es el caso de la transmision de virus informaticos,
Sin embargo, tales legislaciones tienen como denominador comin
el haber abordado el problema solo desde la Gptica del bien juridico
que en un momento determinado ha resultado mayormente
vulnerado, de alli que no se aprecie una regulacion sistematica que
proponga soluciones o por lo menas controles globales al problema.

Algunos han sostenido que en tipos penales tradicionales
contemnplados en las actuales legislaciones podiian subsumirse algunos
comportamientos perpetrados en perjuicio 0 a través del uso de medios
informaticos; tal es el caso de los delitos de estafa, hurto y algunas
modalidades atentatorias contra el derecho de autor. A ello se opone
que en esos delitos el legislador ha dirigido su accion a tutelar el
patrimonio econdmico, por tanto, el hecho de que la informacion
almacenada en la memoria de un computador o, en general,
incorporada a un sistema que utiliza tecnologias de informacion no
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sea materialmente susceptible de apropiacion, conlleva a la
imposibilidad de aplicacion de tales dispositivos legales. Ni siquiera
mediante la interpretacion progresiva de la ley podria lograrse este
cometido pues se veria seriamente afectado el principio de la legalidad.

Es asi, entonces, que la conducta desplegada a través
del acceso a un sistema que utilice tecnologias de informacién no
podria encuadrar en un tipo penal tradicional, como el hurto cuando,
por ejemplo, un sujeto conoce u obtiene la contrasefia para penetrar
en el sistema con el fin de que se verifique la transferencia de una
cuenta bancaria ajena a otra creada por él. Dicha conducta
dificilmente podria encuadrar en el apoderamiento de que trata el
Codigo Penal maxime si la accion recayd sobre la informacién,
independientemente de que los efectos y los fines sean de carécter
economico. De la misma manera, en el supuesto en el que se
manipule un sistema que use tecnologias de informacién con el
objeto de que reconozca y acepte una instruccion falsa y de esta
forma obtener un beneficio econdmico que produzea a oiro un
petjuicio patrimonial, tampoco se materializaria el delito de estafa,
pues conforme a la descripcion contemplada en el Codigo Penal
venezolano es necesario que se induzca a “otro” en un error, por
tanto el sujeto pasivo de tal delito debe ser una persona y no un
computador o un sistema que utilice tecnologias de informacion.

La legislacion venezolana sanciona (Ley sobre Proteccitn
a la Privacidad de las Comunicaciones) la afeccion a la privacidad de
las comunicaciones, no obstante, la punibilidad de esos
comportamientos estd supeditada a que se trate de conversaciones
telefonicas. Ello supone que seria impune por falta de tipicidad, por
ejemplo, el acceso sin autorizacion a un servidor de correo electronico,
pues en este caso, ain cuando hay una clara intervencion, podria
considerarse que no es propiamente telefénica sino que tal concepto
fue rebasado por la participacion de otros componentes propios de las
tecnologias de informacion que son adicionales e imprescindibles para
que ese mensaje de datos objeto de intervencion pueda ser transmitido
y recibido.
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Lo anterior lleva a concluir la necesidad de tipificar en nuestro
derecho interno una serie de conductas que, realizadas con el auxilio
de medios informéticos, electronicos, telematicos o, para utilizar el
vocablo més actual en la materia, medios que supongan el uso de
tecnologias de informacién- puedan afectar, entre otros bienes juridicos,
la propiedad, el derecho a la informacitn, a la inviolabilidad del secreto,
a la intimidad, al honor, todo ello en consideracion a que el bien prote-
gido puede desaparecer o ser seriamente afectado sin que el sistema
usado como medio de comision, sufra menoscabo alguno.

La proposicion de una ley especial descriptiva de delitos
informaticos requiere asumir una postura en cuanto al alcance del
término, Ello significa que, en razon del tecnicismo y la dindmica tan
veloz de la materia, se considera fundamental adoptar la nomenclatura
mis actualizada para prevenir la inaplicabilidad inmediata por falta de
tipicidad en algunos casos o la obsolescencia prematura del instrumento
legal y, al mismo tiempo, definir con claridad y exactitud cada unode los
términos novedosos cuya incorporacion es imprescindible para que la
ley cumpla su cometido: tecnologia de informacion, sistema, data,
informacién, documento, computador, hardware, finmware, software,
programa, procesamiento de data o de informacion, seguridad, virus,
tarjeta inteligente, contrasena o password y mensaje de datos.

Regulacion en el Derecho Comparado

Internacionalmente puede advertirse una tendencia, acentuada en
los Giltimos anos, a legislar sobre la materia.

En Europa se aprecia el caso de Alemania, donde comenzd a
regir, a partir del 1° de agosto de 1986, la Segunda Ley contra la
Criminalidad Econdmica, instrumento en el cual se sanciona, en-
tre otros, el delito de estafa informatica y la utilizacion abusiva de
cheques o tarjetas de crédito. Al mismo tiempo se tipifica la comision
de delitos convencionales como la falsificacion o defraudacion a
través de medios informéticos, se trata, simplemente, de un cambio
en el medio de comisidn del delito,
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En Austria se reformo el Codigo Penal el 22 de diciembre de
1987. En este instrumento se contemplan dos modalidades de
delitos informaticos: aquéllos en los que la accion del autor va
dirigida a destruir datos personales o los propios programas (des-
truccién de datos), y cuando se influye en una operacion automatica
con el fin de causar un perjuicio patrimonial (estafa informética).

En Portugal, la Ley de Proteccién de Datos Personales
Informatizados (29-04-91) sanciona, entre otras conductas, la
utilizacion ilegal de datos y el acceso no autorizado a las bases de
datos.

Por su parte, en Gran Bretana se sanciona con privacion de
la libertad o multa el intento de alterar datos informaticos,
independientemente de que tal fin se alcance.

En Holanda, la Ley de Delitos Informéticos (1-3-93) sanciona
la utilizacién se servicios de telecomunicaciones evadiendo el pago
total o parcial de dicho servicio, la induccién en error a fin de que el
afectado suministre informacion que no aportaria en condiciones
normales y la distribucion de virus. Con respecto a esta Gltima
modalidad delictiva se admiten tanto la forma dolosa como la culposa,

En Espana, el Codigo Penal reformado en 1995 contempla
una serie de conductas intimamente vinculadas con la materia
informatica, es el caso, por ejemplo, de las estafas electronicas, los
danos informaticos, la interceptacion de correo electrénico, la publi-
cidad engaiiosa, la pornografia infantil y la revelacion de secretos,
Ademis en la actualidad se ha propuesto un Anteproyecto de Ley
de Comercio Electrénico en el que se plantean severas sanciones
pecuniarias para quienes incurran, entre otras conductas, en
afeccion a las comunicaciones comerciales por via electrénica o se
violente el contenido de un contrato celebrado por esa misma via.

En Francia, a través de la Ley sobre ¢l Fraude Informético se
sanciona ademés de la destruccién dolosa de datos, el acceso
fraudulento a un sistema de elaboracion de datos, la falsificacion o
uso de documentos (falsos) informatizados y el sabotaje informatico.

En Italia, la descripcion y sancion de los delitos informéticos
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se encuentra contemplada en el Codigo Penal, instrumento que
prevé, entre otros comportamientos, la falsificacion informética, el
acceso abusivo, el fraude informatico, la violacion de la
correspondencia electronica y la introduccion de virus informaticos,

En América, Estados Unidos se ha incorporado a esa
tendencia regulatoria, Asi se advierte de su adopeion del Acta Fe-
deral de Abuso Computacional de 1994 mediante la cual se modifico
el Acta de fraude y Abuso Computacional de 1986, En tal Acta se
sanciona con pena privativa de libertad a quienes hayan causado
dano con la transmision dolosa o culposa de un virus, Al mismo
tiempo, el Estado de California adopt6 en 1992 la Ley de Privacidad
en la que también se contemplan delitos informaticos. En el mismo
sentido, la legislacion del Estado de Florida.

En Latinoameérica el interés en legislar sobre la materia
también se advierte de manera insistente. Chile fue el primer pais
latinoamericano en sancionar una ley contra delitos informaticos.
Tal instrumento legal comenzo a regir el 7 de junio de 1993 y
sanciona, entre otras conductas, la destruccion o inutilizacion de
datos contenidos en una computadora y la revelacion maliciosa de
datos contenidos en un sistema de informacion.

En Argentina aGn no existe una legislacion especial que
sancione los delitos informéticos, sin embargo, mediante el Decreto
165/94 del 8 de febrero de 1994 se agrega a la lista de
comportamientos referidos a la propiedad intelectual la proteccion
a las obras, bases de datos y software.

Por su parte Colombia sancioné el 18 de agosto de 1999 la
Ley 527 en la que si bien no se contemplan disposiciones penales,
se reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales.

En Pert, la Ley N° 27309 del 15 de julio de 2000, incorpord
los delitos informéticos al Cadigo Penal, tipificando la utilizacién o
ingreso indebido a una base de datos, sistema o red de computadoras
0 cualquier parte de la misma, la interferencia, interceptacion, acceso
0 copia de informacion en transito o contenida en una base de
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datos. De la misma manera se describid la utilizacion, ingreso o
interferencia indebida de una base de datos, sistema, red o
programas de computacion con el fin de alterarlos, dafarlos o
destruirlos.

En México, especilicamente en el Estado de Sinaloa, también
se ha regulado sobre los delitos informaéticos. En esta legislacion,
dirigida basicamente a proteger el patrimonio, se sanciona el acceso
a una base de datos con el fin de defraudar u obtener informacién
y la interceptacion o destruccion de datos. Otra regulacion vinculada
con la materia se encuentra en la Ley Federal de Derechos de Autor
donde se protege, bajo la amenaza de sancion, los programas de
computacion, las bases de datos y los derechos autorales
relacionados con ambos. De la misma manera, el Codigo Penal
para el Distrito Federal en materia de Fuero Comin y para toda la
Repiblica en materia de Fuero Federal, sanciona como un delito
contra la propiedad intelectual el uso de programas de virus.

De la relacidn anterior se deduce claramente la necesidad de
que Venezuela se incorpore a este movimiento regulador de
conductas atentatorias contra diversos bienes juridicos (propiedad,
honor, fe publica, intimidad, etc.) perpetradas a través de sistemas
que utilicen tecnologias de informacion.

Necesidad de una ley especial

Lo complejo que puede resultar una modificacion parcial al Codigo
Penal, sin correr el riesgo de desnaturalizar su estructura, recomienda
la elaboracién de un instrumento especial destinado a regular los
delitos informaticos, ello ademas por ser este Gltimo un procedimiento
mas expedito. No obstante, debe proponerse una regulacion tan
completa y desarrollada recogiendo las més modernas variantes que
podrian contemplarse como delictivas a fin de que el instrumento
disenado, de advertirse una tendencia codificadora en un futuro,
pudiere pasar a conformar un titulo o capitulo del Codigo Penal.

A estos efectos, el Proyecto que se propone adopta una serie
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de disposiciones generales aplicables s6lo a esta materia dadas las
particularidades del delincuente informético, pues en algunos casos
puede tratarse de un delincuente solitario que puede actuar con
dolo directo o eventual en la medida en que dirija su accién a la
afeccién del bien que se tutela o que previsto el posible resultado
lo acepte, pero en otros, y dada la multiplicidad de bienes juridicos
que con su actuar pueden vulnerarse, se trata de verdaderas
organizaciones delictivas que emplean los sistemas que utilizan
tecnologias de informacion como medio para facilitarse la comision
de ilicitos. La propuesta que se hace contempla, ademas, la inclusion
de comportamientos culposos.

El Proyecto aprovecho la experiencia del derecho comparado
vigente y en proceso ¥, fundamentalmente, las modalidades dadas
a conocer por Naciones Unidas, a saber:

a) Los fraudes cometidos mediante manipulacién de

computadoras,

b) Las falsificaciones informaticas.

¢) Los danos o modificaciones de programas de datos

computarizados

Estructura del Proyecio

El Proyecto de Ley que se propone consta de cuatro Titulos
estructurados de la siguiente manera:

Un primer Titulo contentivo de las disposiciones generales
en el que se precisa el objeto de la ley, se contemplan algunas
definiciones basicas dado el cardcter técnico de la materia. En razon
de la dimension transnacional del problema pues se trata de hechos
que pueden cometerse de un pais a otro, se incorpora una prevision
sobre extraterritorialidad de la ley penal que permita a la justicia
venezolana conocer de tales hechos punibles y, por cuanto algunos
de los hechos punibles previstos en el Proyecto pueden ser
perpetrados por intermedio de una persona juridica o con el fin de
que ésta reciba sus efectos o beneficios, se establecen los supuestos
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que harian procedente su responsabilidad, la cual, en todo caso,
solo podria ser de orden pecuniario.

En el Titulo 11 se describen los delitos informaticos, Para la
sancion de las conductas alli descritas se adopta el sistema binario,
esto es, pena privativa de libertad y pena pecuniaria. Con relacion a
esta dltima se fijan montos representativos calculados sobre la base
de unidades tributarias por considerarse que la mayoria de estos
delitos, no obstante la discriminacion de bienes juridicos que se hace
en el Proyecto, afectan la viabilidad del sistema econdmico, el cual
se sustenta, fundamentalmente, en la confiabilidad de las operaciones.

El Titulo 1lI, contentivo de las disposiciones comunes,
comprende las circunstancias agravantes de la responsabilidad penal
por los delitos que se proponen y el régimen de imposicion de las
penas accesorias.

Enel Titulo IV se contemplan las disposiciones finales referidas
ala vigencia de la ley y la derogatoria de las normas contempladas en
otros instrumentos legales que puedan colidir con ella.

Visto que la propuesta que se hace es de un instrumento
estrictamente penal, resulta pertinente dedicar algunas lineas al
andlisis tanto de los tipos penales como del sistema de penas
concebido:

Delitos informdficos

Actualmente no es posible contar con una definicion de delitos
informaticos, pues cada pais de acuerdo a sus realidades ha
formulado un concepto en el cual de ordinario se procura incluir
nuevas modalidades delictivas o describir en términos més actuales
comportamientos tradicionales que, en razon del medio de comision
empleado adquieren la condicion de informéticos. Sin embargo, al
describirse el objeto de la ley, en el articulo 1° se esta formulando
un concepto de delito informatico en términos bastante actualizados,
al indicar la descripcién, en términos generales, de las conductas
que se pretende prevenir y sancionar en la Ley y al remitir al vocablo
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tecnologias de informacién el contenido global de la informética
con todos sus componentes.

Partiendo de la consideracion anterior, el Proyecto procura
agrupar en seis Capitulos en el Titulo II, una amplia gama de
comportamientos discriminados en funcion del bien juridico que,
a través del uso de medios que utilizan tecnologias de informacion,
resulta vulnerado.

En efecto, en el Capitulo I se describen una serie de conductas
que atentan contra los sistemas que utilizan tecnologias de informacion:
en el articulo 6 se castiga el tipo doloso de acceso no autorizado a
dichos sistemas. Si bien esta modalidad no produce un dafio a los
sistemas su acceso a través del uso ilegitimo de password compromete
seriamente la seguridad que el propietario quiso resguardar mediante
la contrasena, de alli que se justifique su represion penal.

En la descripcion tipica del sabotaje o dafio a sistemas
(articulo 7) encuadran los dafios que puedan causarse a un sistema
que utilice tecnologias de informacion, con el fin de obstaculizar
sunormal funcionamiento. La peligrosidad de este comportamiento
radica, entre otras cosas, en el hecho de que en la mayoria de los
casos los signos visibles solo se advierten cuando el dafio ya se ha
materializado. Se prevé la agravacion de la pena cuando el dafio se
produce con ocasion de la creacion, introduccion o transmision de
un virus o programa analogo.

Podria considerarse que los danios fisicos causados a los sistemas
encuadrarian dentro del tipo penal de dafio, mientras que tal postura
es discutible con relacion a los dafios logicos; no obs-tante, dado que
el bien juridico protegido no es la propiedad sino la seguridad de los
sistemas que utilizan tecnologias de informacion se optd por contemplar
un tipo especial descriptivo de ese comportamiento.

El articulo 8 contempla la figura culposa de sabotaje o dafio
a sistemas en virtud del riesgo que supone el uso negligente,
imprudente o imperito de tales o del incumplimiento de las normas
pautadas para su uso apropiado.

Lareprochabilidad de las conduetas antes referidas es mayor
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cuando recaen sobre un sistema que utilice tecnologias de
informacion o alguno de sus componentes cuando estén protegidos
por sistemas de seguridad (articulo 9), situacion que se justifica en
la mayor audacia del autor,

A la par de la sancion para quien acceda indebidamente,
sabotee o dane sistemas que utilizan tecnologias de informacién,
se tipifica la conducta, cuando esta dirigida a realizar o facilitar los
dafios mencionados, de fabricacion, posesion, distribucion o venta
de equipos destinados a vulnerar o eliminar la seguridad de tales
sistemas, o la prestacion u oferta de servicios (hackers) para sabotaje
o dano; de alli 1a descripcion que contempla el articulo 10. Similar
prevision pero referida a la posesion, con propdsitos delictivos, de
equipos para emitir tarjetas inteligentes o instrumentos analogos
contempla el articulo 19,

La obtencion indebida de datos incorporados en los sistemas
que utilicen tecnologias de informacién o cualquiera de sus
componentes, constituye el delito de espionaje informatico (articulo
11). En estos casos, con la obtencion indebida de bases de datos,
por ejemplo, ademas de haberse vulnerado la seguridad del sistema,
resulta comprometida la privacidad de las personas aun cuando el
propasito haya sido la obtencidn de la informacién general para
utilizarla comercialmente (envio de publicidad a todas las perso-
nas registradas).

La expansion del comercio electrénico es una de las
actividades que obliga a incorporar por lo menos un tipo penal
descriptivo de la falsificacion o eliminacion de documentos o la
incorporacion de alguno a un sistema que utiliza tecnologias de
informacion (articulo 12). Pero también, el acceso a un sistema
para alterar registros, calificaciones, credenciales, antecedentes,
requiere de tipificacion, al margen de la gravedad de los efectos
causados y si hubieren implicaciones economicas. En todo caso,
de haber beneficios patrimoniales o indeseables efectos juridicos
con ocasion de estos comportamientos, se agrava la pena.

La disposicion se aplica por igual cuando los sistemas se
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utilicen como objeto (se alteran los datos incorporados al sistema)
o como medio (se crean documentos falsos).

El Capitulo I1 se dedica a describir algunas conductas en las
que los sistemas que utilizan tecnologias de informacion son
utilizados como medio para afectar la propiedad.

El articulo 13 contempla el delito de hurto. En este caso es el
propio autor, quien a través del acceso a sistemas que utilizan
tecnologias de informacion, saca de la esfera de dominio de la
victima los bienes tangibles (como el dinero en efectivo) o intan-
gibles (tal es el caso de los créditos o de bonos desmaterializados).
Lanorma propuesta exige la concurrencia de un elemento subjetivo
del tipo como lo es el dnimo de lucro.

Si bien la descripcion tipica del hurto presenta algunas si-
militudes con el de fraude (articulo 14), ambos se diferencian en
que en ¢l segundo son las instrucciones falsas o fraudulentas del
autor las que, al alterar o modificar la secuencia logica de los
sistemas, dan lugar a que se produzca una operacion que no estaba
autorizada, con la consecuencia de la obtencién de un activo patri-
monial en perjuicio ajeno.

El articulo 15 prevé un tipo especial de fraude perpetrado
mediante la utilizacion de una tarjeta inteligente ajena o un
instrumento destinado a los mismos fines para la obtencién indebida
de efectos, bienes o servicios con evasion del pago respectivo.

En los articulos 16 y 17 se sancionan, respectivamente, la
creacion, grabacion, duplicacién o eliminacion de la data o
informacion contenidas en una tarjeta inteligente o instrumentos
andlogos y la apropiacién de tales instrumentos con el fin de usarlos
0 transferirlos a un tercero, En ambos casos, se sanciona a quien
sin haber tomado parte en el hecho principal, realice cualquier tipo
de intermediacion con esas tarjetas o las adquiera o reciba, También
se sanciona (articulo 18) la conducta de quien, a sabiendas de su
procedencia ilicita, provee dinero, efectos, bienes o servicios al
portador del instrumento,

El Capitulo 111, en desarrollo del mandato constitucional
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contemplado en el articulo 60 de la Carta Magna, conforme al cual
la ley debe limitar el uso de la informatica para garantizar el honor
y la intimidad personal y familiar de los ciudadanos y ciudadanas y
el pleno ejercicio de sus derechos, describe ciertos comportamientos
en los que se afecta la privacidad de las personas y de las comunica-
ciones a través de sistemas que utilizan tecnologias de informacion.

Las conductas contempladas en los articulos 20 (violacion
de la privacidad de la data o informacion de caracter personal) y
22 (revelacion indebida de data o informacion de caricter per-
sonal) se diferencian del delito de espionaje informaético propuesto
en el articulo 11, en que en este Gltimo lo que se protege es la
seguridad del sistema que contiene la data o informacion sea o no
de cardcter personal, mientras que en los dos primeros se tutela la
data o informacion “personales” o sobre las cuales se tenga un
interés legitimo.

Por su parte, el articulo 21 resguarda la privacidad de las
comunicaciones, garantizada en el articulo 48 de la Constitucion,
en la medida en que resulte vulnerada por el uso de tecnologias de
informacion. Con esta regulacion se actualiza el concepto de
correspondencia incluyéndose la intercepcion de e-mails o cualquier
otro mensaje de datos transmitidos por un sistema de
comunicaciones,

Se incluyo la difusion y exhibicion de material pornogréafico
a ninos o adolescentes y su utilizacion con fines exhibicionistas o
pornogrificos mediante el uso de tecnologias de informacion
(Capitulo IV) dada la ausencia de regulacion de tales comporta-
mientos en la Ley Orgénica para la Proteccion del Nino y del
Adolescente,

En el Capitulo V se describen dos comportamientos: El
articulo 25 sanciona la reproduccion, copia, modificacion
distribucion o divulgacion de programas informaticos (software) u
otras obras del intelecto, hecho éste que en la actualidad genera
grandes pérdidas econémicas para los propietarios legitimos. Ahora
bien, en el documento de Naciones Unidas sobre los tipos de delitos
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informéticos se asienta que éste no es un delito de esa naturaleza
debido a que el bien juridico a tutelar es la propiedad intelectual,
no obstante, por afectar programas informaticos y aparecer dentro
del elenco de comportamientos reconocidos por Naciones Unidas,
se estimo pertinente su inclusion en el Proyecto. En razon de que
se exige como un elemento subjetivo del tipo el fin de lucro, se
propone como un delito contra el orden econémico.

Finalmente, y sin perjuicio de la comision de un delito més
grave, en el articulo 26 se sanciona la oferta enganosa de bienes o
servicios mediante el uso de tecnologias de informacion en la medida
en que pueda causar algiin perjuicio a los consumidores,

La descripcidbn como tipos agravados que se hace en el
Capitulo 11 del Proyecto, en relacion con algunas previsiones
" similares contempladas en el Cdigo Penal y otras leyes, obedece
la peligrosidad que reviste el uso de sistemas que utilizan tecnologia
de informacién para la comision de delitos, mas atn cuando se
trata de una delincuencia de ordinario especializada pues en la
mayoria de los casos el autor tiene habilidad en el manejo de medios
informéticos, situacion que inclusive puede ofrecer ventajas para
intentar hacer desaparecer cualquier evidencia del ilicito cometido.

Se incluye en el articulo 31 un supuesto de indemnizacion
civil especial que impone al juez la obligacion de ordenar, en la
sentencia de condena por alguno de los delitos que cause un
perjuicio patrimonial a la victima, el pago de una suma de dinero
que aquél deberé fijar con el auxilio de expertos. Esta prevision,
que persigue concretar uno de los objetivos del proceso penal, cual
es la reparacion del dafo causado a la victima (articulo 30 de la
Constitucion y 115 del Codigo Orgéanico Procesal Penal) ofrece
una respuesta inmediata a quien ha resultado afectado por alguno
de esos delitos, al no forzarle al ejercicio de una accion civil a finde
obtener una reparacién por el dano causado.
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Sistema sancionatorio

En el Titulo 11l se contemplan dos circunstancias agravantes
genéricas aplicables, en la medida en que su naturaleza lo permita,
a algunos de los delitos previstos en el Proyecto. La més severa
reprochabilidad del comportamiento obedece a las facilidades de
qgue ha dispuesto el autor a los efectos de la perpetracién del hecho,
ya sea porque obtuvo ilegitimamente una contrasena que le permitio
acceder a un sistema que utiliza tecnologias de informacion o,
porque su oficio, cargo o funcidén le permitié acceder a una
informacion privilegiada que le facilite el uso indebido del sistema.

Por otra parte ¥, sin perjuicio de lo establecido en el Cédigo
Penal, se contemplan una serie de penas accesorias especificas por
la comision de delitos informaticos; tal es el caso de dos penas
accesorias tradicionales como el comiso y la inhabilitacion para el
gjercicio de funciones. En el primer caso se ordena la incautacion
de todos los instrumentos o dispositivos destinados a vulnerar o
gliminar la seguridad de los sistemas que utilizan tecnologias de
informacion o a la fabricacion de tarjetas inteligentes o instrumentos
andlogos y en el segundo, se prevé la inhabilitacion para el ejercicio
de ciertas funciones cuando el delito se hubiere cometido con abuso
de la posicion de acceso a la data o informacion en razon del cargo
o funcion,

En caso de condena por la comision de los delitos de acceso
indebido y sabotaje o dano culposos, ademds de la sancion privativa
de libertad, se prevé la pena de trabajo comunitario.

Si para la comision del delito el agente se hubiere valido de
una persona juridica dedicada al ramo de las tecnologias de
informacion, se le suspendera €l permiso, registro o autorizacion
para operar o para dirigir y representar a la persona juridica.

Ademis de las sanciones principales y accesorias que el hecho

mereciere, se prevé que el tribunal pueda, por cualquier medio,
disponer la publicacion o difusion de la sentencia, Tratindose de
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hechos en los que los sistemas que utilizan tecnologias de
informacién han sido objeto del delito o utilizados como medio
para su perpetracion, el juez podria ordenar la difusion de fallo a
través de alguno de esos sistemas.



Ley contra delitos informaticos

Titulo |
Disposiciones Generales

Articulo 1.— Objeto de la ley. La presente ley tiene por objeto
la proteccion integral de los sistemas que utilicen tecnologias de
informacion, asi como la prevencion y sancion de los delitos
cometidos contra tales sistemas o cualquiera de sus componentes
0 los cometidos mediante el uso de dichas tecnologias, en los
términos previstos en esta ley.

Articulo 2.- Definiciones. A los efectos de la presente ley, se
entiende por:

a.Tecnologia de Informacion: rama de la tecnologia que se
dedica al estudio, aplicacion y procesamiento de data, lo cual in-
volucra la obtencion, creacion, almacenamiento, administracion,
modificacion, manejo, movimiento, control, visualizacion, distri-
bucién, intercambio, transmision o recepcion de informacion en
forma automética, asi como el desarrollo y uso del «hardware»,
«firmware», «software», cualesquiera de sus componentes y todos
los procedimientos asociados con el procesamiento de data.

b.Sistema: cualquier arreglo organizado de recursos y
procedimientos disenados para el uso de tecnologias de informacion,
unidos y regulados por interaccion o interdependencia para cumplir
una serie de funciones especificas, asi como la combinacion de dos
o més componentes interrelacionados, organizados en un paquete
funcional, de manera que estén en capacidad de realizar una funcién
operacional o satisfacer un requerimiento dentro de unas especi-
ficaciones previstas.



172 DELITOS INFORMATICOS, DELINCUENTES SIN ROSTRO

c.Data: hechos, conceptos, instrucciones o caracteres repre-
sentados de una manera apropiada para que sean comunicados,
transmitidos o procesados por seres humanos o por medios
automdticos y a los cuales se les asigna o se les puede asignar
significado.

d.Informacion: significado que el ser humano le asigna a la
data utilizando las convenciones conocidas y generalmente
aceptadas.

e.Documento: registro incorporado en un sistema en forma
de escrito, video, audio o cualquier otro medio, que contiene data
o informacion acerca de un hecho o acto capaces de causar efectos
juridicos.

f.Computador: dispositivo o unidad funcional que acepta
data, la procesa de acuerdo con un programa guardado y genera
resultados, incluidas operaciones aritméticas o logicas,

g.Hardware: equipos o dispositivos fisicos considerados en
forma independiente de su capacidad o funcién, que forman un
computador o sus componentes periféricos, de manera que pueden
incluir herramientas, implementos, instrumentos, conexiones,
ensamblajes, componentes y partes.

h.Firmware: programa o segmento de programa incorporado
de manera permanente en algin componente de hardware,

i.Software: informacion organizada en forma de pmgramas
de computacion, procedimientos y documentacion asociados,
concebidos para realizar la operacion de un sistema, de manera
que pueda proveer de instrucciones a los computadores asi como
de data expresada en cualquier forma, con el objeto de que éstos
realicen funciones especificas.

j-Programa: plan, rutina o secuencia de instrucciones utili-
zados para realizar un trabajo en particular o I’EEGh’EI‘ un problema
dado a través de un computador.

k.Procesamiento de data o de informacion: realizacion
sistematica de operaciones sobre data o sobre informacion, tales
como manejo, fusion, organizacion o computo.
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l.Seguridad: Condicioén que resulta del establecimiento y
mantenimiento de medidas de proteccién que garanticen un estado
de inviolabilidad de influencias o de actos hostiles especificos que
puedan propiciar el acceso a la data de personas no autorizadas o
que afecten la operatividad de las funciones de un sistema de
computacion.

m.Virus: programa o segmento de programa indeseado que
se desarrolla incontroladamente y que genera efectos destructivos
o perturbadores en un programa o componente del sistema.

n.Tarjeta inteligente: rotulo, cédula o camet que se utiliza
como instrumento de identificacion, de acceso a un sistema, de
pago o de crédito y que contiene data, informacion o ambas, de
uso restringido sobre el usuario autorizado para portarla.

n.Contrasena (password); secuencia alfabética, numérica o
combinacion de ambas, protegida por reglas de confidencialidad
utilizada para verificar la autenticidad de la autorizacion expedida
a un usuario para acceder a la data o a la informacion contenidas
en un sistema.

o.Mensaje de datos: cualquier pensamiento, idea, imagen,
audio, data o informacién, expresados en un lenguaje conocido
que puede ser explicito o secreto (encriptado), preparados dentro
de un formato adecuado para ser transmitido por un sistema de
comunicaciones,

Articulo 3.~ Extraterritorialidad. Cuando alguno de los delitos
previstos en la presente ley se cometa fuera del territorio de la
Republica, el sujeto activo quedara sujeto a sus disposiciones si
dentro del territorio de la Repiblica se hubieren producido efectos
del hecho punible y el responsable no ha sido juzgado por el mismo
hecho o ha evadido el juzgamiento o la condena por tribunales
extranjeros.

Articulo 4.— Sanciones. Las sanciones por los delitos previstos
en esta ley serén principales y accesorias.

Las sanciones principales concurrirdn con las accesorias y
ambas podrin también concurrir entre si, de acuerdo con las
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circunstancias particulares del delito del cual se trate, en los términos
indicados en la presente ley.

Articulo 5.~ Responsabilidad de las personas juridicas.
Cuando los delitos previstos en esta Ley fuesen cometidos por los
gerentes, administradores, directores o dependientes de una per-
sona juridica, actuando en su nombre o representacion, éstos
responderan de acuerdo con su participacion culpable.

La persona juridica sera sancionada en los términos previstos
en esta Ley, en los casos en que el hecho punible haya sido cometido
por decision de sus organos, en el ambito de su actividad, con sus
recursos sociales o en su interés exclusivo o preferente.

Titulo 1
De los delitos

Capitulo |
De los delitos contra los sistemas
que utilizan tecnologias de informacion

Articulo 6.~ Acceso indebido. El que sin la debida auto-
rizacion o excediendo la que hubiere obtenido, acceda, intercepte,
interfiera o use un sistema que utilice tecnologias de informacion,
serd penado con prision de uno a cinco anos y multa de diez a
cincuenta unidades tributarias,

Articulo 7.~ Sabotaje o dafio a sistemas. El que destruya,
darie, modifique o realice cualquier acto que altere el funciona-
miento o inutilice un sistema que utilice tecnologias de informacion
0 cualquiera de los componentes que lo conforman, serd penado
con prision de cuatro a ocho afios y multa de cuatrocientas a
ochocientas unidades tributarias.

Incurrird en la misma pena quien destruya, dane, modifique
o inutilice la data o la informacién contenida en cualquier sistema

que utilice tecnologias de informacién o en cualquiera de sus
componentes,
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La pena serd de cinco a diez afos de prision y multa de
quinientas a mil unidades tributarias, si los efectos indicados en el
presente articulo se realizaren mediante la creacion, introduccion
o transmision, por cualquier medio, de un virus o programa analogo.

Articulo 8.— Sabotaje o dano culposos. Si el delito previsto
en el articulo anterior se cometiere por imprudencia, negligencia,
impericia o inobservancia de las normas establecidas, se aplicara la
pena correspondiente segtn el caso, con una reduccién entre la
mitad y dos tercios. .

Articulo 9.- Acceso indebido o sabotaje a sistemas protegidos.
Las penas previstas en los articulos anteriores se aumentaran entre
una tercera parte y la mitad cuando los hechos alli previstos o sus
electos recaigan sobre cualquiera de los componentes de un sistema
que utilice tecnologias de informacion protegido por medidas de
seguridad, que esté destinado a funciones pablicas o que contenga
informacion personal o patrimonial de uso restringido sobre per-
sonas o grupos de personas naturales o juridicas.

Articulo 10.— Posesion de equipos o prestacion de servicios
de sabotaje. El que, con el propdsito de destinarlos a vulnerar o
eliminar la seguridad de cualquier sistema que utilice tecnologias de
informacion, importe, fabrique, posea, distribuya, venda o utilice
equipos, dispositivos o programas; o el que ofrezca o preste servicios
destinados a cumplir los mismos fines, sera penado con prision de
tres a seis afos y multa de trescientas a seiscientas unidades tributarias,

Articulo 1 1.— Espionaje informatico. El que indebidamente
obtenga, revele o difunda la data o informacion contenidas en un
sistema que utilice tecnologias de informacion o en cualquiera de
sus componentes, serd penado con prision de cuatro a ocho anos y
multa de cuatrocientas a ochocientas unidades tributarias,

La pena se aumentard de un tercio a la mitad, si el delito
previsto en el presente articulo se cometiere con el fin de obtener
algin tipo de beneficio para si o para otro.

El aumento serd de la mitad a dos tercios, si se pusiere en
peligro la seguridad del Estado, la confiabilidad de la operacion de
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las instituciones afectadas o resultare algiin dano para las personas
naturales o juridicas como consecuencia de la revelacion de las
informaciones de caricter reservado.

Articulo 12.- Falsificacion de documentos. El que, a través
de cualquier medio, cree, modifique o elimine un documento que
se encuentre incorporado a un sistema que utilice tecnologias de
informacion; o cree, modifigue o elimine datos del mismo; o incor-
pore a dicho sistema un documento inexistente, sera penado con
prision de tres a seis anos y multa de trescientas a seiscientas
unidades tributarias.

Cuando el agente hubiere actuado con el fin de procurar
para si o para otro algtin tipo de beneficio, la pena se aumentara
entre un tercio y la mitad,

El aumento sera de la mitad a dos tercios si del hecho resul-
tare un perjuicio para otro.

Capitulo 11
De los delitos contra la propiedad

Articulo 13- Hurto, El que a través del uso de tecnologias de
informacion, acceda, intercepte, interfiera, manipule o use de cual-
quier forma un sistema o medio de comunicacion para apoderarse
de bienes o valores tangibles o intangibles de cardcter patrimonial
sustrayéndolos a su tenedor, con el fin de procurarse un provecho
econdmico para si o para otro, sera sancionado con prision de dosa
seis anos y multa de doscientas a seiscientas unidades tributarias.

Articulo 14.- Fraude. El que, a través del uso indebido de
tecnologias de informacion, valiéndose de cualquier manipulacion
en sistemas o cualquiera de sus componentes o en la data o informa-
cion en ellos contenida, consiga insertar instrucciones falsas o
fraudulentas que produzean un resultado que permita obtener un
provecho injusto en perjuicio ajeno, serd penado con prisién de tres
a siete arios y mulla de trescientas a setecientas unidades tributarias.
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Articulo 15.~ Obtencion indebida de bienes o servicios. El
que, sin autorizacion para portarlos, utilice una tarjeta inteligente
ajena o instrumento destinado a los mismos fines, o el que utilice
indebidamente tecnologias de informacion para requerir la
obtencion de cualquier efecto, bien o servicio o para proveer su
pago sin erogar o asumir el compromiso de pago de la contra-
prestacion debida, sera castigado con prision de dos a seis afios y
multa de doscientas a seiscientas unidades tributarias.

Articulo 16~ Manejo fraudulento de tarjetas inteligentes o
instrumentos analogos. El que por cualquier medio, cree, capture,
grabe, copie, altere, duplique o elimine la data o informacién
contenidas en una tarjeta inteligente o en cualquier instrumento
destinado a los mismos fines; o el que, mediante cualquier uso
indebido de tecnologias de informacion, cree, capture, duplique o
altere la data o informacion en un sistema con el objeto de incorporar
usuarios, cuentas, registros o consumos inexistentes o modifique
la cuantia de éstos, serda penado con prision de cinco a diez anos y
multa de quinientas a mil unidades tributarias.

En la misma pena incurrira quien, sin haber tomado parte
en los hechos anteriores, adquiera, comercialice, posea, distribuya,
venda o realice cualquier tipo de intermediacion de tarjetas
inteligentes o instrumentos destinados al mismo fin, o de la data o
informacion contenidas en ellos o en un sistema.

Articulo 17.— Apropiacion de tarjetas inteligentes o instru-
mentos andlogos. El que se apropie de una tarjeta inteligente o
instrumento destinado a los mismos fines, que se hayan perdido,
extraviado o hayan sido entregados por equivocacion, con el fin de
retenerlos, usarlos, venderlos o transferirlos a persona distinta del
usuario autorizado o entidad emisora, sera penado con prision de
uno a cinco afios y multa de diez a cincuenta unidades tributarias,

La misma pena se impondré a quien adquiera o reciba la
tarjeta o instrumento a que se refiere el presente articulo.

Articulo 18— Provisién indebida de bienes o servicios. El
que, a sabiendas de que una tarjeta inteligente o instrumento
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destinado a los mismos fines, han sido falsificados, alterados, se
encuentran vencidos o revocados o han sido indebidamente obtenidos
o retenidos, provea a quien los presente, de dinero, efectos, bienes o
servicios o cualquier otra cosa de valor econdmico, serd penado con
prision de dos a seis afios y multa de doscientas a seiscientas unidades
tributarias.

Articulo 19~ Posesion de equipo para falsificaciones, El que
sin estar debidamente autorizado para emitir, fabricar o distribuir
tarjetas inteligentes o instrumentos analogos, reciba, adquiera, posea,
transfiera, comercialice, distribuya, venda, controle o custodie cualquier
equipo de fabricacion de tarjetas inteligentes o de instrumentos
destinados a los mismos fines o cualquier equipo o componente que
capture, grabe, copie o transmita la data o informacion de dichas tarjetas
0 instrumentos, serd penado con prision de tres a seis afios y multa de
trescientas a seiscientas unidades tributarias,

Capitulo 111
De los delitos contra la privacidad de las
personas y de las comunicaciones

Articulo 20~ Violacion de la privacidad de la data o infor-
macion de caricter personal. El que por cualquier medio se apodere,
utilice, modifique o eliming, sin el consentimiento de su duefio, la
data o informacion personales de otro o sobre las cuales tenga
interés legitimo, que estén incorporadas en un computador o sistema
que utilice tecnologias de informacion, sera penado con prision de
dos a seis afios y multa de doscientas a seiscientas unidades
tributarias,

La pena se incrementard de un tercio a la mitad si como
consecuencia de los hechos anteriores resultare un perjuicio para
el titular de la data o informacion o para un tercero,

Articulo 21,- Violacién de la privacidad de las
comunicaciones. Incurrird en la pena de dos a seis afos de prision ¥
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multa de doscientas a seiscientas unidades tributarias, el que, mediante
el uso de tecnologias de informacion, acceda, capture, intercepte,
interfiera, reproduzea, modifique, desvie o elimine cualquier mensaje
de datos o senial de transmisidn o comunicacion ajenos.

Articulo 22.- Revelacion indebida de data o informacién de
caracter personal. El que revele, difunda o ceda, en todo o en parte,
los hechos descubiertos, las imagenes, el audio o, en general, la
data o informacion obtenidos por alguno de los medios indicados
en los articulos precedentes, atn cuando el autor no hubiese tomado
parte en la comision de dichos delitos, sera sancionado con prision
de dos a seis anos y multa de doscientas a seiscientas unidades
tributarias.

Si la revelacion, difusion o cesion se hubieren realizado con
un fin de lucro o si resultare algln perjuicio para otro, la pena se
aumentard de un tercio a la mitad.

Capitulo IV
De los delitos contra ninos o adolescentes

Articulo 23.- Difusion o exhibicion de material pornogréfico.
El que por cualquier medio que involucre el uso de tecnologias de
informacion, exhiba, difunda, transmita o venda material
pornografico o reservado a personas adultas, sin realizar previa-
mente las debidas advertencias para que el usuario restrinja el acceso
a ninos y adolescentes serd sancionado con prision de dos a seis
anos y multa de doscientas a seiscientas unidades tributarias.

Articulo 24.— Exhibicién pornogréifica de ninos o
adolescentes. El que por cualquier medio que involucre el uso de
tecnologias de informacion, utilice a la persona o imagen de un
nifio o adolescente con fines exhibicionistas o pornogréficos, sera
penado con prision de cuatro a ocho anos y multa de cuatrocientas
a ochocientas unidades tributarias.
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Capitulo V
De los delitos contra el orden econdmico

Articulo 25.- Apropiacion de propiedad intelectual. El que,
sin autorizacion de su propietario y con el fin de obtener algin
provecho econdmico, reproduzca, modifique, copie, distribuya o
divulgue un software u otra obra del intelecto que haya obtenido
mediante el acceso a cualquier sistema que utilice tecnologias de
informacion, serd sancionado con prisién de uno a cinco afios y
multa de cien a quinientas unidades tributarias.

Articulo 26.- Oferta engafiosa. El que ofrezca, comercialice
o provea de bienes o servicios mediante el uso de tecnologias de
informacion y haga alegaciones falsas o atribuya caracteristicas
inciertas a cualquier elemento de dicha oferta de modo que pueda
resultar algGn perjuicio para los consumidores, serd sancionado
con prision de uno a cinco afos y multa de cien a quinientas unidades
tributarias, sin perjuicio de la comision de un delito més grave,

Titulo 111
Disposiciones comunes

Articulo 27 — Agravantes. La pena correspondiente a los delitos
previstos en la presente Ley se incrementard entre un tercio y la mitad:

1° Si para la realizacion del hecho se hubiere hecho uso de
alguna contrasefia ajena indebidamente obtenida, quitada, retenida
0 que se hubiere perdido.

2° 5i el hecho hubiere sido cometido mediante el abuso de la
posicion de acceso a data o informacion reservada o al conocimiento
privilegiado de contrasefias en razon del ejercicio de un cargo o funcién.

Articulo 28.- Agravante especial. La sancién aplicable a las
personas juridicas por los delitos cometidos en las condiciones
senaladas en el articulo 5 de esta Ley, serd unicamente de multa,
pero por el doble del monto establecido para el referido delito.




PROYECTO DE LEY SOBRE DELITOS INFORMATICOS 18]

Articulo 29— Penas accesorias. Ademaés de las penas
principales previstas en los capitulos anteriores, se impondrén, sin
perjuicio de las establecidas en el Coédigo Penal, las accesorias
siguientes:

1° El decomiso de equipos, dispositivos, instrumentos, mate-
riales, Gtiles, herramientas y cualquier otro objeto que hayan sido
utilizados para la comision de los delitos previstos en los articulos
10 y 19 de la presente ley.

2° El trabajo comunitario por el término de hasta tres anos
en los casos de los delitos previstos en los articulos 6 y 8 de esta
Ley.

3° La inhabilitacion para el ejercicio de funciones o empleos
pablicos, para el ejercicio de la profesion, arte o industria, o para
laborar en instituciones o empresas del ramo por un periodo de
hasta tres (3) afios después de cumplida o conmutada la sancion
principal cuando el delito se haya cometido con abuso de la posicion
de acceso a data o informacion reservadas o al conocimiento privile-
giado de contrasenas en razon del ejercicio de un cargo o funcién
piblicos, del ejercicio privado de una profesion u oficio o del
desempeno en una institucién o empresa privadas, respectivamente.

4° La suspension del permiso, registro o autorizacion para
operar o para el ejercicio de cargos directivos y de representacion
de personas juridicas vinculadas con el uso de tecnologias de
informacion hasta por el periodo de tres (3) anos después de cum-
plida o0 conmutada la sancién principal, si para cometer el delito el
agente se hubiere valido o hubiere hecho figurar a una persona
juridica.

Articulo 30.— Divulgacion de la sentencia condenatoria, El
Tribunal podré disponer, ademas, la publicacion o difusion de la
sentencia condenatoria por el medio que considere mas idoneo.

Articulo 31.— Indemnizacion Civil Especial. En los casos de
condena por cualquiera de los delitos previstos en los Capitulos 11
y V de esta Ley, el Juez impondré en la sentencia una indemnizacion
en favor de la victima por un monto equivalente al dano causado.
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Para la determinacion del monto de la indemnizacion
acordada, el Juez requerira del auxilio de expertos.

Titulo IV
Disposiciones Finales

Articulo 32.- Vigencia. La presente Ley entrara en vigencia,
treinta dias después de su publicacion en la Gaceta Oficial de la
Repiblica Bolivariana de Venezuela.

Articulo 33— Derogatoria. Se deroga cualquier disposicion
que colida con la presente Ley.



EPILOGO
Los retos del Estado en el ciberespacio

“...el futuro no es algo que haya que predecir,
sino algo que hay que alcanzar”

Don Tapscott

No existe hoy en dia fendmeno que plantee retos més contundentes
al Estado que laemergente sociedad digital. Decir aqui que la
institucién pablica se ha visto sobrepasada por el cambio digital es
algo que no necesita demostracion. Nada méis hay que mirar
alrededor; mientras la informacion digitalizada se convierte en el
bien mas apreciado e intercambiado en el planeta; mientras la
digitalizacion introduce profundos cambios en el funcionamiento de
las empresas y de los mercados globales, mientras en las escuelas los
maestros se ven cuestionados por un sector de alumnos cada dia
mas informados; mientras mas gente se relaciona via e-mail, o en
abarrotados canales de conversacion con extranos y lejanos
dialogantes, gente a la que nunca ha visto y quiza no vera; mientras
todo esto sucede a la vista de todos, el Estado democratico sigue ahi,
entre atonito y sorprendido. Sin capacidad para responder a la
vertiginosa velocidad del cambio.

El Estado y la propia autoridad politica se ven en apuros. Las
redes permiten a la sociedad en cierta forma escapar a los controles
pablicos, algo que todos en algiin momento queremos hacer; la fiebre
por conectarse se enfrenta a la miseria espiritual de millones de
internautas aislados de su realidad inmediata; el equilibrio o
desequilibrio entre la cantidad y la calidad de la informacion plantea
enormes problemas sobre las bondades de la informacion ilimitada; el
choque entre la supuesta libertad que nos dan las redes y el control
cada vez mas férreo sobre nuestros actos por parte de los sistemas
informéticos (y sus duenos); las amenazas cada vez més fuertes de los
delincuentes sin rostro, las mafias y la delincuencia organizada; el auge
de la pornografia, la mercantilizacion y la destruccién de los valores
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democréticos, forman, entre otros, problemas con los que tendréd que
lidiar el Estado y la sociedad en los proximos anos.

Como hemos visto, en muchos paises la respuesta ha comen-
zado mediante la adopcion de una legislacion que intenta responder a
los novedosos fendmenos del ciberespacio. Este es un paso vital, Siendo
el Estado el responsable de velar por el espacio pablico, es logico
esperar que se busque crear un marco regulatorio, de normas y
principios, capaz de servir como sistema de referencia para delimitar
lo aceptable de lo inaceptable, lo legal de lo ilegal, lo deseable de lo
indeseable y que, en suma, trate de evitar que los costos y perjuicios
aparejados al cambio digital sean mayores que los beneficios y avances
para la sociedad y el individuo.

Una de las conclusiones de este proceso ha sido sin duda la
necesidad de crear referencias legislativas locales, y posteriormente
armonizar dichas leyes nacionales con acuerdos internacionales,
mstrumentos necesarios para responder a fendmenos como la
extraterritorialidad de lo digital. Pero para que tales acuerdos sean
posibles es necesario, en primer lugar, contar con leyes en cada uno de
nuestros paises. Leyes modernas y flexibles que brinden un primer
marco de actuacion a las instituciones pablicas, a los gobiernos y a los
ciudadanos, Los delitos teleinforméticos, por su extension, proliferacion
y nocivos efectos deben constituir, dentro de este esquema, un punto
prioritario de atencion,

En América Latina, como hemos dicho anteriormente, la
tendencia a establecer legislaciones especiales que atiendan los fend-
menos digitales comenzo apenas en la década pasada. En Venezuela,
recién en los Gltimos tres o cuatro anos se ha despertado el interés por
regular actividades de comunicaciones y procesos teleinforméticos,
mientras se han dictado medidas ejecutivas y decretos dirigidos también
a suplir algunas de las frecuentes lagunas con que nos enfrentamos
como sociedad al cambio digital. Venezuela se encuentra hoy sin duda
en el camino de modemizar toda su legislacion para adaptarla a las
exigencias de los nuevos procesos que transforman la economia y la
sociedad mundial.
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En este contexto, el proyecto de Ley contra delitos informaticos
que acomparnia este libro busca servir de herramienta en la compleja
tarea de construir un conjunto de politicas publicas para abordar estos
problemas y fenémenos. Desde la Optica estrictamente legislativa
suscribimos plenamente la posicion sostenida por la mayoria de los
especialistas respecto a la necesidad de reformar a fondo el Cadigo
Penal venezolano, un instrumento que data de principios de siglo y
que esté exigiendo una urgente adaptacion a los nuevos tiempos. La
ley de delitos informaticos que presentamos en esta propuesta se in-
scribe pues dentro de la necesidad de dictar instrumentos legislativos
que sirvan de soporte y den respuesta a una urgente necesidad social,
mientras se realiza la tarea de reingenieria legislativa necesaria para
modemmnizar la legislacion penal venezolana.

Sabemos que legislar es necesario pero no suficiente. Una Ley y
un Codigo Penal modernos y flexibles son imprescindibles pero
insuficientes porque los efectos de la digitalizacion se ejercen sobre
toda la sociedad, sobre todos los actores y en todo momento. Es por
ello que tareas y proyectos como dar acceso a los ciudadanos de forma
responsable y equitativa, y enfrentar el peligro de la llamada brecha
digital que amenaza con dividir mas a la sociedad entre conectados y
desconectados, se convierten en acciones de politicas pablicas de la
mas alta prioridad. En este sentido, vemos emerger en Venezuela una
renovada conciencia dentro del sector publico acerca de la urgente
necesidad de brindarle a nuestros ciudadanos, y en particular a los
sectores mas desfavorecidos, la oportunidad de acceder a las
herramientas del conocimiento.

Pero el acceso por si solo tampoco basta, Resulta imposter-
gable capacitar técnicamente a los ciudadanos, funcionarios y traba-
jadores en torno al uso y aprovechamiento de las tecnologias digi-
tales. La idea de que el gobierno puede efectivamente no sélo regular
sino participar activamente en los procesos digitales, es definida
hoy como la de un Gobierno Electrénico. Esta tesis sostiene que
los Estados pueden y, sobre todo deben si quieren sobrevivir en la
sociedad del conocimiento, reinventar su rol mediante el
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aprovechamiento de las nuevas herramientas telematicas.

La elevacion de la calidad en servicios como educacion, capa-
citacion, salud, atencion social, sistemas de informacion, recaudacion
de impuestos, cooperacion, control presupuestario y de gestion, y
participacion (lo que algunos llaman teledemocracia) entre ofros,
constituyen areas en las que el Estado esté obligado a ser més eficiente
y més efectivo. Reducirse a su rol regulador no bastaré sino se convierte
también en actor y catalizador del proceso.

Vemos también prioritario difundir una ética de responsabilidad
social en torno al uso de los nuevos medios de comunicacion e
informacion digitales. No bastara la ley ni la buena disposicion de
maestros, jueces, funcionarios pablicos e instituciones en general sino
incorporamos la dimension ética al manejo de estos medios y
herramientas. El manejo de la informacién se convierte en la sociedad
global en una responsabilidad colectiva.

Como ninguna otra sociedad en la historia, tenemos hoy la
posibilidad extraordinaria de acceder y manejar cantidades ilimitadas
de informacion, Esto de por si conlleva una enorme responsabilidad y
no solo para el Estado, garante del equilibrio y la equidad social, sino
también de cada ciudadano, cada familia y cada empresa. Fortalecer
las actitudes y valores que promuevan el respeto, la diversidad, la
tolerancia, la cooperacion, la solidaridad, el trabajo y la paz se convierte
asi en un objetivo impostergable.

El reciente proceso de apertura de las telecomunicaciones en
nuestro pais, constituye el eje de este proceso. Gracias a este proceso,
los venezolanos nos veremos progresivamente con una mayor oferta
de servicios de comunicacion e informacién, La ampliacion de este
mercado conllevaré por si solo a una diseminacion de la cultura digital
y, juntoa los beneficios econdmicos y sociales, se agravarén las amenazas
y los peligros, particularmente en la forma de delitos informéticos. Es
responsabilidad indecli-nable del Estado prepararse y alertar a los
ciudadanos sobre ello.

Se trata pues de enormes tareas y complejos retos. Asumir estos
desafios, respetando los principios democriticos y fortaleciéndolos,
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constituye un proyecto extraordinario en un pais que recién comienza
el camino de la construccion de nuevas instituciones,

Este libro pretende ser un aporte a este proceso. Como
justamente afirma Jacques Le Goff, «no se trata de reducir a unidad la
diversidad, sino de lograr una diversidad convergente». En los préximos
anos, se necesitard mucha imaginacién, voluntad politica y sensatez
del lado del sector pablico para enfrentar las dimensiones e
insospechadas repercusiones del cambio digital.

La problematica de la inseguridad virtual pasard a ser tema
prioritario en la agenda piblica. Enfrentar y derrotar a los delincuentes
que se valen de los medios digitales y telematicos serd con el tiempo
una exigencia mucho més firme de la sociedad y los ciudadanos, La
amenaza a la vida individual, social y econdmica es demasiado grande
para ser ignorada.

Sabemos que la sociedad digital puede ser una increible
herramienta para promover la igualdad de oportunidades, el desarrollo
espiritual y econdmico de las personas y la riqueza social, pero debemos
velar porgue este proceso no liquide la pluralidad y se convierta en
una nueva arma de dominacion entre quienes manejan y dominan la
tecnologia y quienes no pueden acceder a ella. Cuando se trata de
informacién, combinar libertad y responsabilidad es atin mas impor-
tante que en cualquier otro aspecto.

Gracias al fendmeno de la informacién hoy el ser humano vuelve
a ser el centro de discusion filosofica en el mundo. Después de todo,
nio son los modelos tedricos de sociedades idealizadas del pasado o del
futuro, lo que nos sacaré de los problemas. Sera la calidad de nosotros
mismos, la capacidad de nuestra gente, el talento, la educacion, la
imaginacion, la innovacién. Gracias a la informacion volvemos a
retomar nuestro rol central como sujetos de nuestra propia superacion.
Ninguna cadena nos atard més que nuestra propia capacidad para
rompetla.

Si este texto y esta propuesta legal contribuyen a elevar el grado
de informacién, la conciencia pablica y la necesidad de la accion
responsable y colectiva, sentiremos que hemos dado un aporte positivo
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a la tarea de construir un nuevo tipo de desarrollo. Un desarrollo
equitativo, sostenible, justo y democrético, Un desafio que solo aguarda
por nosotros.



ANEXO |
Glosario

Nota de los editores: El siguiente glosario contiene un conjunto de
términos ligados a la temética debatida en este libro. Se trata de una
recopilacion basada en criterios de comprension y comunicacion y no
aspira por tanto al rigor técnico que requiere una publicacion
especializada. Se ofrece como complemento y apoyo al lector interesado.

Antivirus: Programa que busca, detecta v eventualmente elimina los
virus informaticos que pueden haber infectado un disco rigido, dis-
kette u otro soporte.

Aplicaciones de negacion de servicio: Estos programas o recursos
permiten dejar colgado o desactivar un servicio de la red saturandolo
de informacion y bloquedndolo, e incluso obligando a reiniciar la

maquina.

Atagues asincrénicos: Es uno de los procedimientos mas complicados
de saboteo. Periddicamente se graban determinados datos en un
sistema, y si alguien logra que el sistema se caiga o se paralice, es
posible entonces modificar determinados archivos, de manera que
cuando se pone de nuevo en funcionamiento el sistema, éste operara
con la nueva informacién, provocando alteraciones o errores.

Backup(copia de respaldo, copia de seguridad): Es una medida de
précaucion para el cuidado de la informacion que consiste en crear un
respaldo o copia de seguridad, de tal manera que si por una u ofra
razon se borra o echa a perder el original, podremos utilizar la copia.
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Nos evitaré problemas el tener siempre una copia de nuestro trabajo.

Base de datos: Conjunto de datos organizados de modo tal que resulte
fécil acceder a ellos, gestionarlos y actualizarlos.

Bit (bit, bitio): Se trata de la unidad minima de informacién que se
maneja en una computadora. Se deriva de la contraccion de la expresion
binary digit (digito binario).

Bug (error, insecto, bicho): Se remonta este concepto informético al
ano 1945 cuando la ingeniera Grace Murray, valuarte en el desarrollo
de la programacion moderma, notd como un insecto (bug) habia echado
a perder uno de los circuitos de una computadora en la que trabajaba.

Caballo de Troya: Esta técnica consiste en introducir dentro de un
programa una rifing (conjunto de instrucciones que realizan una tarea)
no autorizada y desconocida por la persona que lo ejecuta, para que
dicho programa actile de una forma diferente a como estaba previsto;
el creador del programa tiene la oportunidad de accesar al interior del
sisterna que lo procesa. De esa forma se logra por ejemplo, modificar
un fichero o grupo de archivos, extraer mensajes, obtener informacion
privilegiada del sistema, etc. Es uno de los recursos de pirateria mas

populares,

Cazador de contrasefias: Este programa intenta desencriptar o
descodificar las claves o contrasefias (password) de un sistema de
informacion y eliminar la proteccion que aquéllas le brindan, Una vez
desencriptada la clave se consigue el acceso al sistema de datos y por
ende se puede ficilmente manipular y usar la informacion,

Chat(conversacion, charla, chateo, platicar); Servicio ofrecido en
Internet mediante el cual las personas pueden conversar en salas o
canales de conversacion en linea mediante el envio y recepeion de
textos. Es el servicio més popular entre los jovenes. La expresion
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“chatear” ya indica una actitud cultural, la permanente conversacion
en Internet con amigos o desconocidos. Existen diversas plataformas
y programas que se utilizan para chats. Los mas vanguardistas permiten
ya la transferencia de audio y video en tiempo real.

Chip (microprocesador): La parte mas importante de una computadora
la representa este circuito con soporte de silicio e integrado por
transistores y otros componentes electronicos. Es el cerebro de los
computadores.

Ciberespacio: Fue utilizado por vez primera en la novela «Neuro-
mancer» de William Gibson en donde se aplicaba para describir un
universo de computadoras y una civilizacion creada en torno a estas
méaquinas. Lugar indefinido, donde los seres humanos se encuentran
y comunican a través de la red. Aunque no es exactamente «real, es
un lugar que existe. Hay cosas que ocurren alli que tienen consecuencias
muy reales. :

Cibernauta(Cybernaut o Internauta): Usuario que navega por la red.

Clonacion (de tarjetas): Procedimiento mediante el cual se captura
digitalmente la informacion de seguridad contenida en una tarjeta
electronica y luego se reproduce una copia ilegal de la misma, que es
usada con fines de defraudacion.

Cyberpunk (descifrador de claves, resuelve cifras); Es por lo general
un especialista informatico de alta capacidad cuya funcion primordial
es la de romper las claves criptogréficas y superar los sistemas de
seguridad por sofisticados que sean, Persona especializada en romper
claves criptogréficas y superar sistemas de seguridad,

Cookie (cuqui, espia, delator, fisgon, galletita, pastelito): se trata de un
conjunto de programas, en ocasiones encriptados en el mismo
navegador, que se almacenan en el disco duro de la computadora del
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usuario cuando éste entra a determinadas paginas en Internet.
Numerosas protestas se han originado respecto al tema, ya que en
muchas ocasiones las compaiias utilizan esto para conocer las
preferencias de los usuarios y de esta manera enfilar una campana
publicitaria,

Cracker (intruso, saboteador): Se define como un individuo cuyas malas
intenciones lo llevan a tratar de entrar a una red o sistema burlando su
seguridad. Son personas muy capaces y que cuentan con una serie de
herramientas para lograr su cometido, Se tiende a diferenciar del Hacker
en la intencion,

Criptografia (cryptos grafos): Arte o ciencia de la escritura secreta.
Procura ocultar los mensajes o informacion de ojos ajenos. Consiste
en cifrar y descifrar mensajes. En computacitn se refiere a los mensajes
que son enviados por un emisor que oculta el contenido del mensaje a
manera de que solo ciertas personas tendran acceso a la informacion
pormedio de una clave. Resuelve los siguientes problemas: Privacidad,
Autenticidad, No rechazo, Integridad.

Data (datos): Plural de la palabra latina datum (dato). Puede caerse
en el error al emplearse en inglés y pensar que se refiere a un solo dato.

Desencriptar: Descodificacion o revelacion de codigos de seguridad.

Destinatario: Persona, natural o juridica a quien va dirigido el Mensaje
de Datos.

E-commerce (Comercio electrénico):Cualquier forma de transaccion
o intercambio de comercial basada en la transmision de datos que
utilizan la tecnologia de la informacién y las comunicaciones. Puede
hablarse de comercio elecirdnico cuando todo el proceso de negociacion
y compra venta de productos y servicios se realiza mediante sistemas
teleinformaticos. :
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Emisor: Persona, natural o juridica, piblica o privada, que origina un
mensaje de datos por si mismo, o a traves de terceros autorizados.

Encriptar: Proceso general de codificacion de datos con un propésito
de seguridad.

Encriptacion (encryption, cifrado); Se trata de un mecanismo de -
seguridad en Internet cuya principal funcion es la de hacer llegar la
informacion a un determinado usuario sin que nadie mas pueda tener

acceso a ella. Existen diversos tipos de cifrados que en cierta manera
son la base de la seguridad de la red.

Firewall (barrera contra fuegos): Se denomina asi al sistema de
seguridad que se coloca entre la red local e Internet, de esta manera la
empresa o compania regulard completamente toda la comunicacion
hacia Internet estableciendo sus politicas de seguridad. En ocasiones
este sistema incorpora autentificacion de usuarios entre otras cosas.

Firma electronica; Informacion creada o utilizada por el signatario,
asociado al mensaje de datos, que permite atribuirle su autoria bajo el
contexto en el cual ha sido utilizado,

Gusanos: Se fabrica de forma analoga al virus con miras a infiltrarlos en
programas legitimos de procesamiento de datos, pero es diferente del
virus porque no puede regenerarse. En términos médicos podria decirse
que un gusano es un tumor, benigno, mientras que el virus, un tumor
maligno. Pero las consecuencias del ataque de un gusano pueden ser tan
graves como las del ataque de un virus; por ejemplo, un programa gusano
que subsiguientemente se destruird puede dar instrucciones a un sistema
informético de un banco para que transfiera continuamente dinero a
una cuenta ilicita, Es un virus que suele llegar a través del correo elec-
tronico, en forma de archivo adjunto. En 1998 tuvo por vez primera
aparicion uno de estos programas que afectod a mas de 6.000 sistemas
en Internet.



194 DELITOS INFORMATICOS, DELINCUENTES SIN ROSTRO

Hacker (pirata): Persona con destrezas y conocimientos en el ramo
informético que tiene la capacidad de violar los sistemas de seguridad
de una computadora o una red, lo cual le provoca placer, este término
no debe de llevarse al extremo de alguien malo con fines de destruir
sistemas, esto encaja mejor en la definicion de «cracker», Suelen ser
jovenes deseosos de conocer el funcionamiento de los diferentes
sistemas. El Hacker aprovecha los agujeros, los fallos de los sistemas
de seguridad. Sus intereses se centran en el conocimiento del
funcionamiento de los sistemas. Acceden de manera indebida, sin auto-
rizacién o contra derecho a un sistema de tratamiento de la informacion,
con ¢l fin de obtener una satisfaccion de cardcter intelectual por el
desciframiento de los codigos de acceso o passwords, no causando
danos inmediatos y tangibles en la victima, o bien por la mera voluntad
de curiosear o divertirse del autor.

Hacking: Actividad del hacker.

Hardware (fierros, maquinaria): Se trata de todos los componentes
fisicos de una computadora, entre los cuales se pueden mencionar el
disco duro, procesador, monitor, etc. que en conjunto con el software
(programas) hacen que funcione nuestra maquina.

Herramientas de destruccidn: Programas o rutinas programadas para
que en una fecha determinada modifiquen la informacion contenida
en un sistema, o provoquen fallos en éste. Algunos ejemplos son:

* Flash bombs, pueden expulsar a otros usuarios de un servicio de
conversacion en linea o chat, dejar colgado el chat, o llenar de basura
(mensajes sin sentido, textos largos, etc.) un determinado canal de
conversacion.

e Mailbombing, consiste en enviar miles de mensajes de correo
electronico al mismo usuario, lo cual provoca una gran molestia. Esta
técnica ha sido usada durante los (iltimos afios en ataques contra algunos
de los sitios mas populares de Internet (yahoo.com, cnn.com,
amazon.com, ebay.com, entre otros), logrando en algunos casos que
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la sobrecarga de mensajes de correo (mails) sature los sistemas y
servidores de dichas empresas, hasta paralizar las operaciones por
cierto tiempo.

Intemet (La Red): Se denomina asi a la red de telecomunicaciones
que surgio en los Estados Unidos en 1969 por el Departamento de
Defensa de los Estados Unidos, més precisamente. Se la llamé primero
ARPAnRet y fue pensada para cumplir funciones de caracter meramente
militar, para convertirse en uno de los principales medios de
comunicacion que de manera global afecta la sociedad en diversos
aspectos como son el social, cultural, econdmico, ete. Internet es ademds
una red multiprotocolo capaz de soportar cualquier tecnologia.
Actualmente es un espacio publico utilizado por millones de personas
en todo el mundo como herramienta de comunicacion e informacion.

Infemet2: Proyecto de interconexion de mas de cien universidades
estadounidenses. El objetivo es desarrollar una red de altisima velocidad
para la educacion y la investigacion.

Intranet: Red de redes de una empresa o institucién. Se le conoce
como la Internet interna de una organizacion.

Junk mail (correo basura): Publicidad masiva y no solicitada, a través
del correo electronico. Se la considera una préactica comercial poco
ética, opuesta a las reglas de netiquette.

Malware (malgrama(s) programaf(s) maligno(s), software maligno):
Se trata de cualquier tipo de software que tiene como meta el causar
un dafio o perjuicio, ya sea a una computadora o a una red.

Mensaje de datos: Toda informacion, inteligible o encriptada, en for-
mato electrdnico o similar que pueda ser almacenada o intercambiada
por cualquier medio.
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On line: (en linea, conectado): Estado en que se encuentra una
computadora cuando se conecta directamente con la red, a través de
un dispositivo, por ejemplo, un \l «modem» modem.

Pdgina web: Una de las paginas, archivos o documentos que componen
un sitio de la World Wide Web. Un sitio web agrupa un conjunto de
paginas alines, A la pagina de inicio se la llama «home page».

Password (contrasena): Secuencia alfabética, numeérica o combinacion
de ambas (alfanumérica), protegida por reglas de confidencialidad
utilizada para verificar la autenticidad de la autorizacion expedida a
un usuario para acceder a la data o a la informacién contenidas en un
sistema,

Phracker (fonopirata): Es un individuo de alta capacidad en el manejo
y manipulacion de las redes telefonicas, las cuales utiliza para obtener
cierta informacion de redes ajenas. En muchas ocasiones se pone en
juego este tipo de pricticas para evadir el pago de los recibos telefonicos,
Acceden a la red utilizando «vias» gratuitas de las que disfrutan
ilicitamente o de forma no autorizada.

Puertas falsas: Se crean cuando los programadores introducen
nterrupeiones en la 1ogica de los programas para chequear la ejecucion
de stos, con el objetivo de producir y corregir determinados errores;
pero, después de chequeado el programa, cuando el programa se le
entrega al usuario, esas rutinas no se eliminan, y son aprovechadas
por los hackers o crackers para acceder al sistema.

Realidad virtual; Simulacion de un medio ambiente real o imaginario
que s¢ puede experimentar visualmente en tres dimensiones. La realidad
virtual puede ademés proporcionar una experiencia interactiva de
percepeion tctil, sonora y de movimiento,

Recogida de basura electronica: Consiste en aprovechar la informacion
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que queda abandonada en forma de residuo. Se explora la zona de
memoria o zonas del disco en las que queda informacion residual que
no fue realmente borrada y que puede ser usada posteriormente,

Red: En tecnologia de la informacion, una red es un conjunto de dos o
mis computadoras o recursos interconectados,

Signatario: Es la persona, natural o juridica, pablica o privada, titular
de una firma electrénica o certificado electronico.

Simulacion de identidad: Consiste en usar un terminal de un sistema
en nombre de otro usuario, ya sea porque se conoce su clave, o porque
de alguna forma se tuvo acceso al terminal de forma no autorizada, El
término también es aplicable al uso de tarjetas de crédito o documentos
falsos en nombre de otra persona. Este método es utilizado
frecuentemente para cometer fraude y otros delitos mediante el uso
de informacion adquirida ilicitamente de otras personas en la red, e
identifica claramente los peligros que deben encarar quienes hacen
negocios por Internet.

Sisterna de Informacion: Aquel utilizado para generar, enviar, recibir,
procesar o archivar de cualquier forma Mensajes de Datos.

Sniffer: Es un recurso o proceso que captura la informacion que viaja
a través de una red, para ser analizados posteriormente, y su objetivo
es comprometer la seguridad de dicha red y capturar todo su tréfico.
Este trifico se compone de paquetes de datos, que se intercambian
entre ordenadores, y estos paqueles a veces contienen informacion
muy importante; el sniffer esta disefado para capturar y guardar esos
datos, y poder analizarlos con posterioridad. Un ataque de este tipo se
considera de un allo riesgo, porque ademas de capturar contrasenas,
s¢ pueden obtener nimeros de tarjetas de crédito, informacion
confidencial y privada, etc. Actualmente existen sniffers para todas las
plataformas, ya que los sniffers se dedican a capturar datos, no
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computadoras, y por ello es igual la plataforma que se utilice. Los
sniffers no se pueden detectar, ya que son aplicaciones pasivas que no
generan nada, por lo que no dejan ningan tipo de huella. Son
especialmente indetectables en DOS y Windows 95, y trabajo en grupo,
aunque en UNIX y Windows NT haya més posibilidades de detectarlo.

Software: Término general que designa los diversos tipos de programas
usados en computacion,

Spam: (bombardeo publicitario, buzonfia): Los odiados spams nosen
mas que los envios masivos e indiscriminados de publicidad a través
de correo electronico no grato para el destinatario.

Spoofing: Permite que se utilice una maquina con la identidad de otra
persona; o sea, se puede acceder a un servidor remoto sin utilizar ninguna
contraseiia; para ello, el hacker se apropia de la direccion de otro usuario,
y asi hacen creer al servidor que se trata de un usuario autorizado,

Superzapping: (Zap, borrar): Comando que usualmente borra los datos
dentro de un archivo pero deja intacta la estructura del archivo, de tal
manera que puedan introducirse nuevos datos. Es el uso de un
programa editor de ficheros (archivos) para alterar, borrar, copiar,
insertar o utilizar en cualquier forma no permitida los datos
almacenados en los soportes de una computadora. El nombre proviene
de una utilidad llamada SUPERZAP que permite acceder a cualquier
parte del ordenador y modificarlo, su equivalente en un PC serian las
Pctools o el Norton Disk Editor.

Telemdtica: (Teleinformatica). Combinacion de las palabras
«telecomunicaciones» e «informatica». Disciplina que asocia las
telecomunicaciones con los recursos de la informatica.

Telnet: Se refiere a un protocolo estandarizado en Intemet que se
utiliza para realizar la conexién desde una terminal remota, En la
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actualidad casi en desuso.

Virus: Se le llama asi a todo programa computacional que se duplica a
si mismo dentro de un sistema y que se afiade a otros programas que
se utilizan ocasionando fallas. En la actualidad son la principal
preocupacion de los usuarios que navegan en Internet, en donde tienen
su mayor campo de accion; puede causar efectos indeseables y hasta
danos irreparables.

Website(sitio web, servidor web): Es una serie o coleccion de paginas
de Internet que tienen una sola direccion. Es un lugar de informacion,
ya sea un directorio, un portal, una tienda virtual o cualquier otro
punto de la red donde el usuario que interactiia puede realizar diferentes
actividades.

World Wide Web(www, W3): Red mundial, sistema global de la
informacion basado en la tecnologia del hipertexto, que se crea en los
90’s por Tim Berners Lee, investigador en el CERN, Suiza. Este sistema
soporta todo tipo de informacion (audio, video, imagen, texto, etc.) y
se accesa de manera facil por los usuarios a través de los navegadores.



ANEXO I1
Directorio y referencias

Entregamos aqui un pequeno directorio de las instituciones,
empresas y organizaciones vinculadas al area de los delitos
informaticos en Venezuela, asi como direcciones electronicas donde
el lector podra ampliar informacion al respecto. Estas direcciones
y datos han sido recolectados en distintas fuentes por lo cual no se
garantiza su actualizacion ni labilidad.

PODER LEGISLATIVO NACIONAL

Asamblea Nacional de Venezuela
http://www.asambleanacional.gov.ve

Asamblea Nacional de Venezuela
Sub Comisién de Fraudes Informéticos:

Dip. Carlos Tablante
ctablante.an@platino.gov.ve

Dip. Norberto Pena
npena.an@platino.gov.ve

Dip. Elias Matta
ematta.an@platino.gov.ve
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PODER EJECUTIVO NACIONAL

Ministerio de Ciencia y Tecnologia
http://www.mct.gov.ve

Instituto para la Educacion y Defensa del Consumidor (INDECU)
http://www.indecu.gov.ve

Centro Nacional de Tecnologia de la Informacion-CNTI
http://www.reacciun.ve

Cuerpo Técnico de Policia Judicial- CTP]
http:/fwww.ctp.gov.ve/

PODER JUDICIAL NACIONAL

Tribunal Supremo de Justicia
http://www.ts].gov.ve

SECTOR PRIVADO

Céamara Venezolano-Americana de Comercio e Industria-
Venamcham.
http://www.venamcham.org/

Cavedatos
http://www.cavedatos.org
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ORGANISMOS PUBLICOS INTERNACIONALES

Computer Crime Squad - FBI, Buré Federal de Investigaciones del

Gobierno de los Estados Unidos de América.
http://www.tscm.com/comperim

Cooperacion Internacional en Tecnologias Avanzadas (CITA)
http://www.cita.es

ORGANISMOS PRIVADOS INTERNACIONALES

BSA Venezuela
http://www.bsa.com.ve

BSA Espana
http://www.onnet.es/bsa

BSA Estados Unidos
http://www.bsa.org

INSTITUCIONES GREMIALES DEL SECTOR PRIVADO

Asociacion Bancaria de Venezuela
http://www.asobanca.com.ve
Ignacio Salvatierra- Presidente (Unibanca).

Camara Venezolana de Tarjetas de Crédito y Afines,
Kumar Rao- Presidente (American Express, Corp Banca).
cvte@gr3000.com
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SITIOS EN INTERNET

http:/fwww.bufetalmeida.com/
Especialistas en delitos informaticos; Internet y responsabilidad
civil.

http://mansci | .uwaterloo.ca/~msci604/604_95w9.html
Prevencion de delitos

eiriarte@corp.vlex.com

REDI (Revista Electronica de Derecho Informitico).

http://www.abogadoconsulta.com
Consultas sobre delito informatico en Chile,

hittp://www.veraz.com
Informacion sobre fraude informatico.

http://www.first.org
FIRST
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SISTEMA FINANCIERO VENEZOLANO
BANCA UNIVERSAL

ABN-AMRO BANK

Sr. Esven Bax. Presidente

Centro Seguros Sud América, piso 1. Av. Francisco de Miranda.
El Rosal.

TIf. 957.03.56 - 957.03.00. Fax. 953.57.58

BANESCO
Dr. Xavier Lujan. Presidente Ejecutivo.
Av, principal de Las Mercedes con calle Guaicaipuro Edif, Banesco.

El Rosal
Caracas, TIf. 901.84.01/901.82.84/86.01. Fax. 901.89.98

BOLIVAR BANCO UNIVERSAL, C.A

Dr. Benardo Velutini. Presidente.

Centro Lido, Torre C, piso 10, Of., 100C,

Caracas

Tif. 957.93.02/03/04. Fax. 957.94.02

Sr. Rubén Idler. Vicepresidente.

Edif, Banco Caracas, Veroes a Santa Capilla, Av. Urdaneta,

Caracas. TIf. (D): 505.17.58/59. Fax: 864.65.53

CORP BANCA C.A. BANCO UNIVERSAL
Dr. Lautaro Aguilar. Presidente Ejecutivo.
Torre Corp Banca. Planta C. Edif. Anexo.

Av. Principal La Castellana,
entre Av, Blandin y Los Chaguaramos. Caracas.
Tif. D.206.32.29 C. 206.33.33. Fax. 206.32.14

DEL CARIBE C.A. BANCO UNIVERSAL

Dr. Edgar A. Dao. Presidente.
Dr, Padl a Salvador de Ledn. Tif, 505.51.03, Fax: 562.04.60

eadao@bancaribe.com,ve
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DEL CARONI

Dr. Aristides Maza Tirado. Presidente.

Av. Universidad Esq. Monroy, Planta Baja,
Caracas,

TIf. 509.51.66/67/509.52.00 - (086) 221835
Fax. 577.87.57

CITIBANK

Sr. Philip Henriquez. Presidente.

Carmelitas a Altagracia, Caracas.

Tif. (D) 806.23.57/ 819501/5490/825987 Fax: 860.64.93
elizabeth.alexander@citicorp.com

VENEZUELA
Sr. Michel Goguikian. Presidente Ejecutivo.
Av. Universidad, Sociedad a Traposos Torre Banco de Venezuela.

Caracas.
TIif. (D) = 501.25.56/501.25.21/22/23. Fax. 501.25.70

mjgoguikian.caracas@sinvest.es

EXTERIOR, BANCO UNIVERSAL
Dr. Sergio Sannia. Presidente Ejecutivo
Av, Urdaneta, Esg. Urapal, Caracas.

TIf. 501.01.41/42/43 501.01.11
Fax. 73.37.98/501.07.49

MERCANTIL

Dr. Gustavo A, Marturet. Presidente,

Edif. Mercantil, piso 19, Av. Andrés Bello. Caracas.
TIf. 507.71.11/11,12/11.1, Fax, 575.14.61/19.80
ygalea@bancomercantil.com

BBVA PROVINCIAL
Sr. José Carlos Pla. Presidente,
Centro Financiero Provincial, piso 8, Av. Volmer, San Bernardino.

Caracas.
TIf. (D) 504.43.34/574.85.22/576.46.11. Fax. 574.17.65

ana_zapata@www.pidanet.com
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CONFEDERADO

Dr. Hassan Saleh. Presidente.

Avda. Universidad, de Traposos a Chorro. Esquina Pasaje Linares.
Caracas.

TIf. 542.25.34 - 542.14.66 - 542.06.68. Fax. 542.02.82/542.07.89

FONDO COMUN, BANCO UNIVERSAL

Dr. Fortunato Benacerraf. Presidente Ejecutivo.
Torre Fondo Comun. Avenida Andrés Bello. Caracas.
Tif. 597.21.01/02. Fax. 597.21.10

UNIBANCA, BANCO UNIVERSAL

Dr. Juan Carlos Escotet. Presidente Ejecutivo.
Av. Universidad, Esquina El Chorro. Caracas.
TIf. (D)= 501.70.33/33/501.71.11/70.21
Fax. 501.73.42/561.55.41
jescotet@banesco.com

UNIBANCA, BANCO UNIVERSAL

Dr. Ignacio Salvatierra. Presidente Junta Directiva.
Av. Universidad, Esquina El Chorro. Caracas.

Tif. (D) 501.70.33/33/501.71.11/70.21

Fax. 501.73.42/561.55.41
ignacio_salvatierra@bancunion.com

NORVAL BANK C.A., BANCO UNIVERSAL

Dr. Femando Davila. Presidente Ejecutivo.

2a. Av. Campo Alegre. Torre Cari. PH. 1, Campo Alegre. Caracas.
Tif. 953.48.44/18.62/42.55/10.43. Fax.953.28.43

gmacha@noroco.com
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BANCA COMERCIAL DE VENEZUELA

CANARIAS DE VENEZUELA

Dr. Manuel Herrera Castilla. Presidente.

Torre Financiera Canarias, Boulevard de Sabana Grande. Caracas.
Tif. 706.91.00. (D) 706.91.10/91,13/91.05

Fax: 706.91.21

CHASE MANHATTAN BANK VENEZUELA, C.A

Sra, Marianela Herndndez. Presidenta.

Centro Cremerca, PH.. Avenida Venezuela, El Rosal, Caracas
TIf. 901.05.11/0580/0647/5533

BANCO DE CORO C.A. (BANFOCORO)
Dr. Abraham Senior Urbina. Presidente,

Av. 5an Juan Boscao con Av.. Francisco de Miranda. Edif. Adriatica
de Seguros, P.B.

TIf. Caracas: 263.31.81 - 263.45.02 - 263.23.92
TIf. Coro: (068) 51.03.32/51.45.32/51.67.98 24.54/51.12.87/
52.11.78. Fax, /068) 51.16.90/51.98.14/52.11

DE FOMENTO REGIONAL LOS ANDES

Lic.Edgar A. Hernindez B.. Presidente

Edf. Polar, Planta Baja, Letra PB-K., Urb. Los Caobos, Plaza Vene-
zuela, Caracas,

TIE, (076)46.63.16/47.47.31/47.60.97/59.55/44.97.84

Fax. (076) 466316/44,97.84

DE COMERCIO EXTERIOR (BANCOEX)
Dra. Lieber Patifo, Presidenta.
Centro Gerencial Mohedano, calle Los Chaguaramos, P.H. Este La

Castellana, Caracas,
TIf. 265.14.33. Fax: 265.67.22
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DO BRASIL

Sr, Elmo Pahl, Gerente General.

Av. Francisco de Miranda, Edif. Centro Lido, Piso 5,0fc. 51-B,
El Rosal, Caracas.

TIf. 952.26.74. Fax. 952.35.95/952.52.51

BANCO STANDARD CHARTERED

Sr. Carlos Rojas. Gerente General.

Av. La Estancia, Centro Banaven. (Cubo Negro), Nucleo “D”,
piso 5. Urb. Chuao.

TIf. 993.32.93 991.39.58 — 992.07.21. Fax: 992.26.49 993.42.69

EUROBANCO

Sr. Alejandro Pizzorni. Presidente.

Calle Paris, entre New York y Trinidad, Torre Eurobanco, Las
Mercedes . Caracas.

TIf. 992.00.45/05.20/05.31. (C-992.63.76-01.67). Fax: 992.59.45

FEDERAL

Dr. Nelson Mezerhane. Presidente.

Centro Cremerca, Av. Venezuela, piso 6, El Rosal, Caracas.
Tif. (D) 951.53.80/14.12. (C) 901.50.11. Fax. 951.44.49
nmezerhane@banco-federal.com

BANCO DE CREDITO DE COLOMBIA, 5.A.

Dr. Fernando Peldez, Gerente General.

Av. Venezuela, El Rosal, Torre Mariana, P.B., Caracas.
TIf. 952.88.41/35.15. Fax. 952.44.52/952.82.13

GUAYANA

Dr. Oscar Eusebio Giménez, Presidente.

Calle Libertad N° 1, Ciudad Bolivar-Edo. Bolivar
TIf.086/65.07.17/18. (085) 22011/014/27146/.
Fax. (086) 65.07.64
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INDUSTRIAL DE VENEZUELA

Dr, Fernando Alvarez Paz. Presidente.

Tercera Avenida de Las Delicias de Sabana Grande,

cruce con Avenida Francisco Solano Lopez, Torre Financiera,
Parroquia El Recreo

Caracas.

Tif. (D) 952.40.51/952,39.95 -952.60.84-952.40.04-y952.41.93
Fax. 952.62.82

ING BANK

Sr. Bert Denkers. Country Manager.

Avenida Eugenio Mendoza (Principal de La Castellana).

Centro Letonia, Torre ING BANK, piso 16. Urb. La Castellana,
Estado Miranda.

TIf: 263-82-33/263-83-33. Fax: 263-22-66

MOMNAGAS

Dr. Rafael Gill Ramirez. Presidente Ejecutivo

Banco Caroni.

Presidencia. Av. Universidad, Esq. Monroy. Planta Baja.

Caracas.
TIf. 953.44.22/42.13/60.55/42.22. Fax. 953.75.78

OCCIDENTAL DE DESCUENTO

Sr. Victor Vargas, Presidente.

Edif. Centuria, Mezzanina, Av.Venezuela con calle Mohedano,

El Rosal

TIf. 953.86.36/ (D) 952.81.09/952.53.18953.89.05/89.36/89.07/
86.36 - 061/92.45.56/59.52.94. Fax; 952.86.38
cvalentin@bodinternet.com
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VENEZOLANO DE CREDITO

Dr. Oscar Garcia Mendoza, Presidente.

Avenida Alameda, Urbanizacion San Bernardino (antigua torre
Norte del conjunto de edificios de la C.A. La Electricidad de
Caracas), TIf. 806.61.11/806.60.00

Fax. 806.65.55

PLAZA

Sr. Agostino De Sousa Macedo. Presidente.

Torre Banco Plaza, PH. Avda. Casanova, Esq. Calle Villaflor
Tif. 761.39.68/96.19/761.99.75/91.36/761.97.46

SOFITASA

Dr. Juan A. Galeazzi Contreras. Presidente.

7ma. Av, Esq. Calle 4, Edif. Banco Sofitasa,

San Cristobal-Edo, Téchira

TIf, (076) 43.43.55 - 40.45.55. Fax. (076) 44.38.95/43.16.31

TEQUENDAMA

Dra. Marina Alarcon. Representante Legal.

Av. Tamanaco, Edif. Seguros Banguaira P.B. El Rosal, Caracas.
Tif. 951.21.22/20.09. Fax. 951.20.04
malarcon@btequendama.com.ve

NUEVO MUNDQ, BANCO COMERCIAL

Dr. Luis Eduardo Correa. Presidente.

Avenida Luis Roche con 3ra. Transv. Altamira, Torre Nuevo Mundo,
Chacao.

TIf: 201.18.07 - 201-18.00 - 201.18.11.

Fax: 201.18.09 - 201.18.10- 201.18.88
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TOTALBANK C.A., BANCO COMERCIAL

Dr. Victor Gill Ramirez. Presidente.

Avenida Pichincha con calle Guaicaipuro, Torre Alianza, piso 9,
Urb. El Rosal, Caracas.

Tif. 953.44.22/42.13.60.55/42.22/59.33/49.33/59.79

Fax: 953.75.78

TOTALBANK C.A., BANCO COMERCIAL

Dr. Rafael Gill Ramirez. Presidente Ejecutivo.

Avenida Pichincha con calle Guaicaipuro, Torre Alianza, piso 9.
Urb. El Rosal, Caracas

TIf. 953.44.22/42.13..60.55/42.22/59.33/49.33/59.79

Fax: 953.75.78

BANGENTE

Sr. Juan Uslar Gathmann. Presidente Ejecutivo,

Avenida Bolivar cruce con Calle Washington N° 19., Catia.
Tif: 873.20.03/ 873.21.42/8709.13.33/872.17.30

Fax. 870.08.64

SISTEMA NACIONAL DE AHORRO Y PRESTAMO (BANAP)
Dr. Oswaldo Ramirez Bricefio. Presidente.

Av. Venezuela. Edif. BANAP, El Rosal, Caracas.

Tif, 951.62.22, Fax. 951.71,27

DEL PUEBLO SOBERANO

Lic. Candido Roberto Rodriguez. Presidente.

Av, Andrés Eloy Blanco de Gradillas a San Jacinto, Edif. Gallo de
Oro. Caracas.

TIf. 563.72.61/564.06.14. Fax. 564.33.01
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INSTITUTOS MUNICIPALES

MUNICIPAL DE CREDITO POPULAR
Dr. Hender Lopez B. Presidente (E):

Bloque 1 del Silencio, frente a la Plza O’Leary. Caracas,
TIf: 481.75.30/481.66.07/482.83.15. Fax. 481.75.30

ENTIDADES DE AHORRO Y PRESTAMO

DEL SUR-ORIENTE, E.A.P

Dr. César Navarrete. Presidente.

Fra. Av. de Los Palos Grandes cruce con 1ra. Transv., Edif. Balmoral,
P.B, detrds del Parque Cristal,

TIf. 286.99.73./286.72.46. TIf: (086)22.96.11/22.92.63/22.99.87
Fax: (086) 22.25.14

MERENAP

Dr. César Navarrete, Presidente.

Av. 4ta. entre Calle 24 y 25. Edif. Merenap, Merida, Estado Merida
TIf. 074/404000, Fax. 074/526748

EMPRESAS DE ARRENDAMIENTO FINANCIERO

ARRENDAVEN

Dr. Nelson Mezerhane. Pesidente.

Centro Cremerca, Av. Venezuela, El Rosal. Caracas.
TIf. 9513130/6022, Fax, 9515772

SOFITASA

Dr, Oscar Galeazzi Mogollén. Presidente.

Torre Sofitasa, 7ma. Av. ¢/c 10 San Critébal, Edo. Tachira.
TIf, (076) 446011/6526. Fax. (076) 446840/2370
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UNION
Dr. Ignacio Salvatierra. Presidente.

Av. Universidad Esq. el Chorro piso 18. Caracas.
TIf. 5018652/8654/7034. Fax. 5018666/8649

BANCOS HIPOTECARIOS

DE INVERSION TURISTICA DE VENEZUELA

Dr, Nelson Mezerhane, Presidente.

Centro Andrés Bello, Torre Este, piso 1 Avenida Andrés Bello,
Caracas.

TIf. 782.25.08 /781.25.11/782.91.24/782.81.19. Fax: 793-19-36

UNIDO, 5.A.

Dr. Ignacio Salvatierra. Presidente.

Av. Este 2, N° 201, Edif. Banco Hipotecario Unido, Los Caobos,
Caracas.

Tif. 501.98.22/98.23. Fax. 501.98.29

VENEZOLANO, C.A.

Dr. Carlos Gill Ramirez. Presidente,

Edificio Torre del Desarrollo Av. Guaicaipuro entre Av. Principal
de las Mercedes y Av. Pichincha, El Rosal

TIf. 953.33.33 - 953.32.22. Fax. 953.02.23

BANESCO BANCO HIPOTECARIO

Sr. Fernando Crespo Sufier. Presidente.

Av. Principal de Las Mercedes, Edf. Banesco, Caracas.
Tif. 952.70.74. Fax: 951.75.16
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BANCOS DE INVERSION

BANPLUS, BANCO DE INVERSION

Sr. Remo Passariello P Presidente.

Paseo Enrique Eraso, Entrada de San Roman, Torre La Noria, piso
7. Las Mercedes. Caracas,

TIf. 909.06.00/0603/06.47, Fax, 992.85.75

Doctora Febe Bricenio de Haddad

Presidenta,

C.A. CAVENDES, BANCO DE INVERSION
Av. Francisco de Miranda Edif. Cavendes,
piso 17, Caracas.

TIf. 285.82.75/283.85.57/26.22

Fax. 284.36.23

Doctor Julio Rodriguez, Presidente.

CENTRAL HIPOTECARIA BANCO DE INVERSION

Av, Libertador Edif, Libertador,

Multicentro Empresarial del Este,

Nicleo A piso 16, Chacao.

Caracas.

TIf. 263.85.57/265.93.32/265.97.23/265.97.45 / Fax, 265.73.1

FEDERAL, BANCO DE INVERSION

Dr. Nelson Mezerhane, Presidente.

Centro Cremerca, Av. Venezuela Urb. El Rosal. Caracas.
TIf. 901.50.11. Fax. 951.47.90/952.79.15

GALICIA DE VENEZUELA, BANCO DE INVERSION
Dr. José Ramén Rodriguez Leiva. Presidente.

Av. Venezuela, Edif, Venezuela. Piso 1, Of. 11

Urb. El Rosal. Caracas.

TIf: 952.30.93. Fax. 952.68.65
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BANINVEST BANCO DE INVERSION, C.

Sefior Carmelo De Stefano. Presidente.

Av. Péez (frente Plaza Madariaga).

Sede principal Universidad Santa Maria, piso 1, Urb. El Paraiso
Tif: 481.09.92, Fax. 484.68.55

FIVCA

Dr. Fernando Alvarez Paz. Presidente

Av. México con calle Tito Salas, Edif. Santa Maria, piso 6. Caracas.
TIf, 952.29.93/60.24/40.51/41.93. Fax. 952.62.82

UNION, BANCO DE INVERSION

Dr. Ignacio Salvatierra. Presidente.

Av. Universidad Esq. El Chorro, Torre Unién, piso 18. Caracas.
TIf. 501.86.15/501.86.25/86.13/86,01. Fax. 501.86.49
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ANEXO [T
Ley sobre mensajes de datos

y firmas electrdnicas

HUGO CHAVEZ FRIAS
PRESIDENTE DE LA REPUBLICA BOLIVARIANA
DE VENEZUELA

En ejercicio de la atribucion que le confiere el numeral 8 del articulo
236 de la Constitucion de la Republica Bolivariana de Venezuela,
en concordancia con el articulo 1, numeral 5, literal b de la Ley que
autoriza al Presidente de la Repiblica para dictar Decretos con
Fuerza de Ley en las Materias que se delegan, en Consejo de

Ministros,

LEY SOBRE MENSAJES DE DATOS Y FIRMAS
ELECTRONICAS

CAPITULO |
AMBITO DE APLICACION Y DEFINICIONES
Objeto y aplicabilidad del Decreto-Ley.

Articulo 1. El presente Decreto-Ley tiene por objeto otorgar
y reconocer eficacia y valor juridico a la Firma Electrénica, al
Mensaje de Datos y a toda informacion inteligible en formato
electronico, independientemente de su soporte material, atribuible
a personas naturales o juridicas, pablicas o privadas, asi como regu-
lar todo lo relativo a los Proveedores de Servicios de Certificacion
y los Certificados Electronicos.

El presente Decreto-Ley seré aplicable a los Mensajes de Datos
y Firmas Electronicas independientemente de sus caracteristicas
tecnoldgicas o de los desarrollos tecnolégicos que se produzean en
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un futuro. A tal efecto, sus normas serdn desarrolladas e interpretadas
progresivamente, orientadas a reconocer la validez y eficacia
probatoria de los Mensajes de Datos y Firmas Electronicas.

La certificacion a que se refiere el presente Decreto-Ley no
excluye el cumplimiento de las formalidades de registro piblico o
autenticacion que, de conformidad con la ley, requieran
determinados actos o negocios juridicos.

Definiciones.

Articulo 2. A los efectos del presente Decreto-Ley, se
entendera por:

Persona: Todo sujeto juridicamente habil, bien sea natural,
juridica, publica, privada, nacional o extranjera, susceptible de
adquirir derechos y contraer obligaciones.

Mensajes de Datos: Toda informacion inteligible en formato
electronico o similar que pueda ser almacenada o intercambiada
por cualquier medio.

Emisor: Persona que origina un Mensaje de Datos por si
mismo, o a través de terceros autorizados,

Firma Electronica: Informacion creada o utilizada por el
Signatario, asociada al Mensaje de Datos, que permite atribuirle
su autoria bajo el contexto en el cual ha sido empleado.

Signatario: Es la persona titular de una Firma Electronica o
Certificado Electronico.

Destinatario: Persona a quien va dirigido el Mensaje de Datos.

Proveedor de Servicios de Certificacion: Persona dedicada a
proporcionar Certificados Electronicos y deméas actividades
previstas en este Decreto-Ley.

Acreditacion: Esel titulo que otorga la Superintendencia de servicios
de Certificacion Flectronica a los Proveedores de Servicios de Certificacion
para proporcionar certificados electrénicos, una vez cumplidos los
requisitos y condiciones establecidos en este Decreto-Ley,

Certificado Electronico: Mensaje de Datos proporcionado
por un Proveedor de Servicios de Certificacion que le atribuye
certeza y validez a la Firma Electronica,

Sistema de Informacion: Aquel utilizado para generar,
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procesar o archivar de cualquier forma Mensajes de Datos.

Usuario: Toda persona que utilice un sistema de informacion.,

Inhabilitacion técnica: Es la incapacidad temporal o
permanente del Proveedor de Servicios de Certificacion que impida
garantizar el cumplimiento de sus servicios, asi como cumplir con
los requisitos y condiciones establecidos en este Decreto-Ley para
el ejercicio de sus actividades.

El reglamento del presente Decreto-Ley podra adaptar las
definiciones antes senaladas a los desarrollos tecnoldgicos que se
produzcan en el futuro. Asi mismo, podré establecer otras definiciones
que fueren necesarias para la eficaz aplicacion de este Decreto-Ley,

Adaptabilidad del Decreto-Ley.

Articulo 3. El Estado adoptara las medidas que fueren
necesarias para que los organismos puablicos puedan desarrollar sus
funciones, utilizando los mecanismos descritos en este Decreto-Ley.

CAPITULO I
DE LOS MENSAJES DE DATOS
Eficacia Probatoria.

Articulo 4. Los Mensajes de Datos tendran la misma eficacia
probatoria que la ley otorga a los documentos escritos, sin perjuicio
de lo establecido en la primera parte del articulo 6 de este Decreto-
Ley. Su promocion, control, contradiccion y evacuacion como medio
de prueba, se realizara conforme a lo previsto para las pruebas libres
en el Codigo de Procedimiento Civil.

La informacion contenida en un Mensaje de Datos,
reproducida en formato impreso, tendra la misma eficacia probatoria
atribuida en la ley a las copias o reproducciones fotostaticas.

Sometimiento a la Constitucion y a la ley.

Articulo 5. Los Mensajes de Datos estardn sometidos a las
disposiciones constitucionales y legales que garantizan los derechos
a la privacidad de las comunicaciones y de acceso a la informacion
personal.
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Cumplimiento de solemnidades y formalidades.

Articulo 6. Cuando para determinados actos o negocios
juridicos la ley exija el cumplimiento de solemnidades o
formalidades, éstas podran realizarse utilizando para ello los
mecanismos descritos en este Decreto-Ley.

Cuando para determinados actos o negocios juridicos la ley
exija la firma autdgrafa, ese requisito quedara satisfecho en relacion
con un Mensaje de Datos al tener asociado una Firma Electrénica,

Integridad del Mensaje de Datos.

Articulo 7. Cuando la ley requiera que la informacién sea
presentada o conservada en su forma original, ese requisito quedard
satisfecho con relacion a un Mensaje de Datos si se ha conservado
su integridad y cuando la informacién contenida en dicho Mensaje
de Datos esté disponible. A tales efectos, se considerard que un
Mensaje de Datos permanece integro, si se mantiene inalterable
desde que se generd, salvo algiin cambio de forma propio del proceso
de comunicacion, archivo o presentacion.

Constancia por escrito del Mensaje de Datos.

Articulo 8. Cuando la ley requiera que la informacion conste
por escrito, ese requisito quedara satisfecho con relacién a un
Mensaje de Datos, si la informacion que éste contiene es accesible
para su ulterior consulta,

Cuando la ley requiera que ciertos actos o negocios juridicos
consten por escrito y su soporte deba permanecer accesible, conservado
o archivado por un periodo determinado o en forma permanente,
estos requisitos quedaran satisfechos mediante la conservacion de los
Mensajes de Datos, siempre que se cumplan las siguiente condiciones:

1. Que la informacién que contengan pueda ser consultada
posteriormente,

2. Que conserven el formato en que se generd, archivo o
recibi6 o en alglin formato que sea demostrable que reproduce con
exactitud la informacion generada o recibida.

3. Que se conserve todo dato que permita determinar el origen
y el destino del Mensaje de Datos, la fecha y la hora en que fue
enviado o recibido.
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Toda persona podra recurrir a los servicios de un tercero
para dar cumplimiento a los requisitos senalados en este articulo.

CAPITULO III
DE LA EMISION Y RECEPCION DE LOS MENSAJES DE
DATOS
Verificacion de la emision del Mensaje de Datos.

Articulo 9. Las partes podréan acordar un procedimiento para
establecer cudndo el Mensaje de Datos proviene efectivamente del
Emisor. A falta de acuerdo entre las partes, se entendera que un
Mensajes de Datos proviene del Emisor, cuando éste ha sido enviado
por:

1. El propio Emisor.

2. Persona autorizada para actuar en nombre del Emisor
respecto de ese mensaje.

3. Por un Sistema de Informacion programado por el Emisor,
o bajo su autorizacion, para que opere automaticamente.

Oportunidad de la emision. '

Articulo 10. Salvo acuerdo en contrario entre las partes, el
Mensaje de Datos se tendra por emitido cuando el sistema de
informacion del Emisor lo remita al Destinatario.

Reglas para la determinacion de la recepcion.

Articulo 11. Salvo acuerdo en contrario entre el Emisor y el
Destinatario, el momento de recepcion de un Mensaje de Datos se
determinara conforme a las siguientes reglas:

1. §i el Destinatario ha designado un sistema de informacion
para la recepcion de Mensajes de Datos, la recepeion tendra lugar
cuando el Mensaje de Datos ingrese al sistema de informacion
designado.

2, Si el Destinatario no ha designado un sistema de infor-
macién, la recepcion tendra lugar, salvo prueba en contrario, al
ingresar el Mensaje de Datos en un sisterna de informacion utilizado
regularmente por el Destinatario.
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Lugar de emision y recepcion

Articulo 12. Salvo prueba en contrario, el Mensaje de Datos
se tendrd por emitido en el lugar donde el Emisor tenga su domicilio
y por recibido en el lugar donde el Destinatario tenga el suyo.

Del acuse de recibo.

Articulo 13. El Emisor de un Mensaje de Datos podra
condicionar los efectos de dicho mensaje a la recepcion de un acuse
de recibo emitido por el Destinatario.

Las partes podrén determinar un plazo para la recepeion del
' acuse de recibo. La no recepcion de dicho acuse de recibo dentro
del plazo convenido, daré lugar a que se tenga el Mensaje de Datos
como no emitido.

Cuando las partes no establezcan un plazo para la recepcion
del acuse de recibo, el Mensaje de Datos se tendra por no emitido
si el Destinatario no envia su acuse de recibo en un plazo de
veinticuatro (24) horas a partir de su emision.

Cuando el Emisor reciba el acuse de recibo del Destinatario
conforme a lo establecido en el presente articulo, el Mensaje de
Datos surtira todos sus efectos.

Mecanismos y métodos para el acuse de recibo.

Articulo 14. Las partes podran acordar los mecanismos y
métodos para el acuse de recibo de un Mensaje de Datos. Cuando
las partes no hayan acordado que para el acuse de recibo se utilice
un método determinado, se consideraré que dicho requisito se ha
cumplido cabalmente mediante:

1.Toda comunicacién del Destinatario, automatizada o no,
que senale la recepeion del Mensaje de Datos.

2.Todo acto del Destinatario que resulte suficiente a los
efectos de evidenciar al Emisor que ha recibido su Mensaje de Datos.

Oferta y aceptacién en los contratos.

Articulo 15, En la formacién de los contratos, las partes
podran acordar que la oferta y aceptacion se realicen por medio de
Mensajes de Datos.
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CAPITULO IV
DE LAS FIRMAS ELECTRONICAS

Validez y eficacia de la Firma Electronica, Requisitos.

Articule 16. La Firma Electronica que permita vincular al
Signatario con el Mensaje de Datos y atribuir la autoria de éste,
tendri la misma validez y eficacia probatoria que la ley otorga a la
firma autografa. A tal efecto, salvo que las partes dispongan otra
cosa, la Firma Electronica debera llenar los siguientes aspectos:

|.Garantizar que los datos utilizados para su generacion
puedan producirse solo una vez, y asegurar, razonablemente, su
confidencialidad.

2.Ofrecer seguridad suficiente de que no pueda ser falsificada
con la tecnologia existente en cada momento.

5.No alterar la integridad del Mensaje de Datos.

A los efectos de este articulo, la Firma Electronica podri
formar parte integrante del Mensaje de Datos, o estar inequivo-
camente asociada a éste; enviarse o no en un mismo acto.

Efectos juridicos. Sana critica.

Articulo 17. La Firma Electronica que no cumpla con los
requisitos senalados en el articulo anterior no tendra los efectos
juridicos que se le atribuyen en el presente Capitulo, sin embargo,
podra constituir un elemento de conviccion valorable conforme a
las reglas de la sana critica.

La certificacion.

Articulo 18. La Firma Electronica, debidamente certificada
por un Proveedor de Servicios de Certificacion conforme a lo
establecido en este Decreto-Ley, se considerara que cumple con los
requisitos senalados en el articulo 16.

Obligaciones del signatario.

Articulo 19, El Signatario de la Firma Electronica tendra las
siguientes obligaciones:

Actuar con diligencia para evitar el uso no autorizado de su
Firma Electronica.
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Notificar a su Proveedor de Servicios de Certificacion que
su Firma Electronica ha sido controlada por terceros no autorizados
o indebidamente utilizada, cuando tenga conocimiento de ello.

El Signatario que no cumpla con las obligaciones antes
senaladas serd responsable de las consecuencias del uso no
autorizado de su Firma Electronica.

CAPITULO V
DE LA SUPERINTENDENCIA DE SERVICIOS
DE CERTIFICACION ELECTRONICA
Creacion de la Superintendencia.

Articulo 20. Se crea la Superintendencia de Servicios de
Certificacion Electronica, como un servicio auténomo con
autonomia presupuestaria, administrativa, financiera y de gestion,
en las materias de su competencia, dependiente del Ministerio de
Ciencia y Tecnologia.

Objeto de la Superintendencia.

Articulo 21. La Superintendencia de Servicios de Certificacion
Electronica tiene por objeto acreditar, supervisar y controlar, en
los términos previstos en este Decreto-Ley y sus reglamentos, a los
Proveedores de Servicios de Certificacion pablicos o privados.

Competencias de la Superintendencia.

Articulo 22, La Superintendencia de Servicios de Certificacion
Electronica tendrd las siguientes competencias:

1. Otorgar la acreditacion y la correspondiente renovacion a
los Proveedores de Servicios de Certificacion una vez cumplidas
las formalidades y requisitos de este Decreto-Ley, sus reglamentos
y demds normas aplicables.

2. Revocar o suspender la acreditacion otorgada cuando se
incumplan las condiciones, requisitos y obligaciones que se
establecen en el presente Decreto-Ley.

3. Mantener, procesar, clasificar, resguardar y custodiar el Registro
de los Proveedores de Servicios de Certificacion publicos o privados.
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4, Verificar que los Proveedores de Servicios de Certificacion
cumplan con los requisitos contenidos en el presente Decreto-Ley
y sus reglamentos.

5. Supervisar las actividades de los Proveedores de Servicios
de Certificacion conforme a este Decreto-Ley, sus reglamentos y
las normas y procedimientos que establezca la Superintendencia
en el cumplimiento de sus funciones.

6. Ligquidar, recaudar y administrar las tasas establecidas en
el articulo 24 de este Decreto-Ley.

7. Liquidar y recaudar las multas establecidas en el presente
Decreto-Ley.

8. Administrar los recursos que se le asignen y los que obtenga
en el desempeno de sus funciones.

9. Coordinar con los organismos nacionales o internacionales
cualquier aspecto relacionado con el objeto de este Decreto-Ley.

10. Inspeccionar y fiscalizar la instalacion, operacion y
prestacion de servicios realizados por los Proveedores de Servicios
de Certificacion.

11. Abrir, de oficio o a instancia de parte, sustanciar y decidir
los procedimientos administrativos relativos a presuntas
infracciones a este Decreto-Ley.

12. Requerir de los Proveedores de Servicios de Certificacion
0 sus usuarios, cualquier informacién que considere necesaria y que
esté relacionada con materias relativas al ambito de sus funciones.

13, Actuar como mediador en la solucién de conflictos que
se susciten entre los Proveedores de Servicios de Certificados y sus
usuarios, cuando ello sea solicitado por las partes involucradas, sin
perjuicio de las atribuciones que tenga el organismo encargado de
la proteccion, educacion y defensa del consumidor y el usuario,
conforme a la ley que rige esta materia.

14. Seleccionar los expertos técnicos o legales que considere
necesarios para facilitar el ejercicio de sus funciones.

15. Presentar un informe anual sobre su gestion al Ministerio
de adscripcion.

16. Tomar las medidas preventivas o correctivas que
considere necesarias conforme a lo previsto en este Decreto-Ley.

17. Imponer las sanciones establecidas en este Decreto-Ley.
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18. Determinar la forma y alcance de los requisitos
establecidos en los articulos 31 y 32 del presente Decreto-Ley.
19. Las demés que establezcan la ley y los reglamentos,

Ingresos de la Superintendencia.

Articulo 23. Son ingresos de la Superintendencia de Servicios
de Certificacion Electronica:

1. Los recursos que le sean asignados en la Ley de Presupuesto
a través del Ministerio de Ciencia y Tecnologia.

2. Los provenientes de su gestion conforme a lo establecido

en esta Ley.
3. Cualguier otro ingreso permitido por ley.

De las tasas,

Articulo 24. La Superintendencia de Servicios de Certificacion
Electrinica cobrard las siguientes tasas:

1.Por la acreditacion de los Proveedores de Servicios de
Certificacion se cobrara una tasa de un mil unidades tributarias
(1.000 U.T.).

2. Por la renovacion de la acreditacion de los Proveedores de
Servicios de Certificacion se cobrard una tasa de guinientas
unidades tributarias (500 U.T.).

3. Por la cancelacion de la acreditacion de los Proveedores
de Servicios de Certificacion se cobrara una tasa de quinientas
unidades tributarias (500 U.T.).

4. Por la autorizacion que se otorgue a los Proveedores de
Servicios de Certificacion debidamente acreditados con relacion a
la garantia de los Certificados Electronicos proporcionados por
Proveedores de Servicios de Certificacion extranjeros, conforme a
lo establecido en el articulo 44 del presente Decreto-Ley, se cobrard
una tasa de quinientas unidades tributarias (500 U.T.).

Los Proveedores de Servicios de Certificacion constituidos
por entes phblicos estardn exentos del pago de las tasas previstas
en este articulo,

Mecanismos de control
Articulo 25. La Contraloria Interna del Ministerio de Ciencia

N
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y Tecnologia, ejercerd las funciones de control, vigilancia y
fiscalizacion de los ingresos, gastos y bienes phblicos sobre este
servicio autonomo, de conformidad con la ley que regula la materia.

D la supervision.

Articulo 26, La Superintendencia de Servicios de Certificacion
Electronica supervisard a los Proveedores de Servicios de Cer-
tificacion con el objeto de verificar que cumplan con los reque-
rimientos necesarios para ofrecer un servicio eficaz a sus usuarios.
A tal efecto, podré directamente o a través de expertos, realizar las
inspecciones y auditorias que fueren necesarias para comprobar
que los Proveedores de Servicios de Certificacion cumplen con tales
requerimientos.

Medidas para garantizar la confiabilidad.

Articulo 27. La Superintendencia de Servicios de Certificacion
Electronica podra adoptar las medidas preventivas o correctivas
necesarias para garantizar la confiabilidad de los servicios prestados
por los Proveedores de Servicios de Certificacion. A tal efecto, podréa
ordenar, entre otras medidas, el uso de estandares o préacticas
internacionalmente aceptadas para la prestacion de los servicios
de certificacion electronica, o que el Proveedor se abstenga de
realizar cualquier actividad que ponga en peligro la integridad o el
buen uso del servicio.

Designacion del Superintendente.

Articulo 28. La Superintendencia de Servicios de Certificacion
Electronica estard a cargo de un Superintendente, sera de libre
designacion y remocion del Ministro de Ciencia y Tecnologia.

Requisito para ser Superintendente.

Articulo 29. El Superintendente de Servicios de Certificacion
Electronica, debe reunir los siguientes requisitos:

1. Ser venezolano,

2. De reconocida competencia técnica y profesional para el
ejercicio de sus funciones.

No podran ser Superintendente, los miembros directivos,
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agentes, comisarios, administradores o accionistas de empresas o
instituciones sometidas al control de la Superintendencia. Tampoco
podré ejercer tal cargo el que tenga parentesco hasta el cuarto grado
de consanguinidad o segundo de afinidad con personas naturales
también sometidas al control de la Superintendencia.

Atribuciones del Superintendente.

Articulo 30. Son atribuciones del Superintendente:

1. Dirigir el Servicio Auténomo Superintendencia de
Servicios de Certificacion Electronica.

2. Suscribir los actos y documentos relacionados con las
materias especificadas en el articulo 22 de este Decreto-Ley.

3. Administrar los recursos e ingresos del Servicio Auténomo
Superintendencia de Servicios de Certificacion Electrénica.

4. Celebrar previa delegacion del Ministro de Ciencia y
Tecnologia, convenios con organismos piblicos o privados,
nacionales e internacionales, derivados del cumplimiento de las
atribuciones que corresponden a la Superintendencia de Servicios
de Certificacion Electronica.

5. Elaborar el proyecto de presupuesto anual, de conformidad
con las previsiones legales correspondientes.

6. Proponer escalas especiales de remuneracion para el per-
sonal de la Superintendencia, de conformidad con las disposiciones
legales aplicables.

7. Presentar al Ministro de Ciencia y Tecnologia el Proyecto
de Reglamento Interno.

8. Celebrar previa delegacion del Ministro de Ciencia y
Tecnologia, los contratos de trabajo y de servicios de personal, que
requiera la Superintendencia de Servicios de Certificacion
Electronica para su funcionamiento,

9. Elaborar anualmente la memoria y cuenta de la Superin-
tendencia de Servicios de Certificacion Electrénica.

10. Las demés que le sean asignadas por el Ministro de Ciencia
y Tecnologia,
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CAPITULO VI
DE LOS PROVEEDORES DE SERVICIOS DE
CERTIFICACION

Requisito para ser Proveedor.

Articulo 3 1. Podran ser Proveedores de Servicios de Certifica-
cion, las personas, que cumplan y mantengan los siguientes
requisitos:

1. La capacidad econdmica y financiera suficiente para prestar
los servicios autorizados como Proveedor de Servicios de Certifica-
cion. En el caso de organismos pablicos, éstos deberdn contar con
un presupuesto de gastos y de ingresos que permitan el desarrollo
de esta actividad.

2. La capacidad y elementos técnicos necesarios para proveer
Certificados Electrénicos,

3. Garantizar un servicio de suspension, cancelacion y revocacion,
ripido y seguro, de los Certificados Electrénicos que proporcione.

4, Un sistema de informacion de acceso libre, permanente,
actualizado y eficiente en el cual se publiquen las politicas y
procedimientos aplicados para la prestacion de sus servicios, asi como
los Certificados Electronicos que hubiere proporcionado, revocado,
suspendido o cancelado y las restricciones o limitaciones aplicables a
éstos.

5. Garantizar que en la emision de los Certificados Electrénicos
que provea se utilicen herramientas y estdndares adecuados a los
usos internacionales, que estén protegidos contra su alteracion o
modificacion, de tal forma que garanticen la seguridad técnica de los
procesos de certificacion .

6. En caso de personas juridicas, éstas deberén estar legalmente
constituidas de conformidad con las leyes del pais de origen.

7. Personal técnico adecuado con conocimiento especializado
en la materia y experiencia en el servicio a prestar.

8. Las demas que sefiale el reglamento de este Decreto-Ley.

El incumplimiento de cualesquiera de los requisitos anteriores
dara lugar a la revocatoria de la acreditacion otorgada por la
Superintendencia de Servicios de Certificacion Electronica, sin
perjuicio de las sanciones previstas en este Decreto-Ley.
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De la acreditacion,

Articulo 32. Los Proveedores de Servicios de Certificacion
presentaran ante la Superintendencia de Servicios de Certificacion
Electronica, junto con la correspondiente solicitud, los documentos
que acrediten el cumplimiento de los requisitos sefialados en el
articulo 31, La Superintendencia de Servicios de Certificacion
Electronica, previa verificacion de tales documentos, procederd a
recibir y procesar dicha solicitud y deberd pronunciarse sobre la
acreditacion del Proveedor de Servicios de Certificacion, dentro de
los veinte (20) dias habiles siguientes a la fecha de presentacion de la
solicitud.

Una vez aprobada la solicitud del Proveedor de Servicios de
Certificacion, éste presentard, a los fines de su acreditacion, garantias
que cumplan con los siguientes requisitos:

1. Ser expedidas por una entidad aseguradora o bancaria
autorizada para operar en el pais, conforme a las disposiciones
que rigen la materia.

2, Cubrir todos los perjuicios contractuales y extracontrac-
tuales de los signatarios y terceros de buena fe derivados de actua-
ciones dolosas, culposas u omisiones atribuibles a los administra-
dores, representantes legales o empleados del Proveedor de Servicios
de Certificacion.

El Proveedor de Servicios de Certificacion debera mantener
vigente la garantia aqui solicitada por el tiempo de vigencia de su
acreditacion. El incumplimiento de este requisito daré lugar a la
revocatoria de la acreditacion otorgada por la Superintendencia de
Servicios de Certificacién Electronica,

Negativa de la acreditacion.

Articulo 33, La Superintendencia de Servicios de Certificacién
Electronica podra negar la solicitud a que se refiere el articulo an-
terior, en caso que el solicitante no reuna los requisitos sefialados
en este Decreto-Ley y sus reglamentos.

Actividades de los Proveedores de Servicios de Certificacion.

Arficulo 34. Los Proveedores de Servicios de Certificacion
realizardn entre otras, las siguientes actividades:
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1. Proporcionar, revocar o suspender los distintos tipos o
clases de Certificados Electronicos,

2. Ofrecer o facilitar los servicios de creacion de Firmas
Electronicas.

3. Ofrecer servicios de archivo cronoldgicos de las Firmas
Electronicas certificadas por el Proveedor de Servicios de Certifi-
cacion,

4. Ofrecer los servicios de archivo y conservacion de mensajes
de datos.

5. Garantizar Certificados Electrénicos proporcionados por
Proveedores de Servicios de Certificacion extranjeros.

6. Las demas que se establezcan en el presente Decreto-Ley
0 en sus reglamentos.

Los Certificados Electronicos proporcionados por los
Proveedores de Servicios de Certificacion garantizaran la validez
de las Firmas Electronicas que certifiquen, y la titularidad que sobre
ellas tengan sus Signatarios.

Obligaciones de los Proveedores.

Articulo 35. Los Proveedores de Servicios de Certificacion
tendran las siguientes obligaciones:

I. Adoptar las medidas necesarias para determinar la
exactitud de los Certificados Electrénicos que proporcionen y la
identidad del Signatario.

2. Garantizar la validez, vigencia y legalidad del Certificado
Electronico que proporcione.

3. Verificar la informacion suministrada por el Signatario
para la emision del Certificado Electronico.

4. Mantener en medios electronicos o magnéticos, para su
consulta, por diez (10) anos siguientes al vencimiento de los Certifi-
cados Electrénicos que proporcionen, un archivo cronolégico con
la informaciéon relacionada con los referidos Certificados
Electronicos.

5. Garantizar a los Signatarios un medio para notificar el
uso indebido de sus Firmas Electronicas.

6. Informar a los interesados en sus servicios de certificacion,
utilizando un lenguaje comprensible en su pagina en la Internet o
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en cualquier otra red mundial de acceso puablico, los términos
precisos y condiciones para el uso del Certificado Electronico y, en
particular, de cualquier limitacién sobre su responsabilidad, asi
como de los procedimientos especiales existentes para resolver
cualquier controversia.

7. Garantizar la integridad, disponibilidad y accesibilidad de
la informacion y documentos relacionados con los servicios que
proporcione. A tales efectos, deberdan mantener un respaldo
confiable y seguro de dicha informacidn.

8.Garantizar la adopcion de las medidas necesarias para evitar
la falsificacion de Certificados Electronicos y de las Firmas Electrd-
nicas que proporcionen.

9.Efectuar las notificaciones y publicaciones necesarias para
informar a los signatarios y personas interesadas acerca del ven-
cimiento, revocacion, suspension o cancelacion de los Certificados
Electrénicos que proporcione, asi como de cualquier otro aspecto
de relevancia para el piblico en general, en relacion con dichos
Certificados Electronicos,

10.Notificar a la Superintendencia de Servicios de
Certificacion Electronica cuando tenga conocimiento de cualquier
hecho que pueda conllevar a su Inhabilitacién Técnica.

El incumplimiento de cualesquiera de los requisitos anteriores
dara lugar a la suspension de la acreditacién otorgada por la Superin-
tendencia de Servicios de Certificacién Electronica, sin perjuicio
de las sanciones establecidas en el presente Decreto-Ley.

La contraprestacion del servicio.

Articulo 36. La contraprestacion por los servicios que los
Proveedores de Servicios de Certificacion presten, estard sujeta a
las reglas de la oferta y la demanda,

Notificacion del cese de actividades.

Articulo 37. Cuando los Proveedores de Servicios de
Certificacion decidan cesar en sus actividades, lo notificardn a la
Superintendencia de Servicios de Certificacion Electronica, al menos
con treinta (30) dias de anticipacion a la fecha de cesacion.

En el caso de Inhabilitacion Técnica, el Proveedor de Servicios
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de Certilicacion notificara inmediatamente a la Superintendencia
de Servicios de Certificacion Electronica,

Recibida cualesquiera de las notificaciones sefialadas en este
articulo, la Superintendencia de Servicios de Certificacién
Electronica emitira un acto por el cual se declare pablicamente la
cesacion de actividades del Proveedor de Servicios de Certificacion
como prestador de ese servicio, sin perjuicio de las investigaciones
que pueda realizar a fin de determinar las causas que originaron el
cese de las actividades del Proveedor, y las medidas que fueren
necesarias adoptar con el objeto de salvaguardar los derechos de
los usuarios. En ese acto la Superintendencia podrd ordenar al
Proveedor que realice los tramites que considere necesarios para
hacer del conocimiento piblico la cesacion de esas actividades, y
para garantizar la conservacion de la informacion que fuere de
interés para sus usuarios y el pablico en general.

En todo caso, el cese de las actividades de un Proveedor de
Servicios de Certificacion conllevara su retiro del registro llevado
por la Superintendencia de Servicios de Certificacion Electronica.

CAPITULO VII
CERTIFICADOS ELECTRONICOS
Garantia de la autoria de la Firma Electronica.

Articulo 38. El Certificado Electrénico garantiza la autoria
de la Firma Electronica que certifica asi como la integridad del
Mensaje de Datos, El Certificado Electronico no confiere la
autenticidad o fe publica que conforme a la ley otorguen los
funcionarios pablicos a los actos, documentos y certificaciones que
con tal cardcter suscriban.

Vigencia del Certificado Electronico.
Articulo 39. El Proveedor de Servicios de Certificacion y el
Signatario, de mutuo acuerdo, determinaran la vigencia del

Certificado Electronico.
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Cancelacion.

Articulo 40, La cancelacién de un Certificado Electrénico
procederd cuando el Signatario asi lo solicite a su Proveedor de
Servicios de Certificacién, Dicha cancelacion no exime al Signatario
de las obligaciones contraidas durante la vigencia del Certificado,
conforme a lo previsto en este Decreto-Ley.

El Signatario estard obligado a solicitar la cancelacion del
Certificado Electronico cuando tenga conocimiento del uso indebido
de su Firma Electrénica. Si el Signatario en conocimiento de tal
situacion no solicita dicha cancelacion, sera responsable por los
dafios y perjuicios sufridos por terceros de buena fe como conse-
cuencia del uso indebido de la Firma Electronica certificada median-
te el correspondiente Certificado Electronico,

Suspension temporal voluntaria,

Articulo 41, El Signatario podra solicitar la suspension tem-
poral del Certificado Electronico, en cuyo caso su Proveedor deberd
proceder a suspender el mismo durante el tiempo solicitado por el
Signatario.

Suspension o revocatoria forzosa.

Articulo 42, En los contratos que celebren los Proveedores
de Servicios de Certificacion con sus usuarios, se deberan establecer
como causales de suspension o revocatoria del Certificado Elec-
trénico de la Firma Electronica, las siguientes:

. Sea solicitado por una autoridad competente de confor-
midad con la ley.

2, Se compruebe que alguno de los datos del Certificado
Electrénico proporcionado por el Proveedor de Servicios de
Certificacion es falso.

3. Se compruebe el incumplimiento de una obligacitn prin-
cipal derivada del contrato celebrado entre el Proveedor de Servicios
de Certificacion y el Signatario,

4. Se produzca una Quiebra Técnica del sistema de seguridad
del Proveedor de Servicios de Certilicacion que afecte la integridad
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y confiabilidad del certificado contentivo de la Firma Electronica.

Asi mismo, se prevera en los referidos contratos que los
Proveedores de Servicios de Certificacion podran dejar sin efecto
la suspension temporal del Certificado Electronico de una Firma
Electronica al verificar que han cesado las causas que originaron
dicha suspension, en cuyo caso el Proveedor de Servicios de
Certificacion correspondiente estard en la obligacion de habilitar
de inmediato el Certificado Electrénico de que se trate.

La vigencia del Certificado Electronico cesara cuando se
produzea la extincion o incapacidad absoluta del Signatario.

Contenido de los Certificados Electrénicos.

Articulo 43. Los Certificados Electrénicos deberan contener
la siguiente informacion:

1. Identificacion del Proveedor de Servicios de Certificacion
que proporciona el Certificado Electrénico, indicando su domicilio
y direccidn electronica.

2. El codigo de identificacion asignado al Proveedor de Ser-
vicios de Certificacion por la Superintendencia de Servicios de
Certificacion Electronica.

3. Identificacion del titular del Certificado Electrénico, in-
dicando su domicilio y direccion electronica.

4. Las fechas de inicio y vencimiento del periodo de vigencia
del Certificado Electrénico.

5. La Firma Electronica del Signatario.

6. Un serial Ginico de identificacion del Certificado Electrénico.

7. Cualquier informacion relativa a las limitaciones de uso,
vigencia y responsabilidad a las que esté sometido el Certificado
Electronico.

Certificados electronicos extranjeros.

Articulo 44. Los Certificados Electronicos emitidos por
proveedores de servicios de certificacion extranjeros tendréan |a
misma validez y eficacia juridica reconocida en el presente Decreto-
Ley, siempre que tales certificados sean garantizados por un
Proveedor de Servicios de Certificacion, debidamente acreditado



236 DELITOS INFORMATICOS, DELINCUENTES SIN ROSTRO

conforme a lo previsto en el presente Decreto-Ley, que garantice,
en la misma forma que lo hace con sus propios certificados, el
cumplimiento de los requisitos, seguridad, validez y vigencia del
certificado. Los certificados electronicos extranjeros, no garan-
tizados por un Proveedor de Servicios de Certificacion debidamente
acreditado conforme a lo previsto/en el presente Decreto-Ley,
careceran de los efectos juridicos que se atribuyen en el presente
Capitulo, sin embargo, podran constituir un elemento de conviccion
valorable conforme a las reglas de la sana critica.

CAPITULO VI
DE LAS SANCIONES
A los Proveedores de Servicios de Certificacion

Articulo 45. Los Proveedores de Servicios de Certificacion
seran sancionados con multa de Quinientas Unidades Tributarias
(500 U.T.) a Dos Mil Unidades Tributarias (2.000 U.T.), cuando
incumplan las obligaciones que les impone el articulo 35 del presente
Decreto-Ley,

Los Proveedores de Servicios de Certificacion serén sancio-
nados con multa de Quinientas Unidades Tributarias (500 UT.) a
Dos Mil Unidades Tributarias (2.000 U.T.), cuando dejen de cumplir
con alguno de los requisitos establecidos en el articulo 31 del
presente Decreto-Ley.

Las sanciones serdn impuestas en su término medio, pero
podrén ser aumentadas o disminuidas en atencién a las circuns-
tancias agravantes o atenuantes existentes,

Circunstancias agravantes y atenuantes.
Articulo 46. Son circunstancias agravantes:

1. La reincidencia y la reiteracion.

2. La gravedad del perjuicio causado al Usuario.
3. La gravedad de la infraccion.

4. La resistencia o reticencia del infractor para esclarecer los
hechos.
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Son circunstancias atenuantes:

1. No haber tenido la intencién de causar el hecho imputado
de tanta gravedad.

2. Las que se evidencien de las pruebas aportadas por el
infractor en su descargo.

En el proceso se apreciara el grado de la culpa para agravar
o atenuar la pena.

Prescripcion de las sanciones

Articulo 47. Las sanciones aplicadas prescriben por el trans-
curso de tres (3) anos, contados a partir de la fecha de notificacion
al infractor.

Falta de acreditacion.

Articulo 48. Seran sancionadas con multa de dos mil (2.000)
a cinco mil (5.000) Unidades Tributarias (U.T.), las personas que
presten los servicios de Proveedores de Servicios de Certificacion
previstos en este Decreto-Ley, sin la acreditacion de la Superin-
tendencia de Servicios de Certificacion Electronica, alegando
tenerla.

Procedimiento ordinario.

Articulo 49. Para la imposicion de las multas previstas en los
articulos anteriores, la Superintendencia de Servicios de
Certificacion Electronica aplicara el procedimiento administrativo
ordinario previsto en la Ley Orgéanica de Procedimientos
Administrativos.

CAPITULO IX
DISPOSICIONES FINALES

Primera. El presente Decreto-Ley entrara en vigencia a partir
de su publicacion en la Gaceta Oficial de la Repiiblica Bolivariana
de Venezuela.

Segunda. Los procedimientos, tramites y recursos contra los
actos emanados de la Superintendencia de Servicios de Certificacion



Electronica, s¢ regirdn por lo previsto en la Ley Organica de Proce-
dimientos Administrativos. "

Tercera. Sin limitacion de otros que se constituyan, el Estado
creard un Proveedor de Servicios de Certificacion de cardcter pabli-
co, conforme a las normas del presente Decreto-Ley. El Presidente
de la Repablica determinard la forma y adscripeion de este Pro-
veedor de Servicios de Certificacion,

Cuarta, La Administracion Tributaria y Aduanera adoptara
las medidas necesarias para ejercer sus funciones utilizando los
mecanismos descritos en esle Decreto-Ley, asi como para que los
contribuyentes puedan dar cumplimiento a sus obligaciones
iributarias mediante dichos mecanismos.




Delitos informidticos,
delincuentes sin rostro
fue impreso por Fanarte
en el mes de septiembre de 2001.
Caracas, Venezuela
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«El ciberespacio es virtual, pero los delitos y abusos que ocurren
en ¢l son reales. Los danos, perjuicios, desilusiones y otras
consecuencias que puede generar los hechos que representan
los enganos producidos en la Internet pueden ser incuantifi-
cables y ruinosos para quienes sean defraudados. . .y

Fernando Fernandez

«Considero un éxito el haber logrado el objetivo legjslative de
culminar un anteproyecto de Ley sobre Delitos Informaticos.

Con esta iniciativa se llena un vacio en nuestra legislacion, y se

responde a una necesidad formulada por la sociedad, quien se

siente desamparada ante estos delitos de “segundo tipo"...»
Bayardo Ramirez Monagas
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supranacional, produce un “terrenc abonado" que favorece la
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Jorge Luciani Gutiérrez

«Gracias a los resultados de la investigacion desarrollada por
la subcomision parlamentaria dirigida por el diputado Tablante,
se ha puesto de manifiesto la necesidad de un erdenamiento
juridico penal mas amplio que una ley contra el fraude
electronico, de modo que su alcance permita proteger también
otros bienes juridicos...»

Beatriz DiTotto
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